
Belügyi Szemle, 2019/1.

BENCSIK BA LÁZS 

A kiberbiztonsági fel ada tok ke ze lé se  
az eu ró pai uni ós jog al ko tás fé nyé ben 

A XXI. szá zad ban a tár sa da lom tech no ló gia füg gő sé ge, a di gi tá lis esz kö zök 
és tech no ló gia tér nye ré se olyan je len tős mér té kű, hogy má ra szin te be há lóz-
ta az éle tünk min den na pi te vé keny sé ge it, mun ka fo lya ma ta it és hi va ta li ügy -
in té zé se it. A kibertér tér nye ré sé nek és a di gi tá lis tech no ló gia el ter je dé sé nek 
kö szön he tő en az iro dá ból, ott hon ról vagy akár út köz ben is el in téz het jük ma -
gán-, il let ve mun ka he lyi fel ada ta in kat. Ha azon ban nem meg fe le lő kö rül te -
kin tés sel, nem tu da to san élünk a tech no ló gia ad ta vív má nyok kal, szá mos ve -
szélyt és fe nye ge tést is a fe jünk re von ha tunk. 

Nap ja ink ban egy re el ter jed teb bé vá lik a dol gok internete is (Internet of 
Things; IoT). Az IoT esz kö zök ké pe sek két irá nyú kom mu ni ká ci ót foly tat ni 
más esz köz zel, ada to kat, in for má ci ó kat to váb bí ta nak ne kik, a fel hő ala pú 
tech no ló gia se gít sé gé vel el tá rol ja vagy to váb bí ta ni tud ja a vi lág bár mely ré -
szé re. Az IoT tech no ló gi án ala pu ló esz kö zö ket okos- vagy smarteszközöknek 
is ne vez zük. En nek meg fe le lő en IoT esz köz le het a te le fon, szá mí tó gép, 
tablet és a té vé, de ami en nél kü lön le ge sebb, hogy már olyan esz kö zök is fel -
sze rel tek ef fé le tech no ló gi á val, mint pél dá ul az au tó, a vil lany kör te, a hű tő -
szek rény vagy akár egyes or vo si esz kö zök. 

Lát hat juk, hogy az éle tünk min den ap ró szeg men sét be há lóz zák az okos-
megoldások, az IoT tech no ló gia, ezért az ada ta ink biz ton sá ga ér de ké ben na -
gyon fon tos, hogy min den esz köz ese té ben tö re ked jünk a meg fe le lő és biz -
ton sá gos hasz ná lat ra, a biz ton sá gi be ál lí tá sok kö rül te kin tő el vég zé sé re. 

Mi u tán pe dig a kibertér az éle tünk min den ap ró te rü le tén je len van, ug rás -
sze rű en nö vek szik a sé rü lé keny sé gek és tá mad ha tó esz kö zök és rend sze rek 
ará nya. Egy re gya ko rib bak az ál la mi és a ci vil szek tort érő kibertámadások. 
Vi lág szer te évi négy száz mil li árd dollárra* be csül he tő a kiberbűnözők ál tal 
oko zott kár a glo bá lis kibertérben.  

A 2013-as Ibtv. meg ha tá ro zá sa sze rint kibertérnek ne vez zük a „glo bá li -
san ös  sze kap csolt de cent ra li zált, egy re nö vek vő elekt ro ni kus in for má ci ós 
rend sze rek, va la mint ezen rend sze re ken ke resz tül ada tok és in for má ci ók for -
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má já ban meg je le nő tár sa dal mi és gaz da sá gi fo lya ma tok együt te sét”. Ál ta lá -
nos jel lem ző je, hogy glo bá lis, fo lya ma to san bű vö lő vir tu á lis há ló zat, de cent -
ra li zált sá gá ból fa ka dó an pe dig egyet len ál lam ál tal sem sza bá lyoz ha tó. En -
nek kö vet kez té ben je len tős biz ton sá gi koc ká za to kat hor doz min den egyes 
fel hasz ná ló szá má ra.  

Mi ért van szük ség  
ilyen át fo gó kiberbiztonsági prog ra mok ra? 

A kibertámadásoknak sú lyos, a nem zet biz ton ság, a gaz da ság, il let ve a tár sa -
da lom min den na pi éle tét ve szé lyez te tő kö vet kez mé nyei le het nek. Ezt tá -
maszt ja alá a Vi lág gaz da sá gi Fó rum éves glo bá lis koc ká za ti rang so ra is, 
amely sze rint a ha gyo má nyos ve szé lyek (há bo rús konf lik tu sok, ter ro riz mus, 
ter mé sze ti ka taszt ró fák stb.) mel lett a kibertér fe nye ge té sei min den év ben 
egy re elő rébb ke rül nek.  

A prob lé ma oly an  nyi ra kri ti kus, hogy Ka na da, Svéd or szág, Nor vé gia, 
Finn or szág, Dá nia, Hol lan dia, Ja pán, az Egye sült Arab Emír sé gek, Ma laj zia 
és Szin ga púr is el ső he lyen em lí ti meg a kibertámadásokat mint amely a leg -
na gyobb ve szélyt je len ti a tár sa da lom ra és a gaz da ság ra.  

Ös  sze tett sé gét jól jel zi, hogy 2015 óta a kibertámadások két leg ki emel ke -
dőbb al ka te gó ri á já nak te kint jük a kiberkémkedést és az adat lo pást, ame lyek -
nek fő leg a gaz da sá gi kö vet kez mé nyei je len tő sek.  

Glo bá lis fe nye ge té sek 

Az Europol fe nye ge tés ér té ke lé se sze rint meg fi gyel he tő a kiberbűnözés és a 
„ha gyo má nyos” bű nö zés kö zöt ti ha tár vo nal el mo só dá sa, hi szen a bű nö zők 
szá má ra az internet meg fe le lő fe lü let a te vé keny sé gük ki ter jesz té sé re, il let ve 
to váb bi esz kö zö ket kí nál a bűn cse lek mé nyek el kö ve té sé hez. Az internet 
nyúj tot ta ano ni mi tás és sze mély te len ség biz ton ságot ad és bá to rít ja a bű nö -
ző ket, il let ve na gyon meg ne he zí ti, szin te le he tet len né te szi a nyo mon kö ve -
té sü ket és az igaz ság szol gál ta tás elé ál lí tá su kat. 

A 2017. má ju si zsa ro ló ví rus-had já rat mu tat ja iga zán a tá ma dás egyes ága -
za tok ra és az or szá gok ra gya ko rolt va lós ha tá sát, hi szen több mint száz öt ven 
or szág ban, több mint száz ki lenc ven ezer rend szert érin tett, be le ért ve pél dá ul 
a kór há zak fel ada ta it. A ko ráb bi ak ban jel lem ző szá mí tó gé pes kár te vők cél ja 
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fő ként az adat lo pás vagy a kri ti kus rend sze rek meg bé ní tá sa, va la mint a zom-
bihálózatok bő ví té se volt, nap ja ink ban vi szont az olyan kár oko zók el ter je dé -
se fi gyel he tő meg, ame lyek fáj lo kat til ta nak le, al kal ma zá so kat zár nak le, a 
fel ol dá su kért pe dig pénzt kö ve tel nek a fel hasz ná ló tól. Az egyik ilyen ki emel -
ke dő tá ma dás so ro zat volt az el múlt idő szak ban a WannaCry zsa ro ló ví rus-
hul lám 2017 má ju sá ban, amely az el múlt évek ed di gi leg na gyobb és leg több 
fel hasz ná lót és szer ve ze tet el érő tá ma dás so ro za ta volt.  

A ví rus gyors ter je dé sé nek leg főbb oka egy a Win dows min den ver zi ó já -
ban meg ta lál ha tó (az XP-től a Win dows 10-ig be zá ró lag) se bez he tő ség volt. 
Ez ön ma gá ban még nem lett vol na elég a kár te vő tér nye ré sé hez, eh hez je len -
tő sen hoz zá já rul tak a fel hasz ná lók. A Mic ro soft már már ci us kö ze pén ki ad ta a 
sé rü lé keny ség ja ví tá sá ra szol gá ló fris sí tést, amely nek szá mí tó gé pé re te le pí té -
sét szá mos fel hasz ná ló nem en ge dé lyez te, el ha lasz tot ta vagy fi gyel men kí vül 
hagy ta. En nek kö vet kez té ben több hét tel a ví rus fel buk ka ná sa után még min -
dig jó né hány olyan Win dows-ala pú szá mí tó gép akadt, amely re nem ke rült fel 
a sé rü lé keny sé get ki ja ví tó és a kár te vő el ke rü lé sé hez szük sé ges fris sí tés.  

A kár te vő hi he tet len se bes ség gel sö pört vé gig az egész vi lá gon, fel mér he -
tet len ká ro kat okoz va cé gek nek, szer ve ze tek nek és ma gán sze mé lyek nek. 

2016 fo lya mán egy tró jai tí pu sú ká ros kód el ter je dé sé nek le het tünk ta núi, 
amely szin tén Win dows-ala pú ope rá ci ós rend sze re ket tá ma dott. Az ál do za tok 
bitcoinban fi ze ten dő díj el le né ben kap ták meg a tá ma dó tól a kó dot a sa ját 
rend sze rük höz. Ha son ló tá ma dást ész lel tek 2017-ben is a WannaCry-hullám 
után, és ez még a WannaCrynál is gyor sab ban ter jedt. Ké ret len le ve le ken ke -
resz tül ju tott el az ál do za tok hoz, tit ko sí tot ta a fel hasz ná ló me rev le mez ének 
ada ta it, majd a tit ko sí tott jel szót, fel ol dó kul csot díj el le né ben kí nál ta a fel -
hasz ná ló nak. A Petya el ne ve zé sű kár te vő fő ként Uk raj nát tá mad ta, on nan is 
in dult ki a MEDoc ne vű uk rán cég egyik plat form já nak fel tö ré sé vel, a cég ne -
vé ben szám ta lan fer tő zött e-mailt küld tek, va la mint a MEDoc gé pé ről meg -
sze rez ték a fel hasz ná ló ik be lé pé si ada ta it. A MEDoctól így meg szer zett ada -
to kat is tit ko sí tot ta, és a hely re ál lí tá sért, a feloldókulcsért kriptovalutát kért a 
tá ma dó ví rus. Az tán a szak ér tők gyor san rá jöt tek, hogy itt már nem a pénz -
ügyi ha szon szer zés volt a cél, in kább a ká osz kel tés és a gaz da sá gi kár oko zás, 
el ső sor ban Uk raj ná ban. A Petya ak tí van ter jedt vi lág szer te, így to váb bi je len -
tős ká ro kat oko zott még Orosz or szág ban, Len gyel or szág ban, Olasz or szág -
ban és Né met or szág ban is.  

Meg fer tő ző dött egye bek kö tött a cser no bi li atom erő mű ál la po tát mo ni to -
ro zó rend szer, a ki je vi rep tér biz ton sá gi rend sze re és a kor mány za ti inf rast -
ruk tú ra is, va la mint az orosz Rosznyefty egyik rend sze re is. De érin tett volt 
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az Oreót gyár tó Mondelez cég, a Mars, a Nivea, va la mint az OTP Bank uk -
rán le ány vál la la ta is. Ek kor már egy ér tel mű volt, hogy ez már nem ki fe je zet -
ten a Petya ne vű kár te vő, in kább egy pusz tí tás ra tö rek vő, tör lő fer tő zés ről 
van szó (wiper), amely nek ese té ben nem le het vis  sza ál lí ta ni az ada to kat, mi -
vel a ví rus „el dob ja” a feloldókulcsot, az csak ál ca volt. En nek a fer tő zés nek 
a hi va ta los ne ve PetrWrap lett. 

A fel hasz ná lók és a vál la la tok 

Ma már min den ki tisz tá ban van ve le, hogy a kibertér le het a mo dern vi lág új 
had szín te re. Nem csak a bű nö zők, ha nem egyes nagy ha tal mak is egy re gyak -
rab ban nem a ha gyo má nyos esz kö zök kel, ha nem diszk ré tebb, ki ber esz kö -
zök kel sze rez nek ér vényt aka ra tuk nak és cél ja ik nak, pél dá ul a bel ső de mok -
ra ti kus fo lya ma tok ba tör té nő be avat ko zás út ján. Egy re in kább ter jed nek a 
dezinformációs kam pá nyok, ál hí rek és kri ti kus inf rast ruk tú rák el le ni 
kiberműveletek, és az ed di gi gya kor la tunk tól el té rő vá lasz re ak ci ót igé nyel -
nek. Az új tech no ló gi ák ter je dé se és ug rás sze rű fej lő dé se to vább fog ja gaz da -
gí ta ni a kibertérben rossz szán dé kú an, tá ma dás ra vagy be fo lyá so lás ra fel -
hasz nál ha tó esz kö zö ket és szol gál ta tá so kat. 

Ez is bi zo nyít ja, hogy a di gi tá lis át ala ku lás sal és fej lő dés sel egyi de jű leg 
egy re je len tő sebb és vál to za to sabb fe nye ge té sek kel kell szem be né zünk, ezért 
ki emel ke dő fon tos sá gú a meg fe le lő kiberbiztonsági kör nye zet és sza bá lyok 
ki ala kí tá sa. El en ged he tet len a tár sa dal munk és gaz da sá gunk szá má ra kulcs -
fon tos sá gú há ló za tok és szol gál ta tá sok vo nat ko zá sá ban a meg fe le lő kiberbiz-
tonsági in téz ke dé sek meg va ló sí tá sa. Az e szol gál ta tá so kat érő tá ma dá sok 
vagy in ci den sek fel mér he tet len ká ro kat okoz hat nak, va la mint vis  sza vet he tik 
a fo gyasz tók új tech no ló gi ák irán ti bi zal mát. 

A ve szé lyez te tett sé get nem csak vál la la ti há ló za tok és sza bá lyok, ha nem a 
fel hasz ná lók szint jén is szük sé ges ke zel ni, hi szen mint min den rend szer ben, 
itt is az em ber a leg gyen gébb lánc szem. Az Eurostat 2016-os fel mé ré se sze -
rint az unió pol gá ra i nak a het ven egy szá za lé ka meg osz tott már online va la -
mi lyen sze mé lyes ada tot. A leg gyak rab ban meg osz tott adat tí pu sok a kap cso -
lat tar tá si ada tok vol tak (az internethasználók hat van egy szá za lé ka), majd 
kö vet kez nek a  sze mé lyes ada tok, pél dá ul név, szü le té si idő vagy sze mé lyi 
iga zol vány szá ma (52 szá za lék) és fi ze té si ada tok, pél dá ul hitel-/betéti kár tya 
vagy bank szám la szá ma (40 szá za lék).  
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A fel mé rés ki mu tat ja to váb bá, hogy az uni ós ál lam pol gár ok több mint 
ötö de (22 szá za lék) szol gál ta tott már ki más sze mé lyes ada to kat, pél dá ul 
fény ké pe ket, vagy az egész sé gük re, a fog lal ko zá suk ra vagy a jö ve del mük re 
vo nat ko zó in for má ci ó kat kü lön bö ző online fe lü le te ken. 

Az em lí tett fel mé rés ered mé nyei sze rint a fi a ta labb ge ne rá ci ók kön  nyeb -
ben el ér he tő vé te szik sze mé lyes ada ta i kat, ugyan is a 16–24 éves inter-
nethasználók több mint há rom ne gye de (78 szá za lék) osz tott meg va la mi lyen 
sze mé lyes in for má ci ót online, szem ben a 65 és 74 év kö zöt ti fel hasz ná lók 57 
szá za lé ká val. 

A fel hasz ná ló kon túl a vál la la tok nak, szer ve ze tek nek is mo dern, nap ja ink 
pró bá i nak meg fe le lő in for má ció biz ton sá gi tech no ló gi á val és sza bály rend szer -
rel kell bír ni uk az ada ta ik, rend sze rek és dol go zó ik biz ton sá ga ér de ké ben. Az 
Eurostat-felmérés az ál lam pol gár ok, az az a fel hasz ná lók szo ká sa in túl meg -
vizs gál ta a vál la la tok di gi tá lis szo ká sa it is. E sze rint nap ja ink ban az uni ó ban 
mű kö dő ös  szes vál lal ko zás (98 szá za lék) hasz nál szá mí tó gé pe ket, és kö zü lük 
csak 31 szá za lék nak van for má li san meg ha tá ro zott in for ma ti kai biz ton ság po -
li ti ká ja, bel ső sza bá lyo zá sa. A fel mé rés hez Ma gyar or szág ról ka pott ada tok 
sze rint a kis- és kö ze pes vál la la tok mind ös  sze ki lenc szá za lé ká nak volt biz ton -
sá gi po li ti ká ja, a nagy vál la lat ok ese té ben ez az arány öt ven szá za lék. 

Az Eurostat-felmérés ered mé nye i ből ki tű nik, hogy a biz ton sá gos és tu da -
tos di gi tá lis je len lét te rén még je len tős fej lő dés re van szük ség az ál lam pol -
gár ok és a vál la la tok szint jén egy aránt. E cél el éré sé nek szá mos mód ja le het, 
a fo lya ma tos ok ta tás tól, tu da to sí tás tól egé szen a szi go rú jog sza bály ok és el -
len őr zé si me cha niz mu sok ki ala kí tá sá ig. 

Az unió vá la sza a nö vek vő pró ba té te lek re 

Az IKT pi a ca jel lem zői 

Je len leg az Eu ró pai Uni ó ban az infokommunikációs szek tor alap jai dön tő 
mér ték ben har ma dik or szá gok ban fej lesz tett és gyár tott hard ver esz kö zök, il -
let ve szoft ve rek, mind ez egyes te rü le te ken monopolisztikus vagy oli go po -
lisz ti kus el lá tá si lán cok ki ala ku lá sá hoz ve ze tett. Ezek az infokommunikációs 
rend sze rek ma már csak biz ton ság tu da tos mó don fej leszt he tők és üze mel tet -
he tők a kibertérben fo lya ma to san je len lé vő fe nye ge tett ség mi att. A gyár tói 
biz ton ság tu da tos ság, a szá mí tó gép-biz ton sá gi és -incidenskezelő cso por tok 
(Computer Security Incident Response Team; CSIRT) há ló za ta, il let ve a 
kibervédelmi jog sza bály ok le he tő vé te szik a kibertámadásokból adó dó koc -
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ká za tok bi zo nyos mér té kű ke ze lé sét. A leg na gyobb prob lé ma az, hogy a ki -
ber térben nem ér vé nye sül az ará nyos ság el ve: a két szer na gyobb tűz fal nem 
je lent két szer na gyobb vé del met, sőt egy ap ró hi ba egy tel jes infokommu-
nikációs öko szisz té mát te het ki po ten ci á lis tá ma dá sok nak a hi ba ja ví tá sá ig, 
amely hó na po kig is el hú zód hat. 

Az  infokommunikációs szek tor ban a ter mé kek és szol gál ta tá sok ki emel -
ke dő en ma gas in no vá ci ós tar tal má nak, il let ve az internet glo ba li tá sa mi at ti 
mo bi li tás nak kö szön he tő en ki emel ke dő a gyár tói kon cent rá ció. Né hány 
nagy vál la lat – sok eset ben ál la mi tá mo ga tás és ös  sze fo nó dás mel lett – oli go -
po lisz ti kus pi a cot ala kí tott ki vi lág szer te, ezért gya kor la ti lag meg ke rül he tet -
len né vál tak az infokommunikációs rend sze rek biz ton sá gá nak ga ran tá lá sa 
szem pont já ból. E gyár tók és szol gál ta tók dön tő en nem uni ós tag ál lam ok ban 
mű köd nek. 

Az Eu ró pai Bi zott ság 2017 szep tem be ré ben át fo gó, am bi ci ó zus kiberbiz-
tonsági cso ma got bo csá tott ki, amely a megnövekedett kiberfenyegetésekre, 
va la mint az egy sé ges di gi tá lis pi ac el éré sé nek aka dá lya i ra kí ván meg fe le lő 
vá la szo kat, me cha niz mu so kat és jo gi ga ran ci á kat al kot ni. 

A kiberbiztonsági cso mag ma gá ban fog lal ja a bi zott ság köz le mé nyét a fe -
lül vizs gált uni ós kiberbiztonsági stra té gi á ról, egy jog sza bály ja vas la tot, az 
úgy ne ve zett kiberbiztonsági jog sza bályt (Cybersecurity Act), amely az Eu ró -
pai Unió Há ló zat- és In for má ció biz ton sá gi Ügy nök sé ge (European Union 
Agency for Network and Information Security; ENISA) man dá tu má nak fe lül -
vizs gá lat ára vo nat ko zik, az eu ró pai kiberbiztonsági ügy nök ség lét re ho zá sá -
val, to váb bá a kiberbiztonsági ta nú sí tás kér dés kö ré vel kap cso la tos ren del ke -
zé se ket. A cso mag ré sze az úgy ne ve zett blueprintre vo nat ko zó bi zott sá gi 
aján lás is, amely is mer te ti, hogy a kiberbiztonságot mi ként il lesz tik be a meg -
lé vő uni ós szin tű vál ság ke ze lé si me cha niz mu sok ba, és meg ha tá roz za a tag ál -
lam ok egy más kö zöt ti, va la mint a tag ál lam ok és az il le té kes uni ós in téz mé -
nyek, szer ve ze ti egy sé gek, ügy nök sé gek és tes tü le tek együtt mű kö dé sé nek 
cél ja it és mód sze re it a nagy sza bá sú kiberbiztonsági ese mé nyek re és vál ság -
hely ze tek re re a gá lás te rén. 

Fon tos ki emel ni, hogy kibertérből ér ke ző fe nye ge té sek az egyes ál la mok 
szá mos kü lön bö ző mű kö dé si te rü le tét érin tik, ezért nem le het meg ha tá roz ni 
olyan uni ver zá lis vé de ke zé si stra té gi át, amely egy aránt ha té kony az infokom-
munikációs gyár tók hi bá i ból ere dő sé rü lé keny sé gek, a bű nö zői cso por tok tá -
ma dá sai, il let ve po tens ál la mi sze rep lők ál tal ki fej tett of fen zív te vé keny sé gek 
el len. A fe nye ge té sek po ten ci á lis ha tá sa i nak fel mé ré se is prob le ma ti kus te rü -
let, mi vel ne héz rang so rol ni a vesz te ség sú lyos sá ga szem pont já ból egy mil li -
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ár dos gaz da sá gi kém ke dé si ügyet, egy em ber éle te ket kö ve te lő ipa ri kiber -
szabotázs ak ci ót, il let ve a kibertérben a de mok ra ti kus vá lasz tá si rend szer be -
fo lyá so lá sá ra tett kí sér le tet. Sa já tos ve szély for rás a szu ve rén ál lam pol gá ra i val 
szem ben tö me ge sen el kö ve tett il le gá lis adat gyűj tés, ami a sze mé lyes ada tok 
meg sér té sé hez, sőt akár az ál lam pol gár ok dön té se i nek tö me ges ma ni pu lá ci ó -
já hoz, és a de mok ra ti kus ér té kek sé rü lé sé hez is ve zet het.  

A kiberbiztonsági tá ma dá sok, fe nye ge té sek nem ma rad nak or szág ha tá ro -
kon be lül, ezért tö re ked ni kell ar ra, hogy olyan sza bá lyo zá so kat fo gal maz -
zunk meg, ame lyek nem zet kö zi szin tű ek és a vi lág min den ré szén egy sé ge -
sen al kal maz ha tók. En nek meg fe le lő en a ha tá ron tú li, nem zet kö zi 
együtt mű kö dés kér dés kö rét is el ső ren dű ként ke ze li a kiberbiztonsági cso -
mag, így cél ki tű zés ként fo gal maz za meg az EU–NATO-együttműködés el -
mé lyí té sét, a nem zet kö zi re gi o ná lis és bi la te rá lis kap cso la tok ban a kiberbiz-
tonság, vál ság ke ze lés és -megelőzés te rén tör té nő együtt mű kö dést, va la mint 
a har ma dik or szá gok kal tör té nő együtt mű kö dés so rán a ka pa ci tás épí tés tá mo -
ga tá sát és a jó ta pasz ta la tok meg osz tá sát.  

A cso mag szá mos ja vas la tot fo gal maz meg a kiberbűnüldözés te rén tör té nő 
együtt mű kö dés, a kibertámadás el há rí tá sá nak a ki dol go zá sá ra, az ál la mi és ma -
gán szek tor együtt mű kö dé sé nek elő se gí té sé re, a ku ta tás-fej lesz tés te rén meg va -
ló sí tan dó együtt mű kö dés re, va la mint a kiberkészségbázis lét re ho zá sá ra. 
A to váb bi ak ban az itt vá zolt kibercsomag egyes té má it és ele me it is mer te tem. 

Biz ton sá gi ta nú sí tá si ke ret rend szer 

Az in for ma ti ka gyor san vál to zó ipar ág, egyes te rü le te in el en ged he tet le nül 
fon tos az új tech no ló gi ák hoz va ló hoz zá fé rés (pél dá ul tu do má nyos mun kák, 
prog ra mo zás stb.). Ta gad ha tat lan, hogy a kiberbiztonsági cso mag egyes ja -
vas la ta i val az unió te rü le tén mű kö dő szer ve ze tek né mi hát rány ba és idő hát -
rány ba ke rül het nek, pél dá ul a ta nú sí tás szük sé ges sé ge mi att az en ge dé lyez te -
té si fo lya mat kö vet kez té ben. Mind amel lett na gyon fon tos a gyors vál to zá sok 
meg fe le lő és ál lan dó kö ve té se, fi gye lé se, az azok ra va ló fel ké szü lés há ló zat -
biz ton sá gi szem pont ból, hi szen az egyes biz ton sá gi ese mé nyek, mű kö dés ben 
be kö vet ke ző sé rü lé sek, meg hi bá so dás ok, to váb bá a tá ma dá sok je len tős há -
nya da ép pen a leg újabb fej lesz té sek és vál to zá sok mi att kö vet ke zik be, nem 
kismér ték ben a nem kel lő vé del mi fel ké szült ség okán. 

A ki ala kí tan dó ta nú sí tá si ke ret rend szer cél ja, hogy az egy sé ges ta nú sí tás 
be ve ze té sé vel ja vul jon a ter mé kek és szol gál ta tá sok biz ton sá ga, tá jé koz tas sa 
és meg győz ze az ál lam pol gá ro kat az érin tett infokommunikációs ter mé kek 
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és szol gál ta tá sok biz ton sá gi tu laj don sá ga i ról, ez zel nö vel ve a be lé jük ve tett 
bi zal mat. Hos  szú tá von ez az uni ós pi ac fel len dü lé sé hez ve zet het. A ja vas lat 
egyik am bí ci ó ja, hogy a biz ton sá gi as pek tus már a kez de ti sza kasz ban, a ter -
mé kek és szol gál ta tá sok ter ve zé se és fej lesz té se so rán is fi gye lem be ve en dő 
szem pont le gyen, így meg va ló sul has son az úgy ne ve zett „secured by de sign”, 
az az a ter ve zett biz ton ság el ve. 

Ezért a kiberbiztonsági cso mag ja vas la tot fo gal maz meg a ta nú sí tás kér -
dés kö ré nek uni ós szin tű sza bá lyo zá sá ra is. 

En nek meg fe le lő en az Eu ró pai Unió egy jog sza bály ja vas lat ke re té ben lét -
re hoz za az eu ró pai kiberbiztonsági ta nú sí tá si ke ret rend szert az infokommu-
nikációs ter mé kek re és szol gál ta tá sok ra vo nat ko zó an. 

Az eu ró pai kiberbiztonsági ta nú sí tá si ke ret rend szer ál ta lá nos cél ja an nak 
iga zo lá sa, hogy a ke ret rend szer sza bá lya i nak meg fe le lő en ta nú sí tott 
infokommunikációs ter mé kek és szol gál ta tá sok meg fe lel nek a meg ha tá ro zott 
kiberbiztonsági kö ve tel mé nyek nek. Eb be be le tar toz na pél dá ul a (tá rolt, to -
váb bí tott vagy más mó don fel dol go zott) ada tok vé del mé nek ké pes sé ge a vé -
let len vagy il le ték te len tá ro lás sal, fel dol go zás sal, hoz zá fé rés sel, nyil vá nos -
ság ra ho za tal lal, meg sem mi sí tés sel, vé let len el vesz tés sel vagy mó do sí tás sal 
szem ben. 

A ke ret rend szer lét re ho zá sa le he tő vé te szi majd egy fe lől, hogy az ilyen 
rend sze rek ré sze ként ki ál lí tott ta nú sít vá nyok min den tag ál lam ban ér vé nye -
sek le gye nek, il let ve min den tag ál lam el is mer je őket, to váb bá meg fe le lő 
meg ol dást kí nál na a pi ac je len le gi szét ta golt sá gá nak prob lé má i ra. 

Az unió kiberbiztonsági ta nú sí tá si ke ret sza bá lyo zá sa a meg lé vő szab vá -
nyok ra ha gyat koz na, azok ra a tech no ló gi ai kö ve tel mé nyek re és ér té ke lő el já rá -
sok ra, ame lyek nek je len leg min den ter mék nek meg kell fe lel nie egyes tag ál -
lam ok ban, és nem egy tel je sen új uni ós tech no ló gi ai szab ványt dol goz ná nak ki.  

A jog sza bály nem ve zet be köz vet le nül mű kö dő ké pes ta nú sí tá si rend sze -
re ket, ehe lyett egy úgy ne ve zett ke ret rend szert ala kít ki az infokommuniká-
ciós ter mé kek re és szol gál ta tá sok ra vo nat ko zó egye di ta nú sí tá si rend sze rek 
(eu ró pai kiberbiztonsági ta nú sí tá si rend sze rek) lét re ho zá sá hoz. A bi zott ság 
fel ké ré sé re az eu ró pai kiberbiztonsági ta nú sí tá si rend sze rek ki dol go zá sa az 
ENISA fel ada ta az eu ró pai kiberbiztonsági ta nú sí tá si cso port se gít sé gé vel. 
Az így el ké szü lő tanúsítási rend sze re ket a bi zott ság fo gad ja el hi va ta lo san 
vég re haj tá si jo gi ak tu sok ál tal.  

Az ilyen rend sze rek nek olyan konk rét ele met kell tar tal maz ni uk, mint az 
érin tett ter mé kek és szol gál ta tá sok ka te gó ri á i nak azo no sí tá sa, a kiberbizton-
sági kö ve tel mé nyek rész le tes le írá sa (szab vá nyok vagy mű sza ki elő írá sok), a 
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konk rét ér té ke lé si kri té ri u mok és mód sze rek, va la mint a biz ton ság el éren dő 
szint je (alap ve tő, je len tős vagy ma gas).  

A ja vas lat ban fog lal tak sze rint a sza bá lyo zás el len őr zé si, fel ügye le ti és vég -
re haj tá si fel ada tai a tag ál lam ok ra há rul nak. En nek ér de ké ben a tag ál la mok  nak 
lét re kell hoz ni uk egy nem ze ti tanúsításfelügyeleti ha tó sá got, amely nek fel ada -
ta, hogy fel ügyel je, a tag ál lam te rü le tén le te le pe dett megfelelőségértékelő szer -
ve ze tek és az ál ta luk ki ál lí tott ta nú sít vá nyok meg fe lel nek-e a ren de let elő írá -
sainak és a vo nat ko zó eu ró pai kiberbiztonsági ta nú sí tá si rend sze rek nek. A 
nem ze ti tanúsításfelügyeleti ha tó sá gok il le té ke sek a tag ál lam te rü le tén le te le -
pe dett megfelelőségértékelő szer ve ze tek ál tal ki ál lí tott ta nú sít vá nyok kal kap -
cso la tos, ter mé sze tes és jo gi sze mé lyek ál tal be nyúj tott pa na szok ke ze lé sé re 
egy aránt.  

Vé gül pe dig a ja vas lat lét re hoz za az eu ró pai kiberbiztonsági ta nú sí tá si 
cso por tot, amely az egyes tag ál lam ok nem ze ti tanúsításfelügyeleti ha tó sá gai -
ból áll. A cso port fő fel ada ta, hogy ta ná csot ad jon a bi zott ság nak a kiberbiz-
tonsági ta nú sí tá si po li ti kát érin tő kér dé sek ben, és együtt mű köd jön az 
ENISA-val az eu ró pai kiberbiztonsági ta nú sí tá si rend sze rek ter ve ze té nek ki -
dol go zá sá ban. A jog sza bály ter ve zet sze rint az ENISA fel ada tai kö zé tar to zik 
majd, hogy el lás sa az eu ró pai kiberbiztonsági ta nú sí tá si cso port tit kár sá gi fel -
ada ta it, il let ve hogy a nyil vá nos ság szá má ra el ér he tő, nap ra kész nyil ván tar -
tást ve zes sen az eu ró pai kiberbiztonsági ta nú sí tá si ke ret rend szer ré sze ként 
jó vá ha gyott rend sze rek ről. Az ENISA a szab vány tes tü le tek kel is kap cso la tot 
tar ta na, hogy elő se gít se a jó vá ha gyott rend sze rek ben hasz nált szab vá nyok 
meg fe le lő sé gét, és hogy azo no sít sa a kiberbiztonsági szab vá nyo kat igény lő 
te rü le te ket. 

Kiberdiplomácia  

A 2017 jú li u sá ban el fo ga dott, a rossz szán dé kú kibertevékenységekkel kap -
cso la tos kö zös uni ós dip lo má ci ai in téz ke dé sek uni ós ke re te (úgy ne ve zett 
„kiberdiplomáciai esz köz tár”) lét re hoz egy a kö zös kül- és biz ton ság po li ti ka 
ke re té be tar to zó in téz ke désgyűj te ményt, mely in téz ke dé sek az EU po li ti kai, 
biz ton sá gi és gaz da sá gi ér de ke it sér tő kibertevékenységekre adott re ak ci ók, 
vá la szok erő sí té sét hi va tot tak meg va ló sí ta ni. Ez az esz köz tár a bi la te rá lis dip -
lo má ci ai vagy po li ti kai egyez te tés től egé szen a szi go rú, akár gaz da sá gi kor lá -
to zó in téz ke dé se kig szá mos kü lön bö ző erős sé gű és ha tá sú re a gá lá si le he tő sé -
get fo gal maz meg. A ke ret rend szer fon tos lé pés az uni ós és tag ál la mi szin tű 
jel ző- és re a gá lá si ka pa ci tá sok fej lesz té sé ben. Az esz köz tár hos  szú tá von hoz -
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zá já rul a konf lik tu sok meg elő zé sé hez, a kiberbiztonságot fe nye ge tő ve szé lyek 
mér sék lé sé hez, il let ve a nem zet kö zi kap cso la tok sta bi li tá sá nak a nö ve ke dé sé -
hez egy aránt. Re mél he tő leg az esz kö zök hasz ná la ta vis  sza tar tó ere jű lesz a le -
het sé ges ag res  szo rok ma ga tar tá sá ra, így hos  szú tá von csök ken te ni fog ja a tá -
ma dá sok és kiberincidenesek szá mát. Az esz köz tár al kal ma zá sa kap csán 
ki eme len dő, hogy a rossz szán dé kú kibertevékenységekkel szem ben az „ará -
nyos re a gá lás” el vét szük sé ges be tar ta ni. A tá ma dás ál la mi vagy nem ál la mi 
sze rep lők nek tu laj do ní tá sa a to váb bi ak ban is a min den for rást igény be ve vő 
hír szer zés re ala pí tott, szu ve rén po li ti kai dön tés ma rad. 

Az EU–NATO-együttműködés fon tos sá ga 

A kiberbiztonság kér dés kö rét és a kibertérbeli sta bi li tás ga ran tá lá sát el ső ran -
gú ként ke ze li az EU és a NA TO egy aránt. En nek meg fe le lő en 2016. jú li us 8-
án sor ke rült egy kö zös EU–NATO-nyilatkozat el fo ga dá sá ra a kiberbizton-
ság, a hib rid fe nye ge té sek és vé de lem te rén tör té nő együtt mű kö dé si cé lok 
meg fo gal ma zá sá ra. A stra té gia cél ja az unió és a NA TO kö zöt ti együtt mű kö -
dés ki bő ví té se, a pár hu za mos és ös  sze han golt EU–NATO-gyakorlatok szer -
ve zé sé vel, il let ve a kiberbiztonsági kö ve tel mé nyek és szab vá nyok köl csö nös 
át jár ha tó sá gá nak meg te rem té sé vel. 

A hib rid fe nye ge té sek vo nat ko zá sá ban a stra té gia cél ja a már ko ráb ban lét -
re jött együtt mű kö dé sek és kö zös erő fe szí té sek – kü lö nö sen a hib rid fe nye ge té -
sek kel fog lal ko zó uni ós in for má ci ós és elem ző cso port és a NA TO hib rid fe nye -
ge té se ket elem ző cso port ja kö zöt ti együtt mű kö dés – el mé lyí té se, élén kí té se az 
el len ál ló ké pes ség és a kiberválságokra va ló re a gá lás erő sí té se ér de ké ben.  

A kiberbiztonsági vész hely zet-el há rí tá si me cha niz mus  
és a kiberbiztonsági vész hely zet-el há rí tá si alap  

Mi vel egyes kiberbiztonsági in ci den sek je len tős ha tás sal le het nek akár a gaz -
da ság mű kö dé sé re és az em be rek min den na pi éle té re, ezért fon tos meg fon tol -
ni egy vész hely ze ti vál ság me cha niz mus ki dol go zá sát, il let ve a lé te ző biz ton -
ság po li ti kai vál ság me cha niz mu sok kiberbiztonságra tör té nő ki ter jesz té sét.  

A kibercsomag ré sze az a ter ve zet is, amely vá zol ja a kiberbiztonsági 
szem pont ok be il lesz té sét az in teg rált uni ós po li ti kai vál ság re a gá lá si rend sze -
ré be, il let ve az EU ál ta lá nos ri asz tá si rend sze re i be. 

A kiberbiztonsági as pek tus vál ság me cha niz mu sok ba va ló ha té kony be il -
lesz té sén túl fon tos len ne egy kiberbiztonsági vész hely zet-el há rí tá si alap lét -
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re ho zá sa is, a más uni ós biz ton ság po li ti kai te rü le te ken meg lé vő ha son ló vál -
ság me cha niz mu sok hoz kap cso ló dó ala pok pél dá ja nyo mán. Az alap le he tő vé 
ten né, hogy egy je len tő sebb és át fo góbb in ci dens ese tén vagy utá na a tag ál -
lam ok tá mo ga tást, se gít sé get kér je nek a gyors re a gá lás meg va ló sí tá sá hoz, 
vagy a vész hely ze ti vá lasz lé pé sek fi nan szí ro zá sá ra. 

Ter mé sze te sen az alap fel hasz ná lá sá ra csak azok nak a tag ál lam ok nak 
nyíl na le he tő sé gük, ame lyek az uni ós elő írá sok nak és sza bá lyok nak meg fe -
le lő kiberbiztonsági rend szert ala kí tot tak ki (még az in ci dens be kö vet ke zé se 
előtt), meg fe le lő en vég re haj tot ták a há ló za ti és in for má ci ós rend sze rek biz -
ton sá gá nak az egész uni ó ban egy sé ge sen ki ma gas ló szint jét biz to sí tó in téz -
ke dé sek ről szó ló, az Eu ró pai Par la ment és a ta nács (EU) 2016/1148 irány el -
ve (2016. jú li us 6.) ren del ke zé se it, il let ve fej lett nem ze ti koc ká zat ke ze lé si és 
fel ügye le ti ke ret rend sze rük van.  

Kiberbiztonsági kom pe ten cia há ló zat  
és az eu ró pai kiberbiztonsági ku ta tá si és kom pe ten cia köz pont 

Az EU-stratégia na pi rend jé re tűz te a ku ta tás- és kom pe ten cia fej lesz tés fel len -
dí té sé nek és uni ós szin ten tör té nő ko or di ná lá sá nak kér dés kö rét is. Alap ve tő 
cél, hogy uni ós szin ten fej les  szék a kö zös ség di gi tá lis gaz da sá ga, tár sa dal ma 
és de mok rá ci á ja biz ton sá ga ér de ké ben kulcs fon tos sá gú kri ti kus inf rast ruk tú -
rá kat és di gi tá lis szol gál ta tá so kat egy aránt. 

Ez a kor mány za ti és ma gán szfé ra együtt mű kö dé sé vel, az aka dé mia és a 
ku ta tás-fej lesz té si te rü le tek be vo ná sá val va ló sul hat meg a leg ha té ko nyab ban. 
A PPP-együttműködés fon tos sá gát már a ko ráb bi stra té gi ai do ku men tu mok is 
ki emelt cél ként fo gal maz ták meg. A bi zott ság elő re jel zé se sze rint a köz- és 
ma gán szfé ra kö zöt ti kiberbiztonsági part ner ség 2020-ig vár ha tó an 1,8 mil li -
árd euró be fek te tést ge ne rál. A vi lág más te rü le te in ezt je len tő sen meg ha lad -
ja az együtt mű kö dés be be fek te tett ös  szeg. Az Egye sült Ál la mok ban pél dá ul 
ti zen ki lenc mil li árd dol lárt szán nak a kiberkutatás-fejlesztésre a Fe hér Ház ál -
tal ki adott 2016. évi „kiberbiztonsági in téz ke dé si terv” alap ján. 

Az Eu ró pai Unió a kiberbiztonsági ké pes sé gé nek meg erő sí té se cél já ból az 
uni ós tag ál lam ok kiberbiztonsági kom pe ten cia köz pont ja i nak há ló zat ba szer -
ve zé sét ter ve zi, va la mint lét re szán dé ko zik hoz ni a há ló zat köz pont já ul szol -
gá ló úgy ne ve zett eu ró pai kiberbiztonsági ku ta tá si és kom pe ten cia köz pon tot. 
Ez a há ló zat és an nak köz pont ja ser ken te né a kiberbiztonság te rü le tén a tech -
no ló gia fej lesz té sét és be ve té sét, se gí te né a ku ta tás-fej lesz té si tá mo ga tá sok 
ha té kony el osz tá sát, uni ós és nem ze ti szin ten ki egé szí te né a te rü let ka pa ci tás -
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épí té si erő fe szí té se it, va la mint le he tő sé get nyúj ta na na gyobb ku ta tás-fej lesz -
té si pro jek tek meg va ló sí tá sá ra több tag ál lam ku ta tó köz pont ja i nak kö zös kez -
de mé nye zé se ként. 

El ső lé pés ként a bi zott ság a nem ze ti köz pon tok há ló zat ba szer ve zé sét sze -
ret né meg kez de ni. A pilot pro jekt ként funk ci o ná ló el ső sza kasz ban a Ho ri -
zon2020 ke ret ből öt ven mil lió eurót for dí ta na a há ló zat ki ala kí tá sá ra. 

A ter ve zet sze rint a jö vő ben a ku ta tá si te rü le tek a kö vet ke ző ge ne rá ci ós 
di gi tá lis tech no ló gi ák fej lesz té sé re is fó ku szál ná nak, le fed ve így a mes ter sé -
ges in tel li gen ci át, a kvan tum-szá mí tás tech ni kát, a blokk lán cot és a biz ton sá -
gos di gi tá lis sze mély azo nos sá got.  

Kiberkészségbázis ki épí té se 

A 2017. évi Global Information Security Workforce ta nul mány alap ján elő re -
jel zé sek sze rint a kiberbiztonságiszakember-hiány a pri vát szek tor ban 2022-re 
350 ezer fő lesz, de glo bá lis szin ten el ér he ti akár az egy mil li ót is. E prob lé ma 
meg ol dá sa ér de ké ben fej lesz te ni kell a kiberbiztonsági ok ta tást. Szük ség van 
még több kiberbiztonsági szak em ber kép zé sé re, az infokommunikációs szak -
em be rek ki egé szí tő kiberbiztonsági kép zé se, il let ve új kiberbiztonsági szak -
kép zé sek út ján.  

A szak em be rek kép zé sén túl fon tos, hogy a töb bi szak te rü let (pél dá ul 
mér nö ki te vé keny ség, köz ok ta tá si, me nedzs ment vagy jog) ok ta tá si ter vé be 
is be kell épí te ni alap ve tő kiberbiztonsági tan anya got, ami nek cél ja, hogy 
más spe ci fi kus szak te rü le te ken is be épül jön a jö vő szak em be re i nek a gon dol -
ko dá sá ba a biz ton sá gi as pek tus fi gye lem be vé tel ének fon tos sá ga, il let ve hogy 
a mun ká juk és min den na pi éle tük so rán tu da to san és biz ton sá go san mo zog -
ja nak a kibertérben. 

A kiberbiztonság fon tos sá gá nak meg ér té sét, tu da to sí tá sát, a kiberbűnözés 
ve szé lye i nek is mer te té sét, az alap ve tő di gi tá lis kész sé gek és tu dás el sa já tí tá -
sát már az ál ta lá nos és kö zép is ko lai ta nul má nyok ide jén meg kell kez de ni. Ez 
a fo lya mat se gít he ti hoz zá a ta nu ló kat ah hoz, hogy a ké sőb bi ek ben tu da to san, 
biz ton sá go san és meg fon tol tan hasz nál has sák a di gi tá lis szol gál ta tá so kat és 
esz kö zö ket a kibertérben. 

Az Eu ró pai Unió cél ki tű zé sei kö zött sze re pel, hogy ki ala kít egy uni ós 
szin tű egy sé ges por tált, ame lyen ös  sze gyűj ti az ös  szes tu da to sí tás ra al kal mas 
esz közt egy úgy ne ve zett egy ab la kos rend szer ben, ta ná csot ad va a fel hasz ná -
lók nak az egyes tá ma dá sok, fer tő zé sek meg elő zé sé hez, el ke rü lé sé hez és ész -
le lé sé hez. A por tá lon ja vas la to kat, in for má ci ó kat és se gít sé get ta lál hat ná nak 
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a fel hasz ná lók ar ra vo nat ko zó an, hogy mi a te en dő, ha va la mi lyen in for ma ti -
kai tá ma dás ál do za tá ul esnek, IT-biztonsági in ci dens el szen ve dői le sznek, to -
váb bá a por tá lon el ér he tő vé le het ne ten ni az ilyen ese mé nyek ese té ben szük -
sé ges be je len té si me cha niz mu sok el ér he tő sé ge it, link je it.  

Az ál lam pol gár ok ok ta tá sa, tu da to sí tá sa, ké pes sé ge i nek fo lya ma tos fej -
lesz té se ki emel ke dő fon tos sá gú, hi szen az in ci den sek 95 szá za lé kát va la mi -
lyen szán dé kos vagy nem szán dé kos em be ri té vesz tés, hi ba vagy fi gyel met -
len ség idé zi elő. Ezért fon tos fel is mer nünk és min den szer ve zet ben és 
ter mé sze tes sze mély ben tu da to sí ta nunk, hogy a kiberbiztonság mind an  nyi -
unk fe le lős sé ge. En nek meg fe le lő en a sze mé lyes, vál la la ti és köz igaz ga tá si 
szin ten egy aránt egy olyan fi gyel mes és tu da tos ma ga tar tás nak (kiber-
higiénés szo kás rend szer nek) kell ki ala kul nia, ami kor is min den részt ve vő 
meg ér ti az ak tu á lis fe nye ge té se ket, és meg fe le lő esz kö zei és ké pes sé gei van -
nak a tá ma dá sok fel is me ré sé re és a ha té kony vé de ke zés re. 

Az uni ó nak és a tag ál lam ok nak ki emelt fon tos sá gú ként kell ke zel ni ük a 
kiberbiztonsági tu da to sí tást, a tu da tos ság fej lesz té sét. Ezt ja va solt meg va ló -
sí ta ni ki fe je zet ten az is ko lák, az egye te mek, az üz le ti kö zös ség és a ku ta tá si 
szer vek szá má ra ki dol go zott cél zott tu da to sí tó kam pá nyok ide jén. Az kiber -
cso mag cél ja az ENISA ál tal 2012 óta min den év ok tó be ré ben tar tott kiber-
biztonsági hó nap kam pány (ECSM) fo lya ma tos bő ví té se és fris sí té se an nak 
ér de ké ben, hogy a kam pány min dig az ak tu á lis tren dek re és fe nye ge té sek re 
hív has sa fel az ál lam pol gár ok fi gyel mét, il let ve hogy mi nél szé le sebb kö zön -
sé get tud jon ha té ko nyan meg szó lí ta ni. A tu da to sí tás té ma kör ese té ben fon tos 
fel hív ni a fi gyel met az online fél re tá jé koz ta tó kam pá nyok és a kö zös sé gi mé -
di á ban meg je le nő ál hí rek ká ros ha tá sa i ra. A tag ál lam ok nak kö zö sen, a meg -
lé vő ta pasz ta la ta i kat egy más sal meg oszt va kell szem be néz ni ük ezek kel a ne -
héz sé gek kel, egye bek kö zött a 2019-es eu ró pai par la men ti vá lasz tás ra va ló 
fel ké szü lés kap csán.  

Ös  szeg zés 

A di gi tá lis tech no ló gia meg ál lít ha tat lan fej lő dé se és a kibertér éle tünk min -
den te rü le té re tör té nő ki ter je dé se meg ál lít ha tat lan fo lya mat. Ez a fej lő dés 
szá mos le he tő sé get és egy ben ve szélyt is hor doz ma gá ban. 

A fej lő dést nem le las sí ta ni vagy meg ál lí ta ni kell, ha nem meg kell pró bál-
ni ah hoz al kal maz kod ni, ki hasz nál ni a ben ne rej lő le he tő sé ge ket és elő nyö -
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ket. Na gyon fon tos, hogy eb ben az új, fej lett di gi tá lis tech no ló gi á val te li vi -
lág ban meg ta nul junk biz ton sá go san és ma ga biz to san mo zog ni. 

En nek meg va ló sí tá sa ér de ké ben az ál la mok nak, vál la la tok nak, fej lesz tők -
nek, gyár tók nak, szol gál ta tók nak, ál lam pol gár ok nak/fel hasz ná lók nak, sőt 
még a nem zet kö zi szer ve ze tek nek, kö zös sé gek nek is fel kell is mer ni ük a sze -
re pü ket és fe le lős sé gü ket. 

Az Eu ró pai Bi zott ság ál tal meg fo gal ma zott kibercsomag-koncepció szá -
mos kulcs fon tos sá gú, egy más ra épü lő és egy mást ki egé szí tő in téz ke dést azo -
no sí tott. 

Saj nos nem elég a szi go rú jog sza bály ok meg al ko tá sa, el len őr zé se és 
szank ci o ná lá sa ezen a te rü le ten, hi szen a kiberbiztonság meg te rem té se és 
fenn tar tá sa az in for má ció biz ton ság ban érin tett va la men  nyi sze rep lő kö zös fe -
le lős sé ge, és en nek meg va ló sí tá sa el kép zel he tet len a fe lek együtt mű kö dé se 
nél kül.  

IRO DA LOM 

https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf 

http://www.digitalhungary.hu/interjuk/Teged-is-megloptak/5530/  

https://www.enisa.europa.eu/publications/european-cyber-security-month-2017  

http://ec.europa.eu/eurostat/cache/infographs/ict/ 

https://obamawhitehouse.archives.gov/the-press-office/2016/02/09/fact-sheet-cybersecurity-
national-action-plan  

https://mno.hu/belfold/vilaghodito-utjara-indult-petya-a-zsarolovirus-2405259  

https://kiberhonap.hu/  

https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/attachments/140609_rp_ 
economic_impact_cybercrime_report.pdf 

https://pcworld.hu/pcwlite/ujabb-durva-zsarolovirus-pusztit-europaban-es-amerikaban-
230639.html  

http://reports.weforum.org/global-risks-2018/global-risks-2018-fractures-fears-and-
failures/#hide/fn-1  

JOG SZA BÁLY OK 

2013. évi L. tör vény az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról 

Az ENISA-ról, az „Eu ró pai Uni ós Kiberbiztonsági Ügy nök ség ről”, az 526/2013/EU ren de let 
ha tá lyon kí vül he lye zé sé ről, va la mint az in for má ci ós és kom mu ni ká ci ós tech no ló gi ák kiber-
biztonsági ta nú sí tá sá ról („kiberbiztonsági jog sza bály”) szó ló ren de let ter ve zet  
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Belügyi Szemle, 2019/1.

El len ál ló ké pes ség, el ret ten tés, vé de lem: az unió erő tel jes kiberbiztonságának ki épí té se vo -
nat ko zá sá ban. Az Eu ró pai Par la ment és a ta nács kö zös köz le mé nye.  
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=EN  

Az Eu ró pai Par la ment és a ta nács (EU) 2016/1148 irány el ve (2016. jú li us 6.) a há ló za ti és 
in for má ci ós rend sze rek biz ton sá gá nak az egész uni ó ban egy sé ge sen ma gas szint jét biz to sí tó 
in téz ke dé sek ről.  
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU 

A ta nács kö vet kez te té sei a kiberdiplomáciáról, 2015.  
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf  

A ta nács kö vet kez te té sei a rossz szán dé kú kibertevékenységekkel szem be ni kö zös uni ós dip -
lo má ci ai in téz ke dé sek ke re té ről, 2017.  
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf 
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