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BENCSIK BALAZS

A kiberbiztonsagi feladatok kezelése
az europai unios jogalkotas fényében

A XXI. szazadban a tarsadalom technologiafiiggdsége, a digitalis eszkdzok
¢s technoldgia térnyerése olyan jelentés mértékii, hogy mara szinte behaloz-
ta az életiink mindennapi tevékenységeit, munkafolyamatait és hivatali tigy-
intézéseit. A kibertér térnyerésének €s a digitalis technologia elterjedésének
koszonhetden az irodabdl, otthonrdl vagy akar utkdzben is elintézhetjiik ma-
gan-, illetve munkahelyi feladatainkat. Ha azonban nem megfeleld koriilte-
kintéssel, nem tudatosan éliink a technologia adta vivmanyokkal, szamos ve-
sz€lyt és fenyegetést is a fejiinkre vonhatunk.

Napjainkban egyre elterjedtebbé valik a dolgok internete is (Internet of
Things; 10T). Az IoT eszk6zok képesek kétiranyt kommunikaciot folytatni
mas eszkozzel, adatokat, informaciokat tovabbitanak nekik, a felhdalapu
technoldgia segitségével eltarolja vagy tovabbitani tudja a vilag barmely ré-
szére. Az loT technologian alapul6 eszkozoket okos- vagy smarteszkzoknek
is nevezziik. Ennek megfeleléen [oT eszkoz lehet a telefon, szamitogép,
tablet és a tévé, de ami ennél kiilonlegesebb, hogy mar olyan eszk6zok is fel-
szereltek efféle technologiaval, mint példaul az auto, a villanykorte, a hiito-
szekrény vagy akar egyes orvosi eszkozok.

Lathatjuk, hogy az ¢letlink minden apré szegmensét behdl6zzak az okos-
megoldasok, az IoT technologia, ezért az adataink biztonsaga érdekében na-
gyon fontos, hogy minden eszkoz esetében torekedjiink a megfeleld és biz-
tonsagos hasznalatra, a biztonsagi beallitasok koriiltekintd elvégzésére.

Miutan pedig a kibertér az életiink minden apro teriiletén jelen van, ugras-
szerlien novekszik a sériilékenységek és tamadhatd eszkdzok és rendszerek
aranya. Egyre gyakoribbak az allami és a civil szektort érd kibertamadasok.
Vilagszerte évi négyszazmilliard dollarra’ becsiilheté a kiberbiindzok altal
okozott kar a globalis kibertérben.

A 2013-as Ibtv. meghatarozasa szerint kibertérnek nevezziik a ,, globali-
san osszekapcsolt decentralizalt, egyre novekvd elektronikus informdcios
rendszerek, valamint ezen rendszereken keresztiil adatok és informdciok for-

* http://www.digitalhungary.hu/interjuk/Teged-is-megloptak/5530/
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mdjaban megjelend tarsadalmi és gazdasdgi folyamatok egyiittesét”. Altala-
nos jellemzdje, hogy globalis, folyamatosan biivolo virtualis halozat, decent-
ralizaltsagabol fakaddan pedig egyetlen allam altal sem szabalyozhat6. En-
nek kovetkeztében jelentds biztonsagi kockazatokat hordoz minden egyes
felhasznal6 szdmara.

Miért van sziikség
ilyen atfogo kiberbiztonsagi programokra?

A kibertamadasoknak sulyos, a nemzetbiztonsag, a gazdasag, illetve a tarsa-
dalom mindennapi életét veszélyezteté kovetkezményei lehetnek. Ezt ta-
masztja ald a Vildggazdasagi Forum éves globalis kockazati rangsora is,
amely szerint a hagyomanyos veszélyek (haborts konfliktusok, terrorizmus,
természeti katasztrofak stb.) mellett a kibertér fenyegetései minden évben
egyre elorébb keriilnek.

A probléma olyannyira kritikus, hogy Kanada, Svédorszag, Norvégia,
Finnorszag, Dania, Hollandia, Japan, az Egyesiilt Arab Emirségek, Malajzia
¢és Szingapur is els6 helyen emliti meg a kibertamadasokat mint amely a leg-
nagyobb veszélyt jelenti a tarsadalomra és a gazdasagra.

Osszetettségét jol jelzi, hogy 2015 6ta a kibertamadasok két legkiemelke-

crer

nek foleg a gazdasagi kdvetkezményei jelentdsek.

Globalis fenyegetések

Az Europol fenyegetésértékelése szerint megfigyelhetd a kiberbiindzés és a
,hagyomanyos” biindzés kozotti hatarvonal elmosodasa, hiszen a blindzok
szamara az internet megfeleld feliilet a tevékenységiik kiterjesztésére, illetve
tovabbi eszkdzoket kinal a buincselekmények elkovetéséhez. Az internet
nyUjtotta anonimitas és személytelenség biztonsagot ad és batoritja a biind-
zoket, illetve nagyon megneheziti, szinte lehetetlenné teszi a nyomon kdve-
tésiiket és az igazsagszolgaltatas elé allitasukat.

A 2017. majusi zsaroldvirus-hadjarat mutatja igazan a tamadas egyes aga-
zatokra és az orszagokra gyakorolt valos hatasat, hiszen tobb mint szazotven
orszagban, tobb mint szazkilencvenezer rendszert érintett, beleértve példaul
a korhazak feladatait. A korabbiakban jellemzd szamitogépes kartevok célja
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foként az adatlopas vagy a kritikus rendszerek megbénitasa, valamint a zom-
bihalozatok bovitése volt, napjainkban viszont az olyan karokozok elterjedé-
se figyelheté meg, amelyek fajlokat tiltanak le, alkalmazasokat zarnak le, a
feloldasukért pedig pénzt kovetelnek a felhasznalotol. Az egyik ilyen kiemel-
kedd tamadassorozat volt az elmult id6szakban a WannaCry zsaroldvirus-
hulldm 2017 méjusaban, amely az elmult évek eddigi legnagyobb és legtobb
felhasznalot és szervezetet elérd tdimadassorozata volt.

A virus gyors terjedésének legfobb oka egy a Windows minden verzidja-
ban megtalalhato (az XP-t6l a Windows 10-ig bezarolag) sebezhetdség volt.
Ez 6nmagaban még nem lett volna elég a kartevo térnyeréséhez, ehhez jelen-
tdsen hozzajarultak a felhasznalok. A Microsoft mar marcius kdzepén kiadta a
sériilékenység javitasara szolgalo frissitést, amelynek szamitogépére telepité-
sét szamos felhasznald nem engedélyezte, elhalasztotta vagy figyelmen kiviil
hagyta. Ennek kovetkeztében tobb héttel a virus felbukkandsa utan még min-
dig j6 néhany olyan Windows-alapti szamitogép akadt, amelyre nem keriilt fel
a sériilékenységet kijavito és a kartevo elkeriiléséhez sziikséges frissités.

A kartevo hihetetlen sebességgel soport végig az egész vilagon, felmérhe-
tetlen kdrokat okozva cégeknek, szervezeteknek és maganszemélyeknek.

2016 folyaman egy trojai tipust karos kod elterjedésének lehettiink tanui,
amely szintén Windows-alapu operacios rendszereket tamadott. Az aldozatok
bitcoinban fizetend6 dij ellenében kaptak meg a tamadotol a kodot a sajat
rendszeriikhoz. Hasonlo timadast észleltek 2017-ben is a WannaCry-hullam
utan, és ez még a WannaCrynal is gyorsabban terjedt. Kéretlen leveleken ke-
resztiil jutott el az aldozatokhoz, titkositotta a felhasznalé merevlemezének
adatait, majd a titkositott jelszot, feloldo kulcsot dij ellenében kinalta a fel-
hasznalonak. A Petya elnevezésii kartevé foként Ukrajnat timadta, onnan is
indult ki a MEDoc nevii ukran cég egyik platformjanak feltorésével, a cég ne-
vében szamtalan fert6zott e-mailt kiildtek, valamint a MEDoc gépérdl meg-
szerezték a felhasznaloik belépési adatait. A MEDoctol igy megszerzett ada-
tokat is titkositotta, és a helyreallitasért, a feloldokulcsért kriptovalutat kért a
tdmado virus. Aztan a szakértok gyorsan rajottek, hogy itt mar nem a pénz-
ligyi haszonszerzés volt a cél, inkabb a kaoszkeltés és a gazdasagi karokozas,
elsdsorban Ukrajnaban. A Petya aktivan terjedt vilagszerte, igy tovabbi jelen-
tds karokat okozott még Oroszorszagban, Lengyelorszagban, Olaszorszag-
ban és Németorszagban is.

Megfert6z6dott egyebek kotott a csernobili atomerdmu allapotat monito-
roz6 rendszer, a kijevi reptér biztonsagi rendszere és a kormanyzati infrast-
ruktara is, valamint az orosz Rosznyefty egyik rendszere is. De érintett volt
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az Oredt gyartd Mondelez cég, a Mars, a Nivea, valamint az OTP Bank uk-
ran leanyvallalata is. Ekkor mar egyértelmi volt, hogy ez mar nem kifejezet-
ten a Petya nevil kartevd, inkabb egy pusztitasra torekvo, torld fertézésrol
van sz0 (wiper), amelynek esetében nem lehet visszaallitani az adatokat, mi-
vel a virus ,,eldobja” a feloldokulcsot, az csak alca volt. Ennek a fertézésnek
a hivatalos neve PetrWrap lett.

A felhasznalok és a vallalatok

Ma mar mindenki tisztaban van vele, hogy a kibertér lehet a modern vilag 0j
hadszintere. Nemcsak a biinzok, hanem egyes nagyhatalmak is egyre gyak-
rabban nem a hagyomdanyos eszkozokkel, hanem diszkrétebb, kibereszko-
zokkel szereznek érvényt akaratuknak és céljaiknak, példaul a belsé demok-
ratikus folyamatokba torténd beavatkozas utjan. Egyre inkabb terjednek a
dezinformacios kampanyok, alhirek és kritikus infrastruktarak elleni
kibermiiveletek, ¢és az eddigi gyakorlatunktol eltérd valaszreakciot igényel-
nek. Az 1j technologiak terjedése és ugrasszert fejlédése tovabb fogja gazda-
gitani a kibertérben rossz szandékuan, tdmadasra vagy befolyasolasra fel-
hasznalhat6 eszkozoket és szolgaltatasokat.

Ez is bizonyitja, hogy a digitalis atalakulassal és fejlodéssel egyidejiileg
egyre jelentdsebb és valtozatosabb fenyegetésekkel kell szembenéziink, ezért
kiemelked6 fontossagu a megfeleld kiberbiztonsagi kornyezet és szabalyok
kialakitdsa. Elengedhetetlen a tarsadalmunk és gazdasagunk szdmara kulcs-
fontossagu halozatok és szolgaltatasok vonatkozasaban a megfeleld kiberbiz-
tonsagi intézkedések megvalositasa. Az e szolgaltatasokat éré tamadasok
vagy incidensek felmérhetetlen karokat okozhatnak, valamint visszavethetik
a fogyasztok 11j technologiak iranti bizalmat.

A veszélyeztetettséget nemcsak vallalati haldzatok és szabalyok, hanem a
felhasznalok szintjén is sziikséges kezelni, hiszen mint minden rendszerben,
itt is az ember a leggyengébb lancszem. Az Eurostat 2016-o0s felmérése sze-
rint az uni6 polgérainak a hetvenegy szazaléka megosztott mar online vala-
milyen személyes adatot. A leggyakrabban megosztott adattipusok a kapcso-
lattartasi adatok voltak (az internethasznalok hatvanegy szézaléka), majd
kovetkeznek a személyes adatok, példaul név, sziiletési id6 vagy személyi
igazolvany szama (52 szazalék) és fizetési adatok, példaul hitel-/betéti kartya
vagy bankszamla szama (40 szézalék).
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A felmérés kimutatja tovabba, hogy az unids allampolgarok t6bb mint
Otode (22 szazalék) szolgaltatott mar ki mas személyes adatokat, példaul
fényképeket, vagy az egészségiikre, a foglalkozasukra vagy a jovedelmiikre
vonatkozé informaciokat kiillonbdz6 online feliileteken.

Az emlitett felmérés eredményei szerint a fiatalabb generaciok konnyeb-
ben elérhetové teszik személyes adataikat, ugyanis a 1624 éves inter-
nethasznaldk tobb mint haromnegyede (78 szazalék) osztott meg valamilyen
személyes informaciot online, szemben a 65 és 74 év kozotti felhasznalok 57
szazalékaval.

A felhasznaldkon tul a vallalatoknak, szervezeteknek is modern, napjaink
prébainak megfeleld informacidbiztonsagi technologiaval és szabalyrendszer-
rel kell birniuk az adataik, rendszerek és dolgozoik biztonsaga érdekében. Az
Eurostat-felmérés az allampolgarok, azaz a felhasznalok szokasain tal meg-
vizsgalta a vallalatok digitalis szokasait is. E szerint napjainkban az unidban
mitkodo Osszes vallalkozas (98 szazalék) hasznal szamitogépeket, és koziiliik
csak 31 szazaléknak van formalisan meghatarozott informatikai biztonsagpo-
litikaja, belsd szabalyozasa. A felméréshez Magyarorszagrol kapott adatok
szerint a kis- és kozepes vallalatok minddssze kilenc szazalékanak volt bizton-
sagi politikaja, a nagyvallalatok esetében ez az arany 6tven szazalék.

Az Eurostat-felmérés eredményeibdl kitlinik, hogy a biztonsagos és tuda-
tos digitalis jelenlét terén még jelentds fejlédésre van sziikség az allampol-
garok és a vallalatok szintjén egyarant. E cél elérésének szamos modja lehet,
a folyamatos oktatastol, tudatositastdl egészen a szigoru jogszabalyok és el-
lendrzési mechanizmusok kialakitasaig.

Az unio valasza a novekvo probatételekre

Az IKT piaca jellemzoi

Jelenleg az Eurdpai Unioban az infokommunikacios szektor alapjai dontd
mértékben harmadik orszagokban fejlesztett és gyartott hardvereszkozok, il-
letve szoftverek, mindez egyes teriileteken monopolisztikus vagy oligopo-
lisztikus ellatasi lancok kialakulasahoz vezetett. Ezek az infokommunikacios
rendszerek ma mar csak biztonsagtudatos modon fejleszthetok és lizemeltet-
het6k a kibertérben folyamatosan jelen 1évé fenyegetettség miatt. A gyartdi
biztonsagtudatossag, a szamitogép-biztonsagi és -incidenskezeld csoportok
(Computer Security Incident Response Team,; CSIRT) hélozata, illetve a
kibervédelmi jogszabalyok lehetvé teszik a kibertamadasokbol adodo koc-
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kazatok bizonyos mértékii kezelését. A legnagyobb probléma az, hogy a ki-
bertérben nem érvényesiil az aranyossag elve: a kétszer nagyobb tlizfal nem
jelent kétszer nagyobb védelmet, s6t egy apro hiba egy teljes infokommu-
nikacios okoszisztémat tehet ki potencialis tamadasoknak a hiba javitasaig,
amely honapokig is elhtizddhat.

Az infokommunikacids szektorban a termékek és szolgaltatasok kiemel-
kedden magas innovacios tartalmanak, illetve az internet globalitdsa miatti
mobilitasnak koszonhetéen kiemelkedd a gyartdi koncentracid. Néhany
nagyvallalat — sok esetben allami tamogatas és dsszefonddas mellett — oligo-
polisztikus piacot alakitott ki vilagszerte, ezért gyakorlatilag megkeriilhetet-
lenné valtak az infokommunikaciés rendszerek biztonsadganak garantaldsa
szempontjabol. E gyartok és szolgaltatok dontden nem unids tagallamokban
miikddnek.

Az Eurdpai Bizottsag 2017 szeptemberében atfogo, ambicidzus kiberbiz-
tonsagi csomagot bocsatott ki, amely a megnovekedett kiberfenyegetésekre,
valamint az egységes digitalis piac elérésének akadalyaira kivan megfeleld
véalaszokat, mechanizmusokat €s jogi garancidkat alkotni.

A kiberbiztonsagi csomag magaban foglalja a bizottsag kozleményét a fe-
lillvizsgalt unids kiberbiztonsagi stratégiarol, egy jogszabalyjavaslatot, az
ugynevezett kiberbiztonsagi jogszabalyt (Cybersecurity Act), amely az Eurd-
pai Unid Halozat- és Informaciobiztonsagi Ugyndksége (European Union
Agency for Network and Information Security; ENISA) mandatumanak feliil-
vizsgalatara vonatkozik, az eurdpai kiberbiztonsagi tigynokség 1étrehozasa-
val, tovabba a kiberbiztonsagi tanusitas kérdéskorével kapcsolatos rendelke-
zéseket. A csomag része az ugynevezett blueprintre vonatkozd bizottsagi
ajanlas is, amely ismerteti, hogy a kiberbiztonsagot miként illesztik be a meg-
1év6 unids szintil valsagkezelési mechanizmusokba, és meghatarozza a tagal-
lamok egymas kozotti, valamint a tagallamok és az illetékes unids intézmé-
nyek, szervezeti egységek, ligyndkségek és testiiletek egyiittmiikddésének
céljait és modszereit a nagyszabasu kiberbiztonsagi eseményekre €s valsag-
helyzetekre reagalés terén.

Fontos kiemelni, hogy kibertérbdl érkezo fenyegetések az egyes allamok
szamos kiilonbdzé miikodési teriiletét érintik, ezért nem lehet meghatarozni
olyan univerzalis védekezési stratégiat, amely egyarant hatékony az infokom-
munikacids gyartok hibaibol eredd sériilékenységek, a blindz6i csoportok ta-
madasai, illetve potens allami szerepldk altal kifejtett offenziv tevékenységek
ellen. A fenyegetések potencialis hatasainak felmérése is problematikus terii-
let, mivel nehéz rangsorolni a veszteség silyossaga szempontjabol egy milli-
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ardos gazdasagi kémkedési iigyet, egy emberéleteket kdvetelo ipari kiber-
szabotazs akcidt, illetve a kibertérben a demokratikus valasztasi rendszer be-
folyasolasara tett kisérletet. Sajatos veszélyforras a szuverén allam polgaraival
szemben tomegesen elkovetett illegalis adatgyiijtés, ami a személyes adatok
megsértéséhez, sot akar az allampolgarok dontéseinek tdmeges manipulécio-
jéhoz, és a demokratikus értékek sériiléséhez is vezethet.

A kiberbiztonsagi timadasok, fenyegetések nem maradnak orszaghataro-
kon beliil, ezért torekedni kell arra, hogy olyan szabalyozasokat fogalmaz-
zunk meg, amelyek nemzetkozi szintliek és a vilag minden részén egysége-
sen alkalmazhatok. Ennek megfeleléen a hataron tuli, nemzetkozi
egylttmiikodés kérdéskorét is elsérendiiként kezeli a kiberbiztonsagi cso-
mag, igy célkitizésként fogalmazza meg az EU-NATO-egyiittmiikddés el-
mélyitését, a nemzetkozi regionalis €s bilateralis kapcsolatokban a kiberbiz-
tonsag, valsagkezelés és -megeldzes terén torténd egyiittmiikodést, valamint
a harmadik orszagokkal torténd egytittmiikodés soran a kapacitasépités tamo-
gatasat és a jo tapasztalatok megosztasat.

A csomag szamos javaslatot fogalmaz meg a kiberbiiniildozés terén torténd
egyiittmiikodés, a kibertimadas elharitasanak a kidolgozasara, az allami és ma-
ganszektor egyiittmikddésének eldsegitésére, a kutatas-fejlesztés terén megva-
l6sitand6 egyiittmiikddésre, valamint a kiberkészségbazis 1étrehozasara.

A tovabbiakban az itt vazolt kibercsomag egyes témait és elemeit ismertetem.

Biztonsagi tanusitadsi keretrendszer

Az informatika gyorsan valtozo6 iparag, egyes teriiletein elengedhetetlenil
fontos az 10j technolégiakhoz valé hozzaférés (példaul tudomanyos munkak,
programozas stb.). Tagadhatatlan, hogy a kiberbiztonsagi csomag egyes ja-
vaslataival az uni6 teriiletén miikodo szervezetek némi hatranyba és id6hat-
ranyba keriilhetnek, példaul a tantsités sziikségessége miatt az engedélyezte-
tési folyamat kdvetkeztében. Mindamellett nagyon fontos a gyors valtozasok
megfeleld és allando kovetése, figyelése, az azokra valo felkésziilés halozat-
biztonsagi szempontbol, hiszen az egyes biztonsagi események, miikddésben
bekovetkezo sériilések, meghibasodasok, tovabba a tdmadasok jelentds ha-
nyada éppen a legtjabb fejlesztések és valtozasok miatt kovetkezik be, nem
kismértékben a nem kell6 védelmi felkésziiltség okan.

A kialakitand6 tanusitési keretrendszer célja, hogy az egységes tantsitas
bevezetésével javuljon a termékek és szolgaltatasok biztonsaga, tajékoztassa
¢s meggy0Ozze az allampolgarokat az érintett infokommunikacids termékek
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¢és szolgaltatasok biztonsagi tulajdonsagairol, ezzel novelve a beléjiik vetett
bizalmat. Hosszu tavon ez az unios piac fellendiilésé¢hez vezethet. A javaslat
egyik ambicioja, hogy a biztonsagi aspektus mar a kezdeti szakaszban, a ter-
mékek és szolgaltatasok tervezése €s fejlesztése soran is figyelembe veendd
szempont legyen, igy megvalosulhasson az ugynevezett ,,secured by design”,
azaz a tervezett biztonsag elve.

Ezért a kiberbiztonsagi csomag javaslatot fogalmaz meg a tanusitas kér-
déskorének unids szintli szabalyozasara is.

Ennek megfelelden az Europai Unio6 egy jogszabalyjavaslat keretében 1ét-
rehozza az eurodpai kiberbiztonsagi tanusitasi keretrendszert az infokommu-
nikacids termékekre és szolgaltatasokra vonatkozodan.

Az eurdpai kiberbiztonsagi tanusitasi keretrendszer altalanos célja annak
igazoldsa, hogy a keretrendszer szabalyainak megfeleléen tanusitott
infokommunikacios termékek és szolgaltatasok megfelelnek a meghatarozott
kiberbiztonsagi kovetelményeknek. Ebbe beletartozna példaul a (tarolt, to-
vabbitott vagy mas modon feldolgozott) adatok védelmének képessége a vé-
letlen vagy illetéktelen tarolassal, feldolgozassal, hozzaféréssel, nyilvanos-
sagra hozatallal, megsemmisitéssel, véletlen elvesztéssel vagy modositassal
szemben.

A keretrendszer létrehozasa lehetévé teszi majd egyfeldl, hogy az ilyen
rendszerek részeként kiallitott tanusitvanyok minden tagallamban érvénye-
sek legyenek, illetve minden tagallam elismerje Oket, tovabba megfeleld
megoldast kinalna a piac jelenlegi széttagoltsaganak problémaira.

Az uni6 kiberbiztonsagi tanusitasi keretszabdlyozasa a meglévo szabva-
nyokra hagyatkozna, azokra a technologiai kdvetelményekre és értékeld eljara-
sokra, amelyeknek jelenleg minden terméknek meg kell felelnie egyes tagal-
lamokban, és nem egy teljesen 01j unios technoldgiai szabvanyt dolgoznanak ki.

A jogszabaly nem vezet be kozvetleniil miitkodoképes tanusitasi rendsze-
reket, ehelyett egy ugynevezett keretrendszert alakit ki az infokommunika-
cios termékekre és szolgaltatdsokra vonatkozd egyedi tanusitasi rendszerek
(eurdpai kiberbiztonsagi tanusitasi rendszerek) létrehozasahoz. A bizottsag
felkérésére az eurodpai kiberbiztonsagi tanusitasi rendszerek kidolgozasa az
ENISA feladata az eurdpai kiberbiztonsagi tanusitasi csoport segitségével.
Az igy elkésziilo tanusitasi rendszereket a bizottsag fogadja el hivatalosan
végrehajtasi jogi aktusok altal.

Az ilyen rendszereknek olyan konkrét elemet kell tartalmazniuk, mint az
érintett termékek €s szolgaltatasok kategoriainak azonositasa, a kiberbizton-
sagi kovetelmények részletes leirasa (szabvanyok vagy miiszaki el6irasok), a
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konkrét értékelési kritériumok és modszerek, valamint a biztonsag elérendd
szintje (alapveto, jelentds vagy magas).

A javaslatban foglaltak szerint a szabalyozas ellendrzési, feliigyeleti és vég-
rehajtasi feladatai a tagallamokra harulnak. Ennek érdekében a tagallamoknak
1étre kell hozniuk egy nemzeti tanusitasfeliigyeleti hatosagot, amelynek felada-
ta, hogy feliigyelje, a tagallam teriiletén letelepedett megfeleldségértékeld szer-
vezetek és az altaluk kiallitott tantisitvanyok megfelelnek-e a rendelet el6ira-
sainak és a vonatkozo eurdpai kiberbiztonsagi tanusitasi rendszereknek. A
nemzeti tantsitasfeliigyeleti hatosagok illetékesek a tagallam tertiletén letele-
pedett megfeleloségértékeld szervezetek altal kiallitott tanusitvanyokkal kap-
csolatos, természetes és jogi személyek altal benyujtott panaszok kezelésére
egyarant.

Végiil pedig a javaslat 1étrehozza az eurdpai kiberbiztonsagi tantsitasi
csoportot, amely az egyes tagallamok nemzeti tantisitasfeliigyeleti hatosagai-
bol all. A csoport f6 feladata, hogy tanacsot adjon a bizottsagnak a kiberbiz-
tonsagi tanusitasi politikat érint6 kérdésekben, és egyiittmiikddjon az
ENISA-val az europai kiberbiztonsagi tanusitasi rendszerek tervezetének ki-
dolgozasaban. A jogszabalytervezet szerint az ENISA feladatai koz¢é tartozik
majd, hogy ellassa az eurdpai kiberbiztonsagi tanusitasi csoport titkarsagi fel-
adatait, illetve hogy a nyilvanossag szamara elérhetd, naprakész nyilvantar-
tast vezessen az eurdpai kiberbiztonsagi tanusitasi keretrendszer részeként
jovahagyott rendszerekrdl. Az ENISA a szabvanytestiiletekkel is kapcsolatot
tartana, hogy eldsegitse a jovahagyott rendszerekben hasznalt szabvanyok
megfeleldségét, és hogy azonositsa a kiberbiztonsagi szabvanyokat igényld
teriileteket.

Kiberdiplomacia

A 2017 jaliusaban elfogadott, a rossz szandéku kibertevékenységekkel kap-
csolatos kozos unids diplomaciai intézkedések unios kerete (tgynevezett
,Kiberdiplomaciai eszkoztar”) létrehoz egy a kozos kiil- és biztonsagpolitika
keretébe tartozo intézkedésgylijteményt, mely intézkedések az EU politikai,
biztonsagi és gazdasagi érdekeit sértd kibertevékenységekre adott reakciok,
valaszok erdsitését hivatottak megvaldsitani. Ez az eszkdztar a bilateralis dip-
loméciai vagy politikai egyeztetéstol egészen a szigort, akar gazdasagi korla-
tozd intézkedésekig szamos kiilonbozo erdsségli és hatast reagélasi lehetosé-
get fogalmaz meg. A keretrendszer fontos 1épés az unids és tagallami szintii
jelzo- és reagalasi kapacitasok fejlesztésében. Az eszkoztar hosszl tavon hoz-
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zajarul a konfliktusok megeldzéséhez, a kiberbiztonsagot fenyegetd veszélyek
mérsekléséhez, illetve a nemzetkdzi kapcesolatok stabilitasanak a ndvekedésé-
hez egyarant. Remélhetdleg az eszk6zok hasznalata visszatarto erejii lesz a le-
hetséges agresszorok magatartasara, igy hossza tdvon csokkenteni fogja a ta-
madasok ¢€s kiberincidenesek szadmat. Az eszkoztar alkalmazéasa kapcsan
kiemelendd, hogy a rossz szandéku kibertevékenységekkel szemben az ,,ara-
nyos reagalas” elvét sziikséges betartani. A tdmadas allami vagy nem allami
szereplOknek tulajdonitasa a tovabbiakban is a minden forrast igénybe vevo
hirszerzésre alapitott, szuverén politikai dontés marad.

Az EU-NATO-egyiittmiikédés fontossaga

A kiberbiztonsag kérdéskorét és a kibertérbeli stabilitas garantalasat elsdran-
guként kezeli az EU és a NATO egyarant. Ennek megfelel6en 2016. julius 8-
an sor keriilt egy koz6s EU-NATO-nyilatkozat elfogadasara a kiberbizton-
sag, a hibrid fenyegetések és védelem terén torténd egyiittmiikodési célok
megfogalmazasara. A stratégia célja az unid és a NATO kozotti egytittmiiko-
dés kibovitése, a parhuzamos és 0sszehangolt EU-NATO-gyakorlatok szer-
vezésével, illetve a kiberbiztonsagi kovetelmények és szabvanyok kolesonds
atjarhatosaganak megteremtésével.

A hibrid fenyegetések vonatkozasaban a stratégia célja a mar korabban 1ét-
rejott egylittmitkodések és kdzos erdfeszitések — kiilondsen a hibrid fenyegeté-
sekkel foglalkozd unids informacios és elemzocsoport €s a NATO hibrid fenye-
getéseket elemzd csoportja kdzotti egyiittmiikodés — elmélyitése, élénkitése az
ellenallo képesség és a kibervalsagokra vald reagalas erdsitése érdekében.

A kiberbiztonsagi vészhelyzet-elharitasi mechanizmus
és a kiberbiztonsagi vészhelyzet-elharitasi alap

Mivel egyes kiberbiztonsagi incidensek jelentds hatassal lehetnek akar a gaz-
dasag miikodésére €s az emberek mindennapi életére, ezért fontos megfontol-
ni egy vészhelyzeti valsdgmechanizmus kidolgozésat, illetve a 1étezd bizton-
sagpolitikai valsagmechanizmusok kiberbiztonsagra torténd kiterjesztését.

A kibercsomag része az a tervezet is, amely vazolja a kiberbiztonsagi
szempontok beillesztését az integralt unids politikai valsagreagalasi rendsze-
rébe, illetve az EU altalanos riasztasi rendszereibe.

A kiberbiztonsagi aspektus valsagmechanizmusokba valo hatékony beil-
lesztésén tul fontos lenne egy kiberbiztonsagi vészhelyzet-elharitasi alap lét-
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rehozasa is, a mas unios biztonsagpolitikai teriileteken meglévd hasonld val-
sagmechanizmusokhoz kapcsolodo alapok példdja nyoman. Az alap lehet6vé
tenné, hogy egy jelent6sebb ¢s atfogobb incidens esetén vagy utana a tagal-
lamok tdmogatast, segitséget kérjenek a gyors reagalas megvaldsitasahoz,
vagy a vészhelyzeti valaszlépések finanszirozasara.

Természetesen az alap felhasznalasara csak azoknak a tagallamoknak
nyilna lehetdségiik, amelyek az unios eldirasoknak és szabalyoknak megfe-
lel6 kiberbiztonsagi rendszert alakitottak ki (még az incidens bekovetkezése
el6tt), megfeleléen végrehajtottak a halozati €s informacids rendszerek biz-
tonsaganak az egész unidban egységesen kimagaslo szintjét biztosito intéz-
kedésekrol szolo, az Europai Parlament és a tanacs (EU) 2016/1148 iranyel-
ve (2016. julius 6.) rendelkezéseit, illetve fejlett nemzeti kockazatkezelési és
feliigyeleti keretrendszeriik van.

Kiberbiztonsagi kompetenciahalozat
és az europai kiberbiztonsagi kutatasi és kompetenciakozpont

Az EU-stratégia napirendjére tiizte a kutatas- és kompetenciafejlesztés fellen-
ditésének €s unids szinten torténd koordinalasanak kérdéskorét is. Alapvetd
cél, hogy unios szinten fejlesszék a kozosség digitalis gazdasaga, tarsadalma
¢s demokraciaja biztonsaga érdekében kulcsfontossagi kritikus infrastrukti-
rakat és digitalis szolgaltatasokat egyarant.

Ez a kormanyzati és maganszféra egylittmiikodésével, az akadémia és a
kutatés-fejlesztési teriiletek bevonasaval valosulhat meg a leghatékonyabban.
A PPP-egyiittmiik6dés fontossagat mar a korabbi stratégiai dokumentumok is
kiemelt célként fogalmaztak meg. A bizottsag eldrejelzése szerint a koz- és
maganszféra kozotti kiberbiztonsagi partnerség 2020-ig varhatéan 1,8 milli-
ard eur6 befektetést general. A vilag mas teriiletein ezt jelentésen meghalad-
ja az egyiittmiikodésbe befektetett Gsszeg. Az Egyesiilt Allamokban példaul
tizenkilencmilliard dollart szdnnak a kiberkutatas-fejlesztésre a Fehér Haz al-
tal kiadott 2016. évi ,.kiberbiztonsagi intézkedési terv” alapjan.

Az Eurdpai Unio a kiberbiztonsagi képességének megerdsitése céljabol az
unios tagallamok kiberbiztonsagi kompetenciakdzpontjainak haldzatba szer-
vezését tervezi, valamint 1étre szandékozik hozni a halozat kdzpontjaul szol-
galo tgynevezett eurdpai kiberbiztonsagi kutatasi és kompetenciakozpontot.
Ez a halozat és annak kdzpontja serkentené a kiberbiztonsag teriiletén a tech-
nologia fejlesztését és bevetését, segitené a kutatas-fejlesztési tdmogatasok
hatékony elosztasat, unids és nemzeti szinten kiegészitené a teriilet kapacitas-
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épitési erofeszitéseit, valamint lehetdséget nyujtana nagyobb kutatas-fejlesz-
tési projektek megvalositasara tobb tagallam kutatokdzpontjainak kozos kez-
deményezéseként.

Els6 Iépésként a bizottsag a nemzeti kozpontok haldzatba szervezését sze-
retné megkezdeni. A pilot projektként funkciondl6 elsé szakaszban a Hori-
zon2020 keretbdl 6tvenmillié eurot forditana a halozat kialakitasara.

A tervezet szerint a jovOben a kutatasi teriiletek a kdvetkezd generacios
digitalis technologidk fejlesztésére is fokuszalnanak, lefedve igy a mestersé-
ges intelligenciat, a kvantum-szamitastechnikat, a blokklancot és a biztonsa-
gos digitalis személyazonossagot.

Kiberkészsegbazis kiépitése

A 2017. évi Global Information Security Workforce tanulmany alapjan elore-
jelzések szerint a kiberbiztonsagiszakember-hiany a privat szektorban 2022-re
350 ezer 16 lesz, de globalis szinten elérheti akar az egymilliot is. E probléma
megoldasa érdekében fejleszteni kell a kiberbiztonsagi oktatéast. Sziikség van
még tobb kiberbiztonsagi szakember képzésére, az infokommunikaciods szak-
emberek kiegészitd kiberbiztonsagi képzése, illetve 11j kiberbiztonsagi szak-
képzések utjan.

A szakemberek képzésén til fontos, hogy a tobbi szakteriilet (példaul
mérndki tevékenység, kdzoktatasi, menedzsment vagy jog) oktatasi tervébe
is be kell épiteni alapvetd kiberbiztonsagi tananyagot, aminek célja, hogy
mas specifikus szakteriileteken is beépiiljon a jov6 szakembereinek a gondol-
kodasaba a biztonsagi aspektus figyelembevételének fontossaga, illetve hogy
a munkajuk és mindennapi életiik soran tudatosan €s biztonsagosan mozog-
janak a kibertérben.

A kiberbiztonsag fontossaganak megértését, tudatositasat, a kiberblindzés
veszélyeinek ismertetését, az alapveto digitalis készségek és tudas elsajatita-
sat mar az altalanos és kozépiskolai tanulmanyok idején meg kell kezdeni. Ez
a folyamat segitheti hozza a tanuldkat ahhoz, hogy a kés6bbiekben tudatosan,
biztonsagosan és megfontoltan hasznalhassak a digitalis szolgaltatasokat és
eszkozoket a kibertérben.

Az Eurdpai Unid célkitlizései kozott szerepel, hogy kialakit egy unios
szintli egységes portalt, amelyen 6sszegylijti az 6sszes tudatositasra alkalmas
eszkdzt egy uigynevezett egyablakos rendszerben, tanacsot adva a felhaszna-
l6knak az egyes tamadasok, fertdzések megeldzéséhez, elkeriiléséhez és ész-
leléséhez. A portalon javaslatokat, informaciokat €s segitséget talalhatnanak
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a felhasznalok arra vonatkozoan, hogy mi a teendd, ha valamilyen informati-
kai tamadas aldozataul esnek, IT-biztonsagi incidens elszenveddi lesznek, to-
vabba a portalon elérhetdvé lehetne tenni az ilyen események esetében sziik-
séges bejelentési mechanizmusok elérhetdségeit, linkjeit.

Az allampolgarok oktatasa, tudatositasa, képességeinek folyamatos fej-
lesztése kiemelkedd fontossdgu, hiszen az incidensek 95 szdzalékat valami-
lyen szandékos vagy nem szandékos emberi tévesztés, hiba vagy figyelmet-
lenség idézi eld. Ezért fontos felismerniink és minden szervezetben és
természetes személyben tudatositanunk, hogy a kiberbiztonsag mindannyi-
unk feleldssége. Ennek megfelelden a személyes, vallalati ¢s kozigazgatasi
szinten egyarant egy olyan figyelmes és tudatos magatartasnak (kiber-
higiénés szokasrendszernek) kell kialakulnia, amikor is minden résztvevo
megérti az aktudlis fenyegetéseket, és megfeleld eszkozei és képességei van-
nak a timadasok felismerésére és a hatékony védekezésre.

Az uniodnak és a tagallamoknak kiemelt fontossaguként kell kezelniiik a
kiberbiztonsagi tudatositast, a tudatossag fejlesztését. Ezt javasolt megvalo-
sitani kifejezetten az iskolak, az egyetemek, az iizleti kozosség és a kutatasi
szervek szamara kidolgozott célzott tudatositd kampanyok idején. Az kiber-
csomag célja az ENISA 4altal 2012 6ta minden év oktoberében tartott kiber-
biztonsagi honap kampany (ECSM) folyamatos bovitése €s frissitése annak
érdekében, hogy a kampany mindig az aktudlis trendekre és fenyegetésekre
hivhassa fel az allampolgarok figyelmét, illetve hogy minél szélesebb k6zon-
séget tudjon hatékonyan megszoélitani. A tudatositas témakor esetében fontos
felhivni a figyelmet az online félretajékoztatdo kampanyok és a kzosségi mé-
didban megjelend alhirek karos hatasaira. A tagallamoknak kdzosen, a meg-
1év0 tapasztalataikat egymassal megosztva kell szembenézniiik ezekkel a ne-
hézségekkel, egyebek kozott a 2019-es europai parlamenti valasztasra vald
felkésziilés kapcsan.

Osszegzés

A digitalis technologia megallithatatlan fejlodése és a kibertér életiink min-
den teriiletére torténd kiterjedése megallithatatlan folyamat. Ez a fejlodés
szamos lehetdséget és egyben veszélyt is hordoz magaban.

A fejlédést nem lelassitani vagy megallitani kell, hanem meg kell probal-
ni ahhoz alkalmazkodni, kihasznalni a benne rejlé lehetoségeket és elényo-
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ket. Nagyon fontos, hogy ebben az 1j, fejlett digitalis technologiaval teli vi-
lagban megtanuljunk biztonsagosan €s magabiztosan mozogni.

Ennek megvalositasa érdekében az allamoknak, vallalatoknak, fejlesztok-
nek, gyartoknak, szolgaltatoknak, allampolgaroknak/felhasznaloknak, sot
még a nemzetkozi szervezeteknek, kozosségeknek is fel kell ismerniiik a sze-
repiiket és felelGsségiiket.

Az Eurdpai Bizottsag altal megfogalmazott kibercsomag-koncepcio sza-
mos kulcsfontossagu, egymasra épiil6 és egymast kiegészito intézkedést azo-
nositott.

Sajnos nem elég a szigorli jogszabalyok megalkotasa, ellenérzése és
szankcionaldsa ezen a teriileten, hiszen a kiberbiztonsdg megteremtése ¢€s
fenntartdsa az informaciobiztonsagban érintett valamennyi szerepld kozos fe-
lelossége, €s ennek megvalodsitasa elképzelhetetlen a felek egylittmiikodése
nélkdl.

IRODALOM

https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
http://www.digitalhungary.hu/interjuk/Teged-is-megloptak/5530/
https://www.enisa.europa.eu/publications/european-cyber-security-month-2017
http://ec.europa.cu/eurostat/cache/infographs/ict/

https://obamawhitehouse.archives.gov/the-press-office/2016/02/09/fact-sheet-cybersecurity-
national-action-plan

https://mno.hu/belfold/vilaghodito-utjara-indult-petya-a-zsarolovirus-2405259
https://kiberhonap.hu/

https://csis-prod.s3.amazonaws.com/s3fs-public/legacy files/files/attachments/140609 rp
economic_impact_cybercrime report.pdf
https://pcworld.hu/pcwlite/ujabb-durva-zsarolovirus-pusztit-europaban-es-amerikaban-
230639.html

http://reports.weforum.org/global-risks-2018/global-risks-2018-fractures-fears-and-
failures/#hide/fn-1

JOGSZABALYOK

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol

Az ENISA-16l, az ,,Eurdpai Uniés Kiberbiztonsagi Ugynokségrdl”, az 526/2013/EU rendelet
hatalyon kiviil helyezésérdl, valamint az informaciés és kommunikacios technologiak kiber-
biztonsagi tanusitasarol (,,kiberbiztonsagi jogszabaly™) sz6l6 rendelettervezet
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Ellenall6 képesség, elrettentés, védelem: az unié erételjes kiberbiztonsaganak kiépitése vo-
natkozasaban. Az Eur6pai Parlament és a tanacs kozos kozleménye.
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=EN
Az Eurdpai Parlament és a tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informacios rendszerek biztonsaganak az egész unidban egységesen magas szintjét biztosito
intézkedésekrol.
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
A tanacs kovetkeztetései a kiberdiplomaciarol, 2015.
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni kdzos uniés dip-
lomaciai intézkedések keretérdl, 2017.
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
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