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Absztrakt:

A veszélyes anyagokkal foglalkoz6 tzemek er6s6dé
digitalizacioja és az IT-OT rendszerek fokoz6do
konvergencidja  kovetkeztében a  kiberbiztonsagi
kockazatok mar nem kizarélag az informaciébiztonsag
teriiletén jelentenek kihivast, hanem kézvetlen hatdssal
lehetnek az Uzembiztonsagra, az Uzemfolytonossagra,
valamint a kdrnyez6 lakossdg és élévilag egészségére is.
Mikézben a Seveso-szabalyozas hagyomanyosan a safety
szemléletre épil, mig a NIS2 iranyelv és az ahhoz
kapcsol6dé kiberbiztonsagi kévetelmények elsGsorban
dominansan IT-fékuszu szemléletet titkréznek, amely
nem minden esetben illeszthetd kozvetlenil a safety-
kritikus OT-kornyezetek mikodési sajatossagaihoz. A

tanulmany egy olyan integralt biztonsagiranyitasi
megkozelitést mutat  be, amely az iranyitasi,
kockazatkezelési és kotelezettségeknek valo

megfeleléségi (GRC) szemlélet alkalmazasaval timogatja
a kockazataranyos kovetelmények  kialakitasat a
szervezet technoldgiai, operativ és iranyitasi teriletein
egyarant. A modell célja a teljes kord szervezeti
reziliencia erésitése, valamint a biztonsagi kockazatokra
és mikodési kihivasokra valé rugalmas reagaloképesség
fejlesztése. A kutatas sordn a szerzGk elemezték a hazai
és nemzetkozi szabdlyozasi kornyezetet, a relevans
iranyitasi rendszereket és kiberbiztonsagi
keretrendszereket, killonos tekintettel, a kiber-fizikai
kornyezet megfelel6 védelmének kialakitasardl szolo
ajanlasokra. A tanulmany eredményeként egy olyan
integralt megkozelités kertil bemutatasra, amely
timogatja a veszélyes anyagokkal foglalkozd tzemek
komplex rezilienciajanak fejlesztését.

Kulcsszavak: biztonsagiranyitas, reziliencia, veszélyes
tzemek

Abstract:

Due to the increasing digitalization of hazardous plants
and the growing convergence of IT and OT systems,
cybersecurity risks no longer pose a challenge solely in
the realm of information security; they can also have a
direct impact on operational safety, business continuity,
and the health of the surrounding population and
wildlife. While the Seveso regulations are traditionally
based on a safety-oriented approach, the NIS2 Directive
and its associated cybersecurity requirements primarily
reflect a predominantly IT-focused approach, which
does not always align directly with the operational
characteristics of safety-critical OT environments. The
study presents an integrated security management
approach that supports the development of risk-
proportionate requirements across the organization’s
technological, operational, and governance domains by
applying a governance, risk management, and
compliance (GRC) approach. The model aims to
strengthen comprehensive organizational resilience and
develop the ability to respond flexibly to security risks
and operational challenges. During the research, the
the domestic and
regulatory environment, relevant management systems,

authors analyzed international
and cybersecurity frameworks, with particular attention
to recommendations for establishing adequate
protection of the cyber-physical environment. The
study presents an integrated approach that supports the
development of comprehensive resilience in Seveso

establishments.
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1. BEVEZETES — A FRAGMENTALT BIZTONSAGI SZABALYOZAS PROBLEMAJA

A veszélyes anyagokkal foglalkozé tizemek és a kritikus infrastruktarak biztonsaganak kérdése az
elmalt években Uj dimenzidba Iépett, amelyet elsésorban az ipari digitalizaci6é felgyorsulasa,
valamint a hagyomanyos informatikai (IT) és operativ technolégiai (OT) rendszerek fokozodo
konvergenciaja eredményez. Az Ipar 4.0 megjelenését kovetéen a korabban elszigetelt ipari
vezérlérendszerek és egyéb technoldgiai rendszerek egyre szorosabban kapcsolédnak a vallalati
informatikai kérnyezetekhez, valamint a tavfeliigyeleti, tavoli karbantartasi és adatgydjtési funkciok
megjelenése miatt egyre gyakrabban kapcsolddnak kiilsé hal6zatokhoz is. Bz a folyamat a korabban
izolalt rendszerek tamadasi feltletének jelent6s névekedését eredményezi, és fokozza a kibertérbol
érkez6 fenyegetéseknek valo kitettséget. Kilonosen kritikus ez a tendencia a veszélyes anyagokkal
foglalkoz6 lizemek esetében, ahol egy kiberbiztonsagi esemény nem csupan gazdasagi karokat,
hanem kozvetlen tizembiztonsagi, kornyezeti és a lakossagra negativan haté kovetkezményeket is
eredményezhet. [1] [2]

Az ipari rendszerekben a safety és security dimenzidk egyre szorosabban 6sszekapcsolodnak. A
technologiai folyamatokat feliigyel6 és védé biztonsagi muszeres rendszerek (Safety Instrumented
Systems - SIS) digitalizacidja és haldzati integracidja Gj tamadasi feliileteket hoz 1étre, mikézben e
rendszerek tovabbra is a baleset-megelézési hierarchia utolso, kontrollalt védelmi vonalat jelentik.
Ennek kovetkeztében a biztonsiag értelmezése mar nem korlatozhaté elkilonilt safety vagy
cybersecurity megkozelitésekre, hanem integralt szemléletet igényel. [3] [1] [4]

A szabalyozasi kornyezet ugyanakkor tovabbra is fragmentalt. Szamos veszélyes tizem nem tartozik
a kiberbiztonsagi szabalyozasok teljes hatalya ala, mik6zben muikodése jelentés kockazatokat
hordozhat. A szabalyozasi kornyezet mellett a szervezeti miikodés szintjén is jelentSs fragmentaciod
figyelhet6 meg. A biztonsag killonb6z6 dimenzidi, mint az iparbiztonsag, a munkabiztonsag, a
fizikai biztonsag, a kiberbiztonsag, a megfeleléség (compliance) és a kockazatkezelés, jellemzéen
eltéré szervezeti egységekhez, felel6sségi korokhoz és modszertani  megkozelitésekhez
kapcsolddnak. A kiberbiztonsagon belil tovabbi elkiilontlés figyelheté meg az informatikai és az
operativ technoldgiai kérnyezetek kézott, mikozben a kapesolédo kockazatok a gyakorlatban egyre
szorosabban Osszefonddnak. Ez a széttagolt mikodés akadalyozza az egységes, kockazataranyos
biztonsagiranyitas kialakitasat, valamint a szervezeti reziliencia atfogo fejlesztését. 5] [0]

A tanulmany alapfeltevése, hogy a veszélyes tizemek teljes kora rezilienciajanak fejlesztéséhez olyan
integralt megkozelités sziikséges, amely képes 6sszehangolni a technoldgiai, szervezeti, iranyitasi és
megfelel6ségi kbvetelményeket. Ennek elméleti keretét a Governance, Risk and Compliance (GRC)
szemlélet biztositja, amely a szervezeti célok, a kockazatok, a teljesitmény és a kotelezettségek
kezelését egységes rendszerben értelmezi. A tanulmany célja egy olyan integralt biztonsagiranyitasi
modell bemutatasa, amely képes Osszekapcsolni a jogszabalyi, iranyitasi, technikai és szervezeti
dimenzidkat, és tamogatja a biztonsag mérhetd, fejleszthet6 és adaptiv megvaldsitasat. [7]

2. A VESZELYES UZEMEK HAZAI SZABAILYOZASA

A veszélyes anyagokkal foglalkozé tizemek szabalyozasa az Eurdpai Unidban egységes elveken
alapul, amelyek kiindulépontjat a Seveso-baleset tapasztalatai képezik. A veszélyes anyagokkal
kapcsolatos salyos balesetek veszélyének kezelésérdl, valamint a 96/82/EK tandcsi iranyelv
modositasarol és kés6bbi hatalyon kivil helyezésérdl szolé 2012/18/EU Eurdpai Parlamenti és
Tanacsi Iranyelv (tovabbiakban Seveso I1I) célja a stlyos ipari balesetek megel6zése, valamint azok
emberi egészségre és kornyezetre gyakorolt hatasainak csékkentése. Az iranyelv kockazatalapa
megkozelitést alkalmaz, amely a veszélyes anyagok jelenlétéhez és mennyiségéhez igazitva
hatarozza meg az tzemeltetSi kotelezettségeket és a hatdsagi feliigyelet kereteit.

104



A hazai jogrendben az iranyelv rendelkezései elsésorban a veszélyes anyagokkal kapcsolatos sulyos
balesetek elleni védekezésrol 219/2011. (X.20.) Korm. rendelet révén kertltek atiiltetésre, amely
meghatarozza a veszélyes anyagokkal foglalkozé tizemek azonositisanak, mikodésének és
teligyeletének részletes szabalyait.

2.1 A veszélyes anyagokkal foglalkozé tizemek fogalma és kategoriai

A szabalyozas értelmében veszélyes anyagokkal foglalkozé tizemnek mindsil minden olyan
létesitmény, ahol a meghatarozott veszélyes anyagok jelenléte, akar gyartas, feldolgozas, tarolas vagy
felhasznalas soran, elér egy meghatarozott kiiszobértéket. A Seveso 111 direktiva ennek megfelel6en
két alapvetd kategoriat killonboztet meg: alsé kiiszobértékl tizemek és felsé kiiszobértékd tizemek.
A besorolas alapjat a jelenlévé veszélyes anyagok tipusa és mennyisége képezi, amely egyben
meghatarozza az alkalmazand6 biztonsagi kévetelmények szigorusagat is. A felsé kiiszobértéka
tzemek esetében a szabalyozas részletesebb dokumentaciés és kockazatkezelési kotelezettségeket
ir el6, tekintettel a potencialisan stulyosabb kévetkezményekre.

A magyar szabalyozas a veszélyes anyagokkal kapcsolatos silyos balesetek elleni védekezésrol szol6
219/2011. (X.20.) Korm. rendelet alapjan egy tovabbi kategoriat is bevezet: a kiiszobérték alatti
tizemeket. Ide azok a létesitmények tartoznak, ahol a jelenlévé veszélyes anyag mennyisége eléri az
als6  kiiszobérték 25%-at. Ezen tzemek muikddése indokoltta teheti egyes biztonsagi
kovetelmények alkalmazasat. Ennek megfelelen rajuk is vonatkoznak el6irasok, elsésorban a
veszélyazonositas, az alapvetd megel6z6 intézkedések, valamint a hatésagi nyilvantartasba vétel és
ellenérzés teriiletén.

A haromszintd besorolasi rendszer sajatossaga, hogy lehetévé teszi a kockazataranyos szabalyozast,
ugyanakkor egyben ramutat arra is, hogy a veszélyes anyagokkal kapcsolatos kockazatok nem
kizarolag a Seveso-hataly ala tartozé tizemekben jelennek meg, Ez kilonosen fontos szempont a
komplex ipari rendszerek és az ellatasi lancok vizsgalata soran, ahol a kisebb, de halézatosan
kapcsolodo tzemek is jelentSs szerepet jatszhatnak a rendszerszintG kockazatok alakulasaban.

2.2 Az tizemeltetdi kotelezettségek rendszere

A veszélyes tizemek tizemeltetinek kotelezettségei tobb szinten jelennek meg, és alapvetéen a
megel6zés, a felkészilés és a kovetkezménykezelés harmas logikajara éptilnek.

2.2.1  Balesetmegelizési politika és biztonsdgi iranyitdsi rendsger

Az tuzemelteté koteles kialakitani és mukodtetni egy balesetmegel6zési belsé  szabalyozasi
kornyezetet, amely meghatarozza a szervezet biztonsagi céljait és alapelveit. Ennek operativ
megvaldsitasat a biztonsagi iranyitasi rendszer (BIR) biztositja, amely magaban foglalja a szervezeti
strukturat és felel6sségi rendet, a technoldgiai berendezések tizemeltetési és karbantartasi eljarasait,
a valtozaskezelési mechanizmusokat, az alkalmazott teljesitménymutatok meghatarozasat, az
oktatasi és képzési rendszert, az audit és feliilvizsgalati folyamatokat, jelentéstételi eljarasrendeket.

A BIR célja, hogy strukturalt médon biztositsa a biztonsagi kovetelmények folyamatos
érvényesilését az tizem teljes életciklusa soran.

2.2.2  Veszélyazonositis és kockdzatelemzés

Az tzemeltetd feladata a veszélyforrasok azonositisa és a baleseti forgatokonyvek elemzése. A
jogszabaly nem ir el6 konkrét modszert, de elvarja a technolégiai folyamatok, a veszélyes anyagok
tulajdonsagainak, valamint a lehetséges hatasok és érintett lakossag vizsgalatat.
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Fels6 kiiszobértéka tizemek esetén ezt biztonsagi jelentésben kell dokumentalni, alsé kiiszobértéka
tzemek esetén ezt biztonsagi elemzésben, mig kiiszObérték alatti tizemek esetén hatdsagi
mérlegelést kovetden.

2.2.3  Videlmi tervezés

A lakossagvédelem a szabalyozas kiemelt eleme, amelyet a hatdsag a kiils6é védelmi terven keresztiil
biztosit. Bz meghatarozza a veszélyeztetett terilleteket, a szikséges védelmi intézkedéseket,
valamint a beavatkozo szervezetek egytttmuikodését.
A hatdsag biztositja a riasztasi és tajékoztatasi rendszerek mikodését, valamint gondoskodik a
lakossag el6zetes tajékoztatasardl, beleértve a veszélyek jellegét és a kovetend6 magatartasi
szabalyokat. A tervek hatékonysagat rendszeres gyakorlatokkal ellenérzik, és sziikség esetén
felilvizsgaljak. A védelmi rendszer célja, hogy baleset esetén Gsszehangolt, gyors és hatékony
beavatkozas valosuljon meg, biztositva a lakossag és a kornyezet védelmét.

2.3 A feligyeleti hatosag szerepe és eljarasai

A veszélyes uzemek feliigyeletét az iparbiztonsagi hat6sag latja el, amely az tizemek azonositasat,
engedélyezését és ellenbrzését végzi. Az ellenérzések célja annak biztositasa, hogy a biztonsagi
rendszerek ténylegesen mikodjenek. Az ellendrzések lehetnek rendszeresek vagy eseti jellegtick, és
kiterjednek a BIR mutkodésére, a kockazatelemzésekre, az tizemeltetési gyakorlatra és a védelmi
tervek végrehajthatosagara. A feliigyelet kockazatalapu, igy a veszélyesebb tizemek esetében
gyakoribb és részletesebb ellenérzések torténnek. Hidnyossag esetén a hatdsag korrekcids
intézkedéseket rendelhet el, korlatozhatja az tizem mukoédését, vagy birsagot szabhat ki a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezéssel 6sszefiiggd birsagokrdl szolo
208/2011. (X.12.) Korm. rendelet alapjan.

23.1  Viedelmi tervezés és lakossagvédelem

A veszélyes anyagokkal foglalkoz6é tzemekkel kapcsolatos védelmi tervezés és
lakossagvédelem a hazai szabalyozas egyik kiemelt teriilete, amely a sulyos ipari balesetek
kovetkezményeinek mérséklését célozza. A hatésag egyik alapvetd feladata a kilsé védelmi terv
elkészitése és folyamatos karbantartasa a felsé kiiszobértékd tzemek esetében, valamint azon
tzemek esetén is, ahol indokolt. A kilsé védelmi terv célja, hogy meghatirozza a baleseti
helyzetekben végrehajtandé intézkedéseket a lakossag, a kornyezet és az anyagi javak védelme
érdekében. A terv kidolgozasa soran a hatdsag figyelembe veszi az tzemeltet6 altal készitett
biztonsagi jelentést, valamint az abban szereplé baleseti forgatékdnyveket és hatasteriileteket.
Veszélyes tizemek esetén a lakossagvédelem egyik kézponti eleme a kiilsé védelmi terv, amely
meghatarozza a veszélyeztetett teriileteket, a lakossagvédelmi intézkedéseket, a riasztasi és
tajékoztatasi mechanizmusokat, valamint a beavatkozé szervezetek egylittmikodésének rendjét. A
hatésag feladata a lakossag elGzetes tajékoztatasa, a tervek rendszeres gyakorlasa és feltilvizsgalata
annak érdekében, hogy baleset esetén gyors és Osszehangolt beavatkozas valésuljon meg.

3. NIS2 HAZAI IMPLEMENTACIOJA ES A ,,FEHER FOLT”

Az ipari rendszerek digitalizacidjaval és az IT-OT konvergencia erésddésével a kritikus
infrastruktarak és ipari l1étesitmények kiberbiztonsaga kiemelt szabalyozasi tertiletté valt az Europai
Unidéban. Ennek egyik legfontosabb eszkéze az Unid egész tertletén egységesen magas szintd
kiberbiztonsagot biztositd intézkedésekrdél sz6lé az Eurdpai Parlament és a Tanacs (EU)
2022/2555 iranyelve (tovabbiakban: NIS2). A NIS2 iranyelv jelentSs elGrelépést jelent a korabbi
NIS iranyelvhez képest, mivel kiterjeszti a szabalyozas hatalyat, pontositja az érintett szervezetek
korét, valamint szigorabb kovetelményeket ir el6 a kockazatkezelés, az incidenskezelés és a
telugyelet tertiletén.
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Magyarorszagon a NIS2 iranyelv rendelkezései Magyarorszag kiberbiztonsagardl szold 2024. évi
LXIX. torvény révén kertltek atiiltetésre, amely meghatarozza a kiberbiztonsagi kovetelmények
hazai keretrendszerét. A torvény célja a kritikus és a kockazatos szervezetek kiberrezilienciajanak
névelése, valamint a kibertérbdl érkezé fenyegetésekkel szembeni védekezés megerdsitése. A
torvényt kiegésziti annak a végrehajtasi rendelete 418/2024. (XII. 23.) Korm. rendelet, valamint a
biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében
alkalmazand6 konkrét védelmi intézkedésekrdl szolé 7/2024. (VI24) MK rendelet, ami
gyakorlatilag az operativ kovetelménykatalogust biztositja. A kiberbiztonsagi audit lefolytatasanak
rendjérdl és a kiberbiztonsagi audit legmagasabb dijardl sz616 1/2025. (1.31.) SZTFH rendelet, ami
a gazdalkodo szervezetekre és azok rendszereire vonatkozé kiberbiztonsagi auditok modszertanat
és részletszabalyait tartalmazza.A hazai implementacié kozéppontjaban a kiberbiztonsagi
kockazatok azonositasa, értékelése és kezelése all. A kévetelményrendszer egy részletes technikai
és szervezeti kontrollkatalégusra épiil, amelynek kialakitasaban meghatarozé szerepet jatszott az
amerikai NIST SP 800-53 Rev. 5 kontrollrendszere. A dokumentum azonban els6sorban
informatikai kornyezetekre kertilt meghatarozasra. [8]

2.3.2 A szabalyozdisi , febér folt” problémdija

A NIS2 szabalyozas egyik lényeges sajatossaga, hogy hatalya meghatarozott kritériumokhoz kétott.
Azon szervezetek képezik a szabalyozas targyi hatalyat, amelyek megfelelnek a térvény altal
meghatarozott agazati besorolasnak, méret- és bevételi korlatnak, és vagy a szervezet altal nygjtott
szolgaltatas kritikus jellegd. E megkozelités kovetkeztében azonban egy jelentds szervezeti kor kiviil
maradhat a szabalyozas hatalyan, ami relevans a veszélyes anyagokkal foglalkozé tizemek kapcsan
is. Azon alsé kliszObértékl tizemek és kiiszObérték alatti izemek lehetnek érintettek, akik bar nem
kiemelten kockazatos tizemek, mégis jelenés mennyiségl veszélyes anyagot kezelnek, és
potencialisan sulyos kovetkezményekkel jaré események forrasai lehetnek. Ez a helyzet egy
ugynevezett szabalyozasi ,,fehér foltot” eredményez, ahol a fizikai és folyamatbiztonsagi (safety)
kockazatok szabalyozottak, azonban a kiberbiztonsagi dimenzié nem, vagy csak korlatozottan. A
hazai NIS2 implementacié egyik sajatossaga, hogy a kiberbiztonsagi kovetelményrendszer
eredendéen informatikai kornyezetekre lett kialakitva. Ennek kovetkeztében az ipari
vezérlérendszerek és egyéb OT rendszerek is egységesen elektronikus informacids rendszerként
kertlnek kezelésre, és az auditok soran ugyanazon kovetelmények alkalmazasa torténik. Ez a
megkozelités nem veszi teljes mértékben figyelembe az OT rendszerek sajatos muikodési és
biztonsagi kovetelményeit. Ez a jelenség értelmezheté a szabélyozasi ,,fehér folt” egy specialis
eseteként, amely nem a lefedettség hianyabol, hanem a médszertani megkdzelités korlatjaibol fakad.
A probléma jelentéségét tovabb noveli, hogy a modern ipari kornyezetben a rendszerek nem
izolaltan muikodnek, hanem komplex, halézatos struktirak részei. Ennek kovetkeztében egy, a
NIS2 hatalyan kivil es6 tizem kockazatot jelenthet a beszallitdi lancokban kiilén6sen, ha az egy
nemzetgazdasag vagy nemzetbiztonsag szempontjabdl jelentSs szervezetnek is beszallit. Tovabbi
kockazat, ha az tzem altal hasznalt technolégiai platformok megosztasra kertltek mas
szervezetekkel is. Szamos nemzetkézi kiberbiztonsagi jelentés ramutat arra, hogy a tamadok a
supply kil chain részeként a beszallitéi lanc legsebezhet6bb szereplSinek — digitalis
infrastrukturajaban talalhatd sérilékenységeket kihasznalva jutnak be, és ezeken keresztil
teremtenek belépési pontot egy kritikus fontossagi szervezet elleni tamadashoz. [9]Ez azt
eredményezi, hogy a szabalyozas hatalyan kivil es6, de kockazatos tzemek rendszerszintt
sérilékenységet hozhatnak létre, amely tulmutat egy ,,stand-alone” létesitmény kockazati szintjén. A
kialakul6 szabalyozasi hiatus jol értelmezheté a Governance—Risk—Compliance (GRC)
keretrendszer perspektivajabol. A GRC szemlélet nem kizardlag a jogszabalyi megfelelésre épit,
hanem a szervezeti célok és a kockazatok Osszhangjara. Ennek megfeleléen a ,fehér folt”
problémaja ramutat arra, hogy a pusztan szabalyozas-alapi megkozelités nem elegendé a komplex
kiber-fizikai rendszerek biztonsaganak szavatolasara és végsé soron nem biztosit valamennyi hazai
veszélyes tizem szamara teljeskord ellenalloképességet.
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4. GRC, MINT INTEGRALO ELMELETI KERET

Napjaink veszélyes lizemei biztonsaganak és megbizhaté mikodésének biztositasa egyre inkabb
olyan integralt megkozelitést igényel, amely talmutat az egyes szakteriletek elkilontlt kezelésén.
Ebben a kontextusban kiemelt jelentéséggel bir a GRC alapi megkozelités, amely a szervezeti
mikodés harom alapvet6 dimenzidjat egységes keretben értelmezi. A GRC szemlélet egyik
legismertebb és legszélesebb korben alkalmazott modelljét az OCEG altal kidolgozott GRC
Capability Model adja, amely a szervezeteket komplex, adaptiv rendszerekként kezeli. A modell
alapfeltevése szerint a szervezeti mikodés nem irhato le statikus szabalyrendszerek mentén, hanem
dinamikus kolcsonhatiasok halozataként értelmezhetd, ahol a célok, a kockazatok és a mikodési
korlatok folyamatosan alakitjadk egymast. Ennek megfeleléen a GRC nem egy kilonallo
funkcionalis tertilet, hanem egy olyan integral6 képességrendszer, amely biztositja, hogy a szervezet
céljait a meghatarozott keretek kozott, a kockazatok tudatos kezelése mellett érje el. A sikeres
szervezeti mikodés nagyfoku flexibilitast és adaptacios képességet is jelent. A modell kézponti
fogalma a ,,principled performance”, amely azt fejezi ki, hogy a teljesitmény csak akkor tekinthet6
fenntarthatonak, ha az a kockazatok és kotelezettségek figyelembevétele mellett valosul meg. A
hagyomanyos biztonsagi és iranyitasi rendszerek jelents része compliance-kézponta logikat kovet,
amelynek elsédleges célja a jogszabalyi és szabvanyi kovetelmények teljesitése. Ugyanakkor a
kizarélagos compliance-orientacié tobb szempontbdl is korlatozott. Egyrészt a compliance
jellegébdl adoédodan reaktiv megkozelitést képvisel, amely elsésorban a mar ismert kockazatokra és
el6irasokra reagal. Masrészt a szabalyozas sziikségszerGen altalanositott, igy nem képes teljes
mértékben lefedni az egyedi szervezeti és technoldgiai sajatossagokat. Ennek kovetkeztében
el6allhat az a helyzet, hogy egy szervezet formalisan megfelel az eléirasoknak, ugyanakkor
mikodése ténylegesen nem tekinthetd biztonsagosnak, mert az elvart kovetelmények nem kertiltek
testre szabasra a tényleges mutkodésre, folyamatokra és rendszerekre. A compliance-kézponta
megkozelités tovabbi korlatja, hogy nem Oszténzi a kockazatok proaktiv kezelését és a szervezeti
tanulast. A szabalyok betartisa 6nmagaban nem garantalja a nem vart, komplex vagy emergens
jellegli kockazatok kezelését, killondsen olyan koérnyezetekben, ahol a technoldgiai és szervezeti
valtozasok gyors itemben zajlanak. Egy el6re meghatarozott kévetelménykatalogus hosszabb
tavon nem Osztonzi a legujabb trendeknek megfelel6 vagy el6remutatd technolégiai megoldasok
alkalmazasat. Ez kiilonosen igaz a kiber-fizikai rendszerek esetén, ahol a kockazatok gyakran nem
linearis médon, hanem t6bb tényezé kolesénhatasabol alakulnak ki.

A GRC modell egyik kulcseleme a governance, amely a szervezeti iranyitas azon szintjét jelent,
ahol a stratégiai célok, az értékek és a mikodési keretek meghatarozasa torténik, jellemzéen board
vagy tulajdonosi kort takarja. Bz egy magasabb szintd iranyadé funkcid, amely kijel6li azt a keretet,
amelyen belil a szervezet mikodhet. A governance szerepe kiléndsen fontos a komplex
rendszerek esetében, ahol a dontések kovetkezményei tobb szinten és id6tavon jelentkeznek. A
megfelel§ iranyitas biztositja, hogy a szervezet ne csupan rovid tava célokat kovessen, hanem
figyelembe vegye a hosszu tava kockazatokat és kovetkezményeket is. Emellett a governance
teremti meg azt a keretrendszert, amelyben a kilonb6zé szakteriiletek tevékenysége
Osszehangolhat6, igy a biztonsagot is széleskortien értelmezi a szervezet egészére. Valamint itt kertil
magas szinten meghatarozasra a szervezet kockazati étvagya is. A governance hianya vagy
gyengesége gyakran vezet fragmentalt mikoédéshez, ahol az egyes funkcidk elszigetelten, eltérd
célok mentén muikoédnek. Ez kiléndsen problémas a veszélyes anyagokkal foglalkozé tzemek
esetében, ahol a safety és security szempontok kozotti ,,konfliktusok™ megfelel6 iranyitas nélkul
nem kezelhet6k hatékonyan. A GRC megkézelités harmadik alappillére a kockazatkezelés, amely
nem 6nallé funkcidként, hanem a dontéshozatal integrans részeként jelenik meg. A modell
értelmezésében a kockazat a bizonytalansag hatasa a szervezeti célokra, amely lehet negativ
(veszteség) vagy porzitiv (lehetéség) jellegti is. A kockazatkezelés integracidja azt jelenti, hogy a
szervezet nem utolag, kilon folyamatként kezeli a kockazatokat, hanem mar a stratégiai és operativ
dontések soran figyelembe veszi azokat.
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Ez kulénosen fontos olyan kornyezetekben, ahol a dontések gyorsan valtozé feltételek mellett
szilletnek, és ahol a kockazatok jelentés része nem el6re definialt. Ezért szikséges a
kockazatkezelési folyamatokat ciklikus és eseti jelleggel folyamatosan elvégezni. Valamint sziikséges
naprakészen tartani a szervezet mikodési tevékenységével és az aktualis geopolitikai helyzettel
Osszefiggb fenyegetéseket. Az alkalmazandé védelmi intézkedések implementalasat pedig mindig
a kockazatelemzés eredményei fliggvényében hangolni. A modern ipari kornyezetekben a
kockazatok gyakran a technoldgiai, szervezeti és human tényez6k kolcsonhatasabol erednek, igy
kezelésiik csak integralt megkozelitésben lehetséges. [7]

5. A NEMZETKOZI SZABVANYOK GRC-BE ILLESZTESE

A modern veszélyes anyagokkal foglalkozo tizemek esetén kilonosen igaz, hogy a safety, a security,
a megfelelés és a szervezeti mikodés szorosan 6sszefonddnak. Ennek megfeleléen sziikségessé
valik egy olyan integralt megkozelités, amely képes ezen dimenzidk egységes értelmezésére és
kezelésére. Ezt a szerepet toltheti be a GRC keretrendszer, amely nem 6nallé szabvanyként, hanem
integralé elméleti és gyakorlati modellként értelmezhetS. A GRC szemlélet alapja, hogy a szervezeti
mikodés harom alapvetd dimenzié az iranyitas (governance), a kockazatkezelés (risk) és a
megfelelés (compliance), egységében ragadhaté meg. E harom tertlet nem elktléntlten, hanem
egymassal kolcsonhatasban hatarozza meg a szervezet mikodését és biztonsagi szintjét. A GRC
Capability Model ezt a megkozelitést egy dinamikus, életciklus-alapu rendszerként irja le, amely a
kontextus megértésére, a célok és keretek meghatarozasara, a végrehajtasra, valamint a
visszacsatolasra épul.

5.1 A nemzetkdzi szabvanyok integracioja GRC keretben

A biztonsagiranyitas gyakorlati megvaldsitasa soran szamos nemzetkozi szabvany és ajanlas all
rendelkezésre, amelyek kilonb6z6 aspektusait fedik le a biztonsagnak. Ezek kozil kiemelkedd
jelent6ségti az ISO/IEC 27001, amely a szervezeti szint(l informacidbiztonsagi iranyitasi rendszer
kialakitasahoz biztosit keretet. A szabvany kockazatalapi megkozelitést alkalmaz, és meghatarozza
a sziikséges iranyitasi strukturakat, folyamatokat és felel6sségeket, ezaltal elsésorban a governance
¢és risk dimenzidkat tamogatja. [10] Ezzel szemben a NIST SP 800-53 egy részletes
kontrollkatalogust nyujt, amely konkrét biztonsagi intézkedéseket definial. A szabvany eréssége a
strukturalt, auditalhaté kovetelményrendszer, amely els6sorban a compliance dimenzidt erdsiti,
ugyanakkor 6nmagaban nem biztosit teljes kort iranyitasi keretet. [8]

Az ipari kornyezet sajatossagait az IEC 62443 szabvanysorozat, valamint a NIST SP 800-82 kezeli,
amelyek kifejezetten az OT rendszerek védelmére fokuszalnak. Ezek a keretrendszerek figyelembe
veszik az ipari rendszerek mikodési sajatossagait, és olyan technikai és szervezeti intézkedéseket
hataroznak meg, amelyek biztositjak a kiber- és fizikai folyamatok integralt védelmét. [3] [1] A safety
dimenziét a hazai szabdlyozasban a 219/2011. (X.20.) Korm. rendelet altal el6irt biztonsagi
iranyitasi rendszer (BIR) képviseli, amely a sulyos ipari balesetek megelézésére ¢és
kovetkezményeinek kezelésére biztosit strukturalt keretet, az ipari folyamatok elfogadhato
sz€ls6értékek kozott tartasaért és az élvédelemért felel biztonsagi muszeres rendszerek (SIS)
szintén szigord nemzetkozi IEC 61511 szabvanynak kell, hogy megfeleljenek. Ezzel parhuzamosan
az ISO 45001 a munkavédelem és az egészségvédelem tertiletén alkalmaz kockazatalapu iranyitasi
megkozelitést, amely a szervezeti mikodés és a biztonsagi kultira integracidjat hangsulyozza. [11]

[4]
52 ALAPR ciklus

A GRC Capability Model egyik kézponti eleme a Learn—Align—Perform—Review (LAPR)
ciklus, amely a szervezeti mikodést egy folyamatos, visszacsatolason alapulé rendszerként irja le.
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Ez a megkozelités lehet6vé teszi a kiilonboz6 szabvanyok és szabalyozasi keretek funkcionalis
integraciojat azaltal, hogy azokat nem statikus kategdriakba sorolja, hanem a miikodési folyamat
kilonb6z6 fazisathoz rendeli. A ,Learn” fazis célja a szervezet muikodési kornyezetének,
kockazatainak, lehet6ségeinek és érintetti elvarasainak folyamatos értelmezése, valamint a mikodés
soran keletkezé tapasztalatok szervezeti tudassa alakitasa. Ide sorolhatok a kockazatértékelési
tevékenységek, a teljesitménymérések eredményeinek elemzése, a biztonsagtudatossagi képzések, a
gyakorlatok és tesztelések tapasztalatainak feldolgozasa, valamint a bekévetkezett incidensekbdl
levont tanulsagok rendszerszintt beépitése. E fazist olyan keretrendszerek timogatjak, mint példaul
az ISO 31000, NIST SP 800-37 kockazatkezelési szabvanyok vagy a NIST SP 800-137 folyamatos
biztonsagi monitorozasi megkozelitése. Az ,,Align” fazisban kertil sor a célok, politikak és iranyitasi
keretek meghatarozasara, amelyben az ISO szabvanyok mellett az etikai dimenzié meghatarozé
szerepet jatszik. E szakasz célja, hogy a szervezet stratégiai célkittizései, kockazatkezelési elvarasai
és megfelel6ségi kotelezettségei Osszhangba kertiljenek egymassal, valamint egyértelmden
kijelolésre kertiljenek a felel6sségi korok és a dontéshozatali mechanizmusok. A ,,Perform” fazis a
kontrollok tényleges megvaldsitasat jelenti, ahol a NIST SP 800-53 kontrollkatalégusa, a NIST SP
800-82 ¢és az IEC 62443 ipari biztonsagi kévetelményei, valamint a jogszabaly altal nevesitett
biztonsagi iranyitasi rendszer (BIR) elvarasai biztositjak a mikodési alapot. A ,,Review” fazisban a
rendszer mukodésének értékelése torténik auditok, hatdsagi ellendrzések és visszacsatolasi
mechanizmusok révén. Az itt keletkez6 visszacsatolasok és tapasztalatok egyuttal a ,,Learn” fazis
bemeneteit is jelentik, timogatva a szervezeti tanulast, a kockazatok tjraértékelését és a folyamatos
fejlesztést, ezzel pedig a LAPR ciklikussaganak folytonossaga is biztositott.

™ ™
KErintettek megértése * Stratégiai celok
* Sajat makddési kultira meghatarozisa
kialakitasa, fejlesztése * Kockazati étvagy
e Bels6 és kilsé meghatdrozasa
kontextusok értelmezése * Kételezettségek és
*Incidensek tapasztalaibol elvarasok 6sszehangolasa
kovetkeztetések levonasa * Implementalandé
kontrollok kdrnyezet
kialakitasa
~ 7
-~ PERFORM ~
* Monitoting * Szabalyok, kontrollok
* Teljesitményértékelés mukodtetése
* Megfelel6 miikodés * Oktatasok, 6sztonzd
igazolasa mechanizmusok
* Korrekcids és fejlesztési * Ertesitések és
\_ intézkedések Y, visszacsatoldsok

1. abra LAPR ciklus, készitette: A szerz6 (forras: Isd: [7])

A szervezeti kultdra és integritds nem egyetlen fazishoz kéthets, hanem a teljes ciklust athatéd
tényez6ként jelenik meg, amely alapvet6en befolyasolja a kontrollok tényleges mikodését.
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5.3 Az etikai és kulturalis dimenzi6 szerepe

A biztonsagiranyitas integralt megkozelitése nem korlatozodhat a technikai és szabalyozasi
aspektusokra, hanem ki kell terjednie a szervezeti mikodés etikai és kulturalis dimenzidira is. Ebben
a kontextusban kiemelt szerepet kaphat példaul az ISO 37001, amely a korrupcié megel6zésére és
az etikus mukodés biztositasara fokuszal. Egy formalisan megfeleléen kialakitott biztonsagi
rendszer is sérillékennyé valhat, ha a szervezeti kultira nem tamogatja a szabalyok betartasat, vagy
ha a dontéshozatal soran révid tava érdekek felillirjak a biztonsagi szempontokat. A GRC
megkozelités hangsulyozza, hogy a szervezeti integritas nem csupan etikai kérdés, hanem a
kockazatkezelés és a biztonsag alapvetd eleme. Belsé szinten a hitelesség azt jelenti, hogy a
szervezet mikodése Osszhangban all a deklaralt értékekkel és szabalyokkal, mig kiilsé szinten a
szervezet megbizhato és transzparens modon viselkedik az érintettek, igy kiilondsen a kérnyezé
lakossag és a szabalyozo hatésagok, iranyaba. A szervezet csak akkor tekinthetS fenntarthatonak
és hitelesnek, ha nemcsak teljesit és kockazatot kezel, hanem kovetkezetesen betartja az 6nkéntes
és kotelez6 vallalasokat is. Az integritas értelmezheto a szervezet altal tett és ténylegesen betartott
vallalasok kozotti 6sszhang mértékeként. Ebben az értelemben az integritds nem pusztin etikai
kategdria, hanem a szervezeti mikodés konzisztencidjanak és hitelességének mérészama, melynek
aranya az alabbi abraval szemléltethet6:

betartott vallaldsok

tntegritas = tett vallalasok

Ez a kettés értelmezés kiilonosen relevans a veszélyes anyagokkal foglalkozé tizemek esetében,
ahol a szervezeti mikodés kozvetlen hatassal van a kornyezé lakossag biztonsagara és bizalmara. A
lakossag felé torténé hiteles kommunikacio, a kockazatok atlathat6 kezelése, valamint a biztonsagi
intézkedések kovetkezetes alkalmazasa nem csupan jogszabalyi kotelezettség, hanem a tarsadalmi
elfogadottsag és a mikodési legitimitas alapfeltétele is. A GRC megkozelités hangsulyozza, hogy a
szervezeti integritds nem csupan etikai kérdés, hanem a kockazatkezelés és a biztonsag alapvetd
eleme. Az 6nként vallalt normak és értékek, amelyek tdlmutatnak a jogszabalyi kotelezettségeken,
hozzajarulnak a biztonsagi kultira erdsitéséhez és a transzparenciaval kapcsolatos kockazatok
csokkentéséhez.

6. INTEGRALT GRC-ALAPU BIZTONSAGI MODELL VESZELYES UZEMEKNEK
A veszélyes tzemek sajatossaga, hogy a kockazatok koévetkezményei talmutatnak az
informacidbiztonsag vagy az uzletmenet-folytonossig hagyomanyos dimenziéin. Egy ipari
vezérlérendszer vagy biztonsagi PLC kompromittalédasa koézvetlen hatast gyakorolhat a
technologiai folyamatokra, amely végsé soron veszélyes anyag kibocsatasahoz vagy mas sulyos ipari
eseményhez vezethet. Ebbdl kovetkezben a kiberbiztonsag nem értelmezhet6 pusztin tdimogatd
informatikai funkciéként, hanem az iparbiztonsag integrans elemévé valik. Az ilyen jellegd
kockazatok kezelése olyan integralt megkozelitést igényel, amely a safety, security, compliance és
governance dimenzidkat egységes rendszerben értelmezi. A veszélyes lzemek esetében a
biztonsagiranyitas elsédleges célja nem a jogszabalyi megfelelés vagy az egyes védelmi intézkedések
muikodtetése, hanem a sulyos kévetkezményekkel jard incidensek megel6zése és hatdsainak
csokkentése. Ennek megfeleléen a modellben a safety szemlélet tolti be az integral6 szerepet,
amelyhez a kiberbiztonsagi, megfelel6ségi és iranyitasi kévetelmények kapcsolodnak.A modell a
kockazatkezelést nem 6nall6 szaktertletként, hanem olyan 6sszek6té mechanizmusként értelmezi,
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amely biztositja a kilonb6z6 biztonsagi dimenzidk koézotti kapesolatot és timogatja a
kockazataranyos dontéshozatalt. [12]

Reziliens veszélyes iizem

Governance
\ Stratégia, kockdzati étvagy, dontések

Kiils6 kornyezet
Jogszabilyok, elvarasok,
fenvegetések, beszallitoi linc

| Iranyitasi rendszerek | Kontrollok | szervezeti miksdés

ISO 27001 NIST 800-53

ISO 45001 NIST 800-82

ISO 22301 IEC 62443
IBIR IEC 61511

S~

Meérhetdség és fejlesztés
\ KPI, KRI, KCI, Erettség, Review

Oktatas
Kultura
Kompetencia

2. abra A GRC meta-keret mikodése a veszélyes tizemek esetén, készitette: A szerzd

Az integralt GRC-alapti modell 1ényege, hogy a biztonsagiranyitast nem kiilonall6 szabalyozasi és
technikai elemek Osszességeként kezeli, hanem Osszekapcsolt iranyitasi struktiraként. Ebben a
megkozelitésben a jogszabalyi kornyezet nem csupan megtelelési kotelezettségek halmaza, hanem
a kockazatok értelmezésének kiindulépontja. A Seveso és a NIS2 szabélyozas eltéré logikaja —
el6bbi kovetkezményalapi, utdbbi szervezeti besorolasra éptl — olyan szabalyozasi hiatust
eredményezhet, amelynek kovetkeztében egy kiber-fizikai szempontbdl kritikus tzem kivil
maradhat a kiberbiztonsagi szabalyozas hatalyan. Az integralt modell ezt a problémat nem jogi,
hanem kockazati Osszefiiggésként kezeli, és lehet6vé teszi, hogy a szervezet a formalis
kotelezettségeken tulmenden is kialakitsa a sziikséges védelmi intézkedéseket. [7] [13] [14] A
javasolt integralt GRC-alapu biztonsagi modell a kiils6 szabalyozasi kévetelményekre, az integralt
iranyitasi rendszerekre és a technikai kontrollokra épil, amelyeket a vallalati governance ¢és a
kockazatkezelési folyamatok kapcsolnak 6ssze egységes biztonsagiranyitasi keretté. A négy elem
nem hierarchikus értelemben kilonil el egymastol, hanem funkcionalis szerepik alapjan. A
jogszabalyi réteg hatarozza meg a kotelezé minimumkovetelményeket, az iranyitasi réteg biztositja
a szervezeti mikodés és felelGsségi rend kereteit, a technikai kontrollréteg valdsitja meg a konkrét
védelmi intézkedéseket, mig a vallalati governance réteg teremti meg azt a dontési, kockazatvallalasi
és er6forras-allokacids kornyezetet, amelyben a biztonsag ténylegesen mikédéképessé valik.

a.  Ajogszabalyi réteg: Seveso és NIS2 kapcsolodasa
A kiils6 kévetelmények szintjén a modell alapjat els6sorban a Seveso-szabalyozas és a NIS2 iranyelv
hazai implementacidja képezi. Bar a két szabalyozasi tertlet eltéré6 megkozelitést alkalmaz, k6zos

céljuk a szervezet mukodését veszélyezteté események megel6zése és kovetkezményeinek
mérséklése.
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A Seveso-rendszer elsésorban a veszélyes anyagokbodl eredd sulyos baleseti kockazatok kezelésére
fokuszal, mig a NIS2 és a kapcsolodé hazai szabalyozas a kiberbiztonsagi kockazatok azonositasara,
értékelésére és kezelésére helyezi a hangsulyt. [7] [15] [16] A Seveso és a NIS2 ko6zotti kapesolatot
nem formalis hatalyossagi kérdésként, hanem kockazati Osszefliiggésként szitkséges értelmezni.
Ennek alapjan azon tzemek esetében is indokolt lehet kiberbiztonsagi kontrollrendszer kialakitasa,
amelyek nem tartoznak a NIS2 hatalya ala, de technoldgiai folyamataik, veszélyesanyag-készletiik,
beszallitéi kapcsolataik vagy ipari halézati integracidjuk alapjan rendszerszintlG kockazatot
hordoznak. [17] [7]

b. Az iranyitasi réteg: ISO-alapu menedzsmentrendszerek szerepe

Az iranyitasi dimenziot az ISO-alapt menedzsmentrendszerek biztositjak, amelyek lehetévé teszik
a kilonbozé biztonsagi kévetelmények szervezeti folyamatokba térténd integralasat. Kiemelt
szerepet toltenek be az informacidbiztonsagi, munkabiztonsagi és tzletmenet-folytonossagi
kovetelményeket tamogaté szabvanyok, igy kilonésen az ISO/IEC 27001, az ISO 45001 és az ISO
22301. Az iranyitasi réteg feladata, hogy a killonb6z6 szabvanyi megkozelitéseket ne parhuzamos,
egymastol figgetlen rendszerekként mukodtesse, hanem integralt menedzsmentrendszerként
kapcsolja 6ssze. [18] Az integralt modell ezért egységes kockazati és kontrollnyilvantartast
feltételez, amelyben az egyes kockazatokhoz nem csupan informatikai vagy safety jellegli hatasok
rendelheték, hanem azok kapcsolatai is megjelennek. [7] [13] [14] [19]

c.  Technikai kontrollréteg

A harmadik pillért a technikai és szervezeti kontrollok alkotjak, amelyek kialakitasaban
meghatarozé szerepet toltenek be az IEC 62443 szabvanysorozat, a NIST SP 800-82 OT-
biztonsagi ttmutatdja és a NIST SP 800-53 kontrollkatalégusa. E keretrendszerek biztositjak azokat
a védelmi intézkedéseket, amelyek tamogatjak az ipari rendszerek biztonsagos mukodését. [20] [3]
[21] [8] Az OT-kornyezetekben ugyanakkor a sérilékenységmenedzsment sajatos kihivasokat vet
fel. Mig az informatikai rendszerek esetében az aktiv sériilékenységvizsgalatok, az tgynokalapu
végpontvédelem és a gyors hibajavitas altalanosan elfogadott gyakorlatnak szamitanak, addig az
ipari kornyezetekben e tevékenységek 6nmagukban is kockazatot jelenthetnek a technolégiai
folyamatokra és a safety funkciokra nézve. Egy nem megfelel6en végrehajtott szkennelés, frissités
vagy végpontvédelmi megoldas akar a rendszer validalt allapotat is befolyasolhatja, ami jelents
tzemeltetési és biztonsagi kovetkezményekkel jarhat. [21] [5] A kérdés ezért nem pusztan technikai,
hanem iranyitasi és kockazatkezelési probléma. Az integralt GRC-modell célja, hogy az IT-, OT-,
safety- és megfelel6ségi szempontok ko6zos —kockazatértékelési folyamatban kertiljenek
mérlegelésre, és a dontések formalis valtozaskezelés, safety-hatasvizsgalat és vezetdi
kockazatelfogadas alapjan sztlessenck meg. [22] Ennek megfelelGen a sérulékenységmenedzsment
nem kezelhet6 sem a hagyomanyos informatikai gyakorlatok mechanikus alkalmazasaval, sem azok
teljes elutasitasaval. A megfelel6 megkozelitést a kockazataranyos alkalmazas jelenti, amely
figyelembe veszi az adott technoldgiai zona kritikalitasat, a safety kévetelményeket, valamint a
rendelkezésre allé kompenzacios kontrollokat. [23] [21]

d.  Avallalati governance réteg: dontéshozatal, felel6sség és kockazati étvagy

A modell integralé elemét a vallalati governance jelenti, amely biztositja, hogy a biztonsig ne
kizarélag technikai vagy megfelel6ségi kérdésként jelenjen meg, hanem a szervezeti dontéshozatal
részévé valjon. Veszélyes tzemek esetében ez kuléndsen fontos, mivel a biztonsagi dontések
kozvetlen hatassal lehetnek a termelésre, a beruhazasokra, az tizletmenet-folytonossagra és a kiilsé
érintettek bizalmara. [22] A governance réteg feladata a kockazati étvagy meghatarozasa, a
felel6sségi korok kijeldlése, a biztonsagi célok és teljesitménymutatok jévahagyasa, valamint a
kritikus dontések vezetdi szintd kezelése.
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Ide tartozik annak eldontése is, hogy a szervezet milyen mértéka rezidualis kockazatot fogad el egy
adott technoldgiai folyamat, beszallitoi kapcsolat vagy tavoli hozzaférési megoldas esetében. [11]
Az integralt GRC-alapu biztonsagi modell 1ényege tehat, hogy a veszélyes tizemek biztonsagat nem
kilonallé szabalyozasi, technikai vagy szervezeti dimenzidk Osszességeként értelmezi, hanem
Osszekapcesolt iranyitasi rendszerként. A modell 6sszekapcsolja a szabalyozasi kévetelményeket, az
iranyitasi rendszereket és a technikai kontrollokat, mik6zben a végs6 dontések a szervezet kockazati
prioritasathoz és biztonsagi céljathoz igazodnak. [17]

7. A GRC-ALAPU BIZTONSAGIRANYITAS MERHETOSEGE, ERETTSEGI MODELLJE

Az integralt biztonsagiranyitasi modell gyakorlati alkalmazhatésaganak alapvetd feltétele a
mérhetéség és a folyamatos fejlesztés lehetésége. A veszélyes anyagokkal foglalkozé tizemek
esetében a biztonsagi teljesitmény értékelése kilondsen fontos, mivel a kockazatok kovetkezményei
nem csupan informaciobiztonsagi vagy tzletmenet-folytonossagi problémakban, hanem sulyos
ipari balesetekben, kornyezeti kareseményekben vagy lakossagvédelmi kihivasokban is
megnyilvanulhatnak. A hagyomanyos megfelel6ségi szemlélet ugyan alkalmas a jogszabalyi és
szabvanyi kévetelmények teljestlésének vizsgalatara, azonban 6nmagaban nem ad kell6en arnyalt
képet a szervezet tényleges biztonsagi képességeirél. A GRC megkozelités ezért a biztonsagot nem
statikus megfelelési allapotként, hanem folyamatosan fejleszthet6 szervezeti képességként
értelmezi. A modell alapjat egy Otszint( érettségi megkozelités képezi, amely az ad hoc mikoédéstdl
a reziliens és adaptiv szervezeti mikodésig irja le a fejlédés lehetséges allapotait. Az alacsonyabb
érettségi szinteken a biztonsagi folyamatok jellemz&en fragmentaltak, a kockazatkezelés reaktiv
jellegti, és a safety, security, compliance és governance funkciok elkilontlten mikodnek. A
magasabb szinteken ezzel szemben megjelenik az integralt kockazatkezelés, az egységes
kontrollrendszer, a formalis dontéstamogatds, valamint a szervezeti tanulds ¢és
alkalmazkodoképesség. Az érettségi modell célja nem a maximalis fejlettségi szint elérése minden
terilleten, hanem a szervezet kockazati profiljahoz illeszkedd, fenntarthaté és indokolhatod
biztonsagi képesség kialakitasa. [7] [24] A GRC szemléletben a biztonsagi teljesitmény mérésének
kozponti eleme a Total Performance megkozelités, amely szerint a szervezeti teljesitmény nem
értelmezhetd kizardlag megtelel6ségi vagy gazdasagi mutatok alapjan. Veszélyes tizemek esetében
a teljesitmény legalabb négy egymassal 6sszefiiggd dimenzidban értelmezhetd: safety, security,
compliance és governance. A safety dimenzi6 a technolégiai veszélyek kezelésének és a sulyos
balesetek megel6zésének képességét, a security dimenzié a kiber- és fizikai fenyegetésekkel
szembeni védelmet, a compliance dimenzi6 a jogszabalyi és szabvanyi kévetelmények teljesitését,
mig a governance dimenzi6 a vezetéi dontéshozatal, az er6forras-allokacié és a kockazati étvagy
kezelésének hatékonysagat méri. TFontos megemliteni, hogy a dimenziokat egymassal
Osszekapcesoltan kell értelmezni. [7]

A teljesitménymérés gyakorlati megvalositasat integralt indikatorrendszer tamogatja, amely kulcs
teljesitménymutatokra (KPI), kulcs kockazati mutatokra (KRI) és kulcs kontrollindikatorokra
(KCI) épul. A KPI-k a biztonsagi célok teljestilését, a KRI-k elbrejelz6 jellegd mutatoként a
kockazati kitettség valtozasat kévetik nyomon, mig a KCI-k a kontrollok tényleges mutkodését
jelzik. Az indikatorok értelmezése Onmagukban nem elegend6; azok csak egymassal
Osszefuggésben képesek tamogatni a vezetéi dontéshozatalt és a szervezeti teljesitmény valds
értékelését. Ennek megfelelGen a veszélyes tizemek esetén killénésen fontos, hogy az indikatorok
ne kizarélag informatikai vagy megfelel6ségi szempontokat titkrézzenek, hanem figyelembe vegyék
a safety kovetkezményeket is. Ennek megfeleléen példaul az OT sérilékenységmenedzsment
értékelése soran nem elegendS a javitott sérilékenységek szamanak mérése; vizsgalni kell a
kockazatértékelések meglétét, a kompenzacios kontrollok alkalmazasat, a safety hataselemzések
elvégzését és a rezidualis kockazatok vezetdi elfogadasat is. [23] [1] [25]
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A bemutatott mérhet6ségi és érettségi modell lehetévé teszi, hogy a veszélyes tzemek
biztonsagiranyitisa a megfelel6ségi minimumkdévetelményeken tilmenden a tényleges kockazati
kitettséghez igazodjon. Ez kilonosen fontos azokban az esetekben, amikor a szervezet nem
tartozik valamely szabalyozas kozvetlen hatalya ala, ugyanakkor technolégiai folyamatai,
veszélyesanyag-készlete vagy beszallitoi kapcsolatai révén jelentSs kiber-fizikai kockazatot hordoz.
A GRC-alapu megkozelités igy nem csupan a biztonsagi teljesitmény mérését tamogatja, hanem a
fejlesztési prioritasok kijelolését, a vezet6i dontéshozatal megalapozasat és a szervezeti reziliencia
folyamatos novelését is. [7] A modell gyakorlati alkalmazhatésagat jol szemlélteti az OT
sérilékenységmenedzsment kérdése. Hagyomanyos informatikai kornyezetben egy kritikus
sérilékenység javitasanak gyorsasiga onmagaban megfelelé teljesitménymutatonak tekinthetd.
Veszélyes tizemek esetében azonban egy frissités telepitése a technologiai folyamatokra is hatassal
lehet, ezért a dontés soran a kiberbiztonsagi és a safety szempontokat egyarant figyelembe kell
venni. Ebben az esetben a KPI mérheti a kezelt sérillékenységek aranyat, a KRI jelezheti a nyitott
kritikus =~ sériilékenységek szamat, mig a KCI azt mutathatja meg, hogy a szikséges
kockazatértékelések, safety hataselemzések és vezetdi jovahagyasok megtorténtek-e. Az
indikatorok egytttes alkalmazdsa igy lehet6vé teszi a kockazataranyos dontéshozatalt és a safety—
security szempontok Osszehangolasat és egységben torténd kezelését.

8. KOVETKEZTETESEK

A 21. szazadi ipari kornyezetei miatt a veszélyes anyagokkal foglalkozé tizemek biztonsagi kihfvasai
egyre inkabb megkévetelik az iparbiztonsagi, kiberbiztonsagi, megfelel6ségi és iranyitasi funkciok
integralt kezelését. A szerz6k altal végzett jogszabalyl Osszehasonlitd elemzések alapjan
megallapithatd, hogy a Seveso alapu szabalyozas és a NIS2 hazai implementacidja eltérd logikara
épul. Mig a sulyos ipari balesetek megelézését és elharitasat célzo szabalyozas elsédlegesen
kovetkezmény- és veszélyalapi megkozelitést alkalmaz, addig a kiberbiztonsagi szabalyozas
els6sorban szervezeti és szolgaltatasi alapi besorolast kévet. Ennek kévetkeztében olyan veszélyes
tzemek is megjelenhetnek, amelyek jelent6s kiber-fizikai kockazatot hordoznak, ugyanakkor nem
tartoznak teljes kort kiberbiztonsagi kovetelmények hatalya ala. A bemutatott megkozelités egyik
legfontosabb eleme a mérhet8ség biztositasa. Az érettségi modell, a Total Performance szemlélet,
valamint a KPI-KRI-KCI alapu indikatorrendszer lehet6vé teszi, hogy a szervezetek a biztonsagot
ne statikus megfelel6ségi allapotként, hanem folyamatosan fejleszthetd, kockazataranyos és vezetdi
dontésekkel tamogatott szervezeti képességként értelmezzék. A vizsgalatok alapjan megallapithato
tovabba, hogy veszélyes tizemek esetében a kiberbiztonsag nem kezelhetd kizarélag hagyomanyos
IT- vagy OT-biztonsagi megkozelitések mentén, hanem azt a technoldgiai folyamatokbdl eredd
kovetkezmények  figyelembevételével, tzembiztonsag-kézpontd  (safety) megkozelitésben
szitkséges értelmezni és kezelni. A kutatds eredményei alapjan megallapithatd, hogy a GRC nem
6nall6 biztonsagi keretrendszerként, hanem integralé meta-keretként alkalmas arra, hogy
Osszekapesolja a safety, security, governance és compliance dimenzidkat. Ennek alkalmazasa
hozzajarulhat a veszélyes tizemek teljes kort rezilienciajanak kialakitasahoz.
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