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Absztrakt:

Az EU  krittkus szervezetek ellenalld
képességére vonatkozé iranyelve, valamint a
hazai szabalyozas meghatarozza a kritikus
szervezetek és azok kritikus infrastrukturai
reziliencidjanak felmérésével és fejlesztésével
kapcsolatos feladatait, médszertanat.

A “kockazat alapu gondolkodas gyakorlati
elemei a kritikus szervezeteknél 1.”” publikacio
[1] folytatasaként a  szerz6k tovabbi
modszertani tamogatasként kivannak
ravilagitani az ellenallé képességi terv és az
ellenallé képességi matrix elkészitésének egyes
gyakorlati kérdéseire. A szerzék rendszerezik
tovabba azokat a tapasztalatokat,
észrevételeket és visszatér$
problématerileteket, amelyek a 2025. évi
alkalmazas soran felmerultek.
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Abstract:
The EU Directive on the Resilience of Critical
Entities and the Hungarian regulations define
the tasks and methodologies related to the
assessment and development of the resilience
of critical entities and their critical
infrastructures.

As a continuation of the publication “Practical
Elements of Risk-Based Thinking in Critical
Entities”, the authors, aim to shed light on
some practical issues in preparing a resilience
plan and a resilience matrix as additional
methodological support. The authors also
systematize the experiences, observations and
recurring problem areas that arose during the
2025 application.
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1. BEVEZETES

A szervezet reziliencia fejlesztése olyan stratégiai iranyitasi tevékenység, amely a vezetdi
dontéshozatalban, a kockazatkezelésben, a human er6forras-fejlesztésben és a szervezeti
kultaraban egyarant megjelenik. A reziliencia nem statikus allapot, hanem dinamikus képesség,
amelyet folyamatosan erdsiteni, mérni és fejleszteni szitkséges. Ennek alapjat képezi a kockazati
matrixon felil a kritikus szervezet céljaihoz és miikodési kornyezetéhez illesztett ellenalld képességi
terv, amely a megel6z6 és helyreallit6 intézkedések strukturalt rendszerét biztositjak.

Nemzetkozi 6sszefiggésekben vizsgalva a tobbszoros és egyidejli, nemzeti hatarokon atnyuld
kockazatok  konvergencidja minden szinten szemléletvaltast tesz  szitkségessé. A
katasztréfakockazatok nemzeti azonositasa és tervezése gyorsan eléri hatarait, amikor a
fenyegetések, sebezhetSségek és kolesonds fliggdségek hatarokon atnyuléan és Eurdpa-szerte
jelentkeznek. Az agazatspecifikus intézkedések elismerése mellett a megelézésnek és a
felkésziltségnek is ennek megfeleléen kell alkalmazkodnia, és tobb 4agazatra kiterjed6vé,
tObbrétegivé és eurdpai szintlvé kell valnia. [2] A kritikus szervezetek rezilienciajardl és a
2008/114/EK tanacsi iranyelv hatilyon kivil helyezésérdl sz616 az Eurdpai Patlament és a Tandcs
(EU) 2022/2557 iranyelv (CER iranyelv) rendelkezéseinek nemzeti jogrendbe atiiltetését, valamint
a nemzeti sajatossagokra figyelemmel kialakitott kévetelmény rendszert a kritikus szervezetek
ellenallé képességérdl szolo 2024. évi LXXXIV. térvény (a tovabbiakban: Kszetv), a kritikus
szervezetek ellenallé képességérdl szol6 torvény végrehajtasarol szolo 474/2024. (XII. 31.) Korm.
rendelet (a tovabbiakban: Vhr) el6irasai, valamint a védelmi és biztonsagi tevékenységek
Osszehangolasarol szold 2021. évi XCIII. térvény (a tovabbiakban: Vbo.) médositasai, killondsen
az V/A. fejezete és az orszag védelme és biztonsiga szempontjabdl jelentds szervezetek ellendlld
képességérdl szolo 475/2024. (XII. 31.) Korm. rendelet és ezen jogszabalyok alapjin az dltalinos
kijelol6 hatosag altal kozzétett iratmintak tartalmazzak. A fenti jogszabalyok hatalya ala tartozo
szervezeteket a tovabbiakban egyiittesen kritikus szervezetként nevezi meg a jelen cikk.

A tételes normaszoveg és az iratmintak, valamint az eddig megszerzett gyakorlati alkalmazasi
tapasztalatok alapjan a szerz6k megvizsgaljak az ellenallé képesség fejlesztésének kulcsfazisait, azok
szinergiait a szervezeti tervezésben és muikodésben, valamint azokat a szerepléket, akik
meghatarozé szerepet jatszanak a reziliencia kiépitésében és fenntartisaban. A f6 hangsuly
ugyanakkor a reziliencia fejlesztésének két alapvets pillérére, az ellenalld képességi tervre és az
ellenallé képességi matrixra kertilt. A kockazatalapt gondolkodas és annak a szervezeti kultaraba
torténé  beépitésének, majd elmélyitésének megjelenése a legjobban tettenérheté e két
dokumentumban és azok sziikségszert gyakorlati alkalmazasa soran.

2. AZ ELLENALLO KEPESSEGI TERV ES A MATRIX KESZITES KULCSSZEREPLOI

A Kszetv. értelmében a kritikus szervezet koteles a szervezet vezetd tisztségvisel§je vagy a vezetd
tisztségvisel6kbol allé testiilet (a tovabbiakban egyutt: kritikus szervezet vezetdje) kozvetlen
iranyitasa ala tartozo, onallo, kritikus szervezet ellenallé képességéért felel6s vezeté beosztast
létrehozni és a beosztasba ellenalld képességért felel6s vezetét kinevezni, vagy szolgaltatas
igénybevétele esetén a kritikus szervezet vezetSje felé kozvetlen beszamolassal tartozé, ellenalld
képességért felelés vezet6t megbizni. Az ellenalld képességért felel6s vezetén kivil tovabbi
kulcsszereplSk a szervezeten beluli adatgazdak, akik a szervezeti reziliencia fejlesztéséhez azokkal
a részinformaciokkal tudnak hozzajarulni, amelyek az altaluk képviselt szaktertileten (pl.: mészaki,
tzemeltetési, hibaelharitasi, jogi, human, pénzlgyi, mindségiranyitasi, informacidbiztonsagi,
informatikai, tigyeleti) szerzett tapasztalatukbol szarmaznak.
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Amennyiben az ellenallé képességért felelés vezetd feladatait szervezeten kiviili kézremikodo latja
el, a vele kotott kozvetlen szerz6désben részletesen rogziteni szitkséges a feladat- és felel6sségi
koroket, jogosultsagokat, valamint az egyiittmikodés kereteit. Ugyanakkor egy ilyen szerz6dés
6nmagaban nem minden esetben alkalmas a belsé szervezeti beagyazottsag teljes kort potlasara.
Az ellenallé képességi terv kidolgozasa nem kizarolag az ellenalld képességért felel6s vezetd 6nalld
feladata, hanem strukturalt, egytittmiikodésen alapul6 folyamat, amely az érintett adatgazdak aktiv
bevonasaval és koordinalasaval valosul meg, akikkel a tervezési folyamat megkezddédik, és akik a
terv kidolgozasa soran az adatszolgaltatas szempontjabol kulcsszerepet toltenek be. Feladatuk az
informaciok hiteles, naprakész és ellenérizheté médon torténd rendelkezésre bocsatasa, amely a
terv szakmai megalapozottsaganak és megbizhatésaganak alapvet6 feltétele.

Az ellenallé képességért felel6s vezetSk képesitését a Nemzeti Kozszolgalati Egyetemen mtkodé
biztonsagi Osszekotdi szakiranyu tovabbképzési szakon szerzett oklevél biztositja. A felkésziltség
tovabbi eleme az évenkénti tovabbképzésen torténd kotelezd részvétel. Mind a képesités
megszerzése, mind a tovabbképzés soran elsédleges szempont, hogy az ellenallé képességi terv,
ellenallé képességi matrix kidolgozasanak kulcsszerepldje, az ellenallé képességért felel6s vezets a
lehet6 legszélesebb kort ismeretekkel rendelkezzen. Ez a célkitizés harom, egymast kiegészité
szempontrendszer integracidjaként valosul meg. Egyrészt a Nemzeti Kozszolgalati Egyetem
képzési rendszerében szerzett oktatdi tapasztalatok felhasznalasaval, masrészt az ellenalld
képességért felelés vezetdi feladatok gyakorlati ellatasa soran azonositott szakmai tapasztalatok,
harmadrészt pedig az altalanos és az 4gazati kijel6ls, valamint a nyilvantarté hatdsagnal
felhalmozott eredmények alapjan.

Az 4j képzési tematika komplex, integralt szemléletet kinal a szakteriilet szamara, elésegitve a
kulcsfogalmak elmélytilt megértését mind elméleti, mind gyakorlati szakmai képzési elemek révén.
A kritikus szervezetek ellenallé képességére vonatkozé jogszabalyok megjelenését megel6z6en a
BM OKE, valamint egyes agazati szakhatésagok mar kezdeményezéseket tettek a felkésziilés
tamogatasara: tajékoztatd anyagokat dolgoztak ki, el6adasokat és szakmai tovabbképzéseket
szerveztek a jogalkalmazas el6segitése érdekében.

A 2025-ben szervezett tovabbképzéseken a BM OKF, a Honvédelmi Minisztérium (HM), a Magyar
Energetikai és Kozmi-szabalyozasi Hivatal (MEKH) szakértdi és felkért ellenalld képességért
felel6s vezet6k Ot alkalommal adtak 4t aktualis, gyakorlati médszertanokat résztvevék szamara
olyan témakorokben, amelyek a hatalyos jogszabalyi kornyezet gyakorlati értelmezését és
alkalmazasat tamogatjak.

3. AZ BELLENALLO KEPESSEGI TERV KESZITESENEK EGYES GYAKORIATI
KERDESEI

3.1. Altalanos kérdések

Az ellenallé képesség fejlesztésének egyik legfontosabb és legkézzelfoghatobb eredménye az
ellenallé képességi terv, amely az altalanos kijel6l6 hatésag (Beligyminisztérium Orszagos
katasztrofavédelmi Féigazgatosag, a tovabbiakban: BM OKF) altal strukturalt, dokumentalt
formaban tartalmazza mindazokat az eljarasokat, felel6sségi koroket, kommunikacios
folyamatokat, riasztasi lancokat és er6forrasokat, amelyek a szervezet mikodésének fenntartasat
biztositjak normal és krizishelyzetekben. Ez a terv nem csupan egy statikus dokumentum, hanem
egy dinamikus, ¢é16 iranyitasi eszkoz, amely folyamatosan fejlédik a szervezet tapasztalatai, kockazati
kornyezete és kiilsé kihivasai alapjan. Az ellenall6 képességi terv célja szervezeti dokumentumként,
hogy megel6zze az tizemfolytonossag megszakadasat, illetve minimalizalja annak kévetkezményeit,
biztositva ezzel a kritikus szervezet és kritikus infrastruktarai altal nyujtott alapvetd szolgaltatasok,
folyamatok és funkciok folyamatossagat.

24



A jol elkészitett és ,karbantartott” terv tehat nem csupan a valsagkezelés eszkoze, hanem a
felkésziiltség és a szervezeti tanulas dokumentuma is lehet. Ily médon a szervezet szamara
atlathatova és gyakorlati szinten kezelhet6vé teheti a kockazatokat, valamint meghatarozza azokat
a dontési pontokat és protokollokat, amelyek mentén a mikoédés visszaallithat6 a normal allapotba.

3.2. Az ellenall6 képességi terv egyes tartalmi kérdései
a) Altalanossagban

A BM OKTF honlapjan kézzétett dokumentacié formai és tartalmi struktaraja kotott, annak 6nallé
atdolgozasara nincs lehet6ség, kizardlag az agazatspecifikus, illetve szervezetspecifikus
tartalommal, pontokkal bévithet6 mindkét dokumentum.! Ugyanakkor lehetéség van a
felépitésével Osszefiiggd modositasi javaslatok megkildésére az altalanos kijelolé hatésag (BM
OKF) iranyaba. Az ellenall6 képességi terv, ellendlldé képességi matrix kidolgozasahoz
clengedhetetlen a megfelel6 kompetenciakkal rendelkez6 adatgazdak azonositasa, bevonasa. A
munkamodszer szempontjabdl a leghatékonyabb megoldas lehet, amennyiben az ellenallé
képességért felel6s vezetd az adatgazdakkal csapatmunkaban késziti el6 a tervet és a matrixot, ezzel
biztosithato, hogy az eltéré kompetenciakkal és ismeretekkel rendelkezé személyek megismerjék
az egyes kockazatok, intézkedések mas megvilagitasi Osszetevoit és kozosen talaljdk meg a
reziliencia fejlesztés legjobb intézkedéseit.

b) Kritériumok teljesiilése

A kijel6lé hatarozatban meghatarozott hataridére elkészitendds terv kidolgozasa soran a kijel6lé
hatarozatban régzitett horizontalis és agazati kritériumokat sziikséges részletesen kifejteni a
dokumentum erre szolgalé fejezeteiben, a hatarozatban megjelolt tartalmi szempontoknak
megfelelGen. A kritikus szervezet vagy kritikus infrastruktira t6bbsz6ros érintettsége esetén hibas
kitoltést eredményez, amennyiben itt a fuggdségeket mutatjak be, mivel itt azokat az eseteket
szitkséges részletezni, ahol a szervezet vagy az infrastruktira mikodése a kijeloléshez képest mas
agazatban, alagazatban vagy alapvetd szolgaltatasban is azonosithato.

c) A kritikus szervezet és a kritikus infrastruktira bemutatasa

Gyakran tapasztalhaté probléma, hogy az adatszolgaltatas keretében kozolt informacidk nem teljes
mértékben tikrozik a tényleges allapotot. Ennek hatterében tobb tényezé is allhat, igy példaul az
adatszolgaltatasra vagy kijelolésre vonatkoz6 idGszakban végrehajtott szervezeti atalakitasok,
telephelyvaltas vagy koltozés. Tovabbi nehezité korulményként jelenhet meg, hogy az adatok
kozlése nem egységes szempontrendszer alapjan tortént, illetve nem minden esetben felel meg
azoknak a logikai vagy moddszertani elvarasoknak, amelyek a tervezési folyamat soran iranyadok.
Ez kiléndsen az azonositashoz szitkséges adatok, példaul a pontos megnevezések, foldrajzi
koordinatak vagy cimadatok tekintetében okozhat eltéréseket és értelmezési bizonytalansagot.

A szervezet vezetGjének személye egyes esetekben egyértelmiien meghatarozhaté, mig mas
szervezeti struktarakban értelmezési kérdéseket vethet fel, ilyen példaul a kilféldi anyavallalat és
annak magyarorszagi leanyvallalata kozotti irdnyitasi és felel6sségi viszonyrendszer. Kiemelt
jelentéséggel bir, hogy a szervezet vezetSjeként megjelolt személy tényleges vezetdi
kompetenciakkal, dontéshozatali jogosultsaggal és alairasi jogkorrel rendelkezzen, lehetSsége
legyen a magyar nyelvi dokumentacié megértésére és jovahagyasara, valamint aktivan részt vegyen
a hatdsagokkal folytatott egyeztetéseken.

Minden kritikus szervezet esetében alapvetd kovetelmény a mikoédés formalis szabalyozottsaga.

1474/2024. (XII. 31.) Korm. rendelet 2. melléklet
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Ennek keretét példaul a szervezeti és makodési szabalyzat biztositja, amelyet az organogram egészit
ki, mivel ez nyujt atfogd képet a szervezeti hierarchiarol, valamint az ellenallé képességért felel6s
vezetd szervezeten belli elhelyezkedésérdl, szerepérdl és kapcsolddasi pontjairdl.

A szervezet és az infrastruktirak bemutatisa az alapvetd szervezeti és mikodési adatokon tul
kiterjed a kijelolé hatésag altal meghatarozott, kritikus jelent6ségti alapvetd szolgaltatasok,
infrastruktarak részletes ismertetésére is, amelyek bemutatasa a terv valamennyi relevans
fejezetében kotelez6. Fontos a  kovetkezetes jelolés, amennyiben tobb infrastruktdarat
szerepeltetink. Az ellenallé képességi terv abban az esetben tekintheté integraltnak, amennyiben
az ellenall6 képességi matrix eredményei nem mutatnak jelent6s eltéréseket, illetve nem indokoljak
az egyes elemek elkiilonitett kezelését vagy 6nallé bemutatasat.

A 1égtér, valamint a kornyezé tzemanyag-toltéallomasok, koérhazak bemutatdsa soran nincs
lehet6ség mas szervezetek adatainak bekérésére. A titoktartas és a bizalmassag elvébdl fakadoan
kilsé felek felé nem kommunikalhatd, illetve mas szervezetektSl nem kérhetd be az az informacio,
hogy a kijelolé hatésag az adott létesitményt vagy infrastruktarat kritikusnak mindsitette-e.
Ugyanigy a titkossag és bizalmassag elvének érvényesilése érdekében a kritikus szervezetek sem
adhatnak ki részletes informaciokat sajat tevékenységiikr6l valamint nem ismerhetik meg mas
kritikus szervezetek kijelolt infrastruktirainak részleteit. Ezért megfelel$ gyakorlat lehet a tavolsag
alapu kérdésekre nyilt forras felhasznalasaval valaszolni, mig a kizarélag a szolgaltaté birtokaban
1évé informaciokrdl ugy egyeztetni, hogy a kommunikacié csak a szerz6dott partnerek kézott
torténjen, a fenti alapelvek maximalis érvényesitésével.

A jogszabaly lehet6vé teszi, hogy a tervkészités érdekében a kritikus szervezet 3 km-es kérzetében
talalhat6 veszélyes tizemek alapinformacioit a BM OKF-t6l megkapjak. Mindez timogatja az
ellenallé képességi terv megalapozott és pontos kidolgozasat, killonosen a hatasvizsgalat soran az

érintett szervezetek funkci6ibol eredé kockazatok vizsgalatat.

d) Kritikus munkakérék

A kritikus munkakorok, valamint a kritikus munkakérokben foglalkoztatott személyek azonositasa
nem a csOkkentett mikodési kapacitasra vonatkozo allapot meghatarozasat szolgalja, hanem a
szervezet normal mikoédésének fenntartasara iranyul. E folyamat célja annak biztositasa, hogy
rendkivilli események bekovetkezése esetén is rendelkezésre alljanak azok a kulcsfontossagu
er6forrasok és kompetenciak, amelyek elengedhetetlenek az alapvetd szolgaltatasok folyamatos
ellatasahoz és az izemfolytonossag megbrzéséhez.

Ennek keretében a szervezet azon munkakorei és személyi allomanya kertilnek meghatarozasra,
amelyek kiesése kozvetlentl veszélyeztetné a kritikus funkcidk mutkodését, a szolgaltatas
biztonsagat, valamint a jogszabalyi és szakmai kévetelmények teljesiilését. A kritikus munkakorok
kijelolése igy a megel6zés, a felkésziltség és a gyors helyreallitas alapvetd eszkozeként értelmezhetd,
hozzajarulva a szervezet ellenalld képességének és mikodési stabilitasanak fenntartasdhoz.

e) Kommunikacio

A kritikus szervezet kommunikdcidja esetén — hasonléan a kritikus létszamhoz — a normal mikédés
idGszakahoz szitkséges képességeket kell vizsgalni. A szervezeten belili (email, intranet, riasztasi
lanc), valamint a kifelé torténd (hatdsagi, kozosségi média feliletek, tgyfél-, lakossagi tajékoztatas,
sajtokozlemények) kommunikacié kulcsfontossagi a gyors és hatékony informacié aramlas,
reagalas biztositasahoz.
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A veszélyhelyzeti kommunikaciét biztosité Egységes Digitalis Radiotavkozlé (EDR) rendszerhez
torténé csatlakozast, a hasznalni tervezett radié készilékek beszerzését a kijelolést kéveten a
jogszabalyban erre a célra kijelolt szolgaltatotdl szitkséges megigényelni minden kritikus szervezet
szamara.

f) Dependenciak, interdependenciak

Az egyiranyu fliggbség (dependencia) esetén azt kell elemezni, hogy a kritikus szervezet, kritikus
infrastruktira mutkodését melyik agazatba, alagazatba tartozd, melyik alapvet6 szolgaltatasban
érintett szereplé mukoédése hatarozza meg olyan mértékben, amelyre intézkedéseket sziikséges
hozni a rendkiviili esemény megel6zése érdekében, illetve akar — redundancia hianyaban —
felmeriilhet annak elemzése, hogy az igy azonositott szervezet vagy infrastruktira kritikus
szervezetként, kritikus infrastruktaraként torténd kijelléséhez a horizontalis kritériumok egyike
teljestil-e. Ugyanakkor a dependencia vizsgalatainak ki kell terjednie arra, is, hogy az ellenalld
képességi tervet készit6 kritikus szervezetnek, vagy a kijelolt kritikus infrastruktirajanak
mikodéséto] figg-e egy masik kritikus szervezet vagy kritikus infrastruktara.

A kolesonos fiiggdség (interdependencia) esetén pedig azt szikséges elemezni, hogy a kritikus
szervezet, kritikus infrastruktira mikodése kritikus mértékben befolyasolja ugyanannak a
szervezetnek, infrastruktiranak az alapvet6 mutkodését, amelynek mikoédése szintén kritikus
mértékben hat a kijelolt kritikus szervezet, kritikus infrastruktira alapvetd szolgaltatdsanak
nyudjtasara.

g) Iranyitasi rendszerek, auditok

A kritikus szervezetek muikoédése szempontjabdl kiemelt jelent6séggel bir a megfeleld szintd
szabalyozottsag megléte. Ennek érdekében indokolt, hogy a szervezetek alapvetd irdnyitasi
rendszerek mentén mikodjenek, biztositva a folyamatok atlathatdsagat, kovetkezetességét és
ellenérizhetéségét. A cél nem az, hogy valamennyi kritikus szervezet és kritikus infrastruktara
Magyarorszagon tanusitott iranyitasi rendszerekkel rendelkezzen, hanem az, hogy mukddésik
szabalyozott, dokumentalt és kontrollalt keretek k6zott valosuljon meg.

E megkozelitéshez megfelel6 alapot nydjtanak az MSZ EN ISO 9001:2015 (mindségiranyitasi), az
MSZ EN ISO 14001:2015 (kOrnyezetiranyitdsi), valamint az ISO/IEC 27001:2022
(informacidbiztonsagl) szabvanyok, amelyek strukturiaja és szemlélete jol illesztheté a
jogszabalyban meghatarozott iranyitasi és ellenallé képességi kovetelmények kialakitasahoz. E
szabvanyok alkalmazasa el6segiti a kockazatalapi gondolkodas érvényesitését, a felel6sségi korok
egyértelmt meghatarozasat, valamint a szervezeti miikodés stabilitdsanak és ellenallé képességének
névelését. Ezek alkalmazasa segit standardizalni és mérhet6vé tenni a szervezet ellenalld
képességét, valamint biztositja a nemzetk6zi kompatibilitast. A reziliencia fejlesztése nem egyéni,
hanem kollektiv tanulasi folyamat. A tudasmegosztas, a partnerségek és a szakmai halézatok
alapvets feltételei a fenntarthat6 fejlédésnek. Kockazat lehet barmi, ami bizonytalanna teszi a
szervezet céljainak megvalositasat, vagy a varttol valo eltérést okoz. Ez nemcsak a szervezet erejére
vagy életképességére jelenthet fenyegetést, hanem a lehet6ségek kiaknazasara is. [3]

A kritikus kockazatok csokkentése érdekében hatékony megoldas lehet a strukturalis védelem és a
nem strukturalis intézkedések kombinaciéjanak megerdsitése, ahol példaul a kockazatkezelési
dontések, biztonsagi és védelmi szabvanyok beépiilnek a f6ldhasznalatra, az épitési szabalyzatokra,
valamint a kritikus infrastruktira tervezésére, fejlesztésére és tizemeltetésére vonatkozo nemzeti és
helyi szabalyozasokba. [4]
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A kritikus szervezet ellenallé képességért felelés vezetSje egyedi auditterv alapjan, az audit célja,
alapja, modszere és kritériumai meghatarozasat kovet6en hatja végre az ellenallé képességi auditok
lefolytatatasat. Az ellenall6 képességi auditok lefolytatasa a szervezetek és az infrastrukturak
vonatkozasaban valamennyi ellenallé képességért felel6s vezetd szamara kotelezs, amelyet évente,
legkésébb december 31-ig sztikséges végrehajtani.

Az auditalasi kotelezettség nem feltétlenil kapcsolodik kozvetlenil az ellenalld képességi terv
benyujtasahoz, hanem 6nallé jogszabalyi és szakmai kovetelményekhez igazodik, igy példaul az
ellenallé képességi szinttdl fliggd kdvetelményekhez vagy egyéb megfelel6ségi kritériumokhoz.

h) Ellenall6 képesség rendszere

A kockazatalapi gondolkodas érvényesiilésének egyik alapvets feltétele, hogy a szervezet a
kockazatok azonositasat, elemzését és kezelését ne eseti jelleggel, hanem folyamatos, rendszerszintd
tevékenységként végezze, a szervezeti muikodés valamennyi szintjét lefedve, tudatosan és
rendszeres id6kozonként, illetve szitkség esetén alkalmanként is.

Ennek keretében sziikséges egy egyértelmien meghatarozott kockazatmenedzsment-struktira
kialakitasa, amelyben rogzitésre keriilnek a kockazatkezelési folyamatban részt vevé szerepldk,
feladat- és felel6sségi korei, ideértve az ellenalld képességért felel6s vezeté (EKFV) szerepét is. A
kijelolt szerepl6k bevonasa mellett biztositani kell a kockazatmenedzsment-funkcié folyamatos,
mukodSképes jelenlétét a szervezet mindennapi tevékenységeiben.

A hatékony kockazatalapi miikodés megkoveteli a rendszeres kockazatértékelések végrehajtasat, a
valtozasok nyomon kovetését, valamint az informacidk megfelelé aramlasat a dontéshozatali
szintek kozott. Mindez elésegiti, hogy a kockazatok kezelése ne elktlontlt feladatként, hanem a
szervezeti iranyitas szerves részeként jelenjen meg, timogatva a hosszu tava mikodési stabilitast és
az ellenall6 képesség fenntarthato fejlesztését. A reagalasi stratégidk megfelel6 megvalasztasaval a
menedzsment képes felkésztlni a j6vébeli kihivasokra valé reagalasra. Az el6rejelzés és az elGrelatas
arra készteti a szervezeteket, hogy befektessenek a jovSbeli kockazatok kezelésére szolgald
képességekbe, igy a rendszerszintli monitorozas, a zavarok elSrejelzése, az alkalmazkodas és a
tanulas (mind a sikerbdl, mind a kudarcbol) proaktivan és 6rokos ciklusban torténik, vagy amig a
kulcsfontossagu bizonytalansagok nem csokkennek. [5]

Az ellenall6 képességi szinthez kotott, valamint az attdl fliggetlen kévetelményrendszerek
alkalmazasat és kitoltésének korét a hatdsagi hatarozatban rogzitett szintmeghatarozas hatarozza
meg. A szervezet szamara kotelez6en teljesitendd kévetelmények kore ezen besorolas alapjan kertil
kijelolésre, amely egyértelmt iranymutatast ad az ellenallé képességi terv kidolgozasa soran. Azon
kovetelménypontok esetében, amelyek teljesitése a szervezet szamara elbirt szintnél magasabb
ellenallé képességi besorolashoz kapcsolodik, a kitoltés f&szabaly szerint nem kotelezd.
Ugyanakkor amennyiben a szervezet ténylegesen rendelkezik az adott ponthoz kapcsolodo
megfeleléssel, szabalyozassal vagy gyakorlattal, e kévetelmények o6nkéntesen bemutathatok és
dokumentalhaték, hozzajarulva a szervezet érettségének és felkésziltségének atfogdbb
megjelenitéséhez. Ezzel szemben mindazon, a szintbesorolastdl figgd és attol fiiggetlen
kovetelmények esetében, amelyeket a hatdsagi hatarozat kifejezetten el6ir, a megtelelés kotelezd,
figgetlentl attél, hogy a szervezet tényleges ellenallé képességi szintje meghaladja-e az eldirt
minimumot. E kovetelmények teljesitése alapfeltétele a jogszabalyi megfeleléségnek, valamint az
ellenallé képességi tervezés hitelességének és elfogadhatosaganak.
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i) Rendkiviili / kontrollalt rendkiviili események, riasztasi lanc

A rendkivili események hatékony kezelése megkoveteli azok elzetes, tudatos atgondolasat és
tervszeri el6készitését annak érdekében, hogy bekovetkezéstik esetén a szervezet tagjai egységesen,
gyorsan és szakszerGen tudjanak eljarni. A felkésztlés alapvetd eleme a rendkivili események
fogalmi és tartalmi meghatarozasa, amely jellemz&en korabbi tapasztalatokra, esettanulmanyokra
és statisztikai adatokra épul.

A tervezési folyamat soran sziikséges a szervezet részérél az eseményekhez kapcsolédo
hatarértékek és kiiszobértékek egyértelmi kijelolése, valamint ezek régzitése az ellenalld képességi
tervben. Ezen értékek meghatarozasa biztositja, hogy a szervezet idében felismerje a normal
mikodéstdl valo eltéréseket, és a megfelelé intézkedések a megfelelé id6épontban keriiljenek
elinditasra. Kritikus helyzetekben az id6tényezé kiemelt jelent6séggel bir, mivel minden késedelem
kozvetlentl befolyasolhatja az esemény kimenetelét és a kdvetkezmények salyossagat.

A kontrollalt rendkiviili események értelmezése és gyakorlati alkalmazasa a kritikus szervezetek
korében jelenleg még kiforratlan, a fogalmi keretek és az alkalmazasi kritériumok nem minden
esetben egyértelmiek. Az eltéré szervezeti gyakorlatok és értelmezések kovetkeztében fennall
annak a kockazata, hogy az események besorolasa nem kévetkezetes modon torténik. Mindez
indokoltta teszi, hogy az oktatasi és tovabbképzési programok soran kiemelt hangsulyt kapjon a
kontrollalt rendkivili események lényegének, elhatarolasi szempontjainak ¢és operativ
jelent6ségének részletes ismertetése.

A riasztasi lanc pontos meghatirozasa mellett elengedhetetlen egy jol strukturalt jelentési
(tajékoztatasi, riportolasi) rend kialakitasa is, amely egyértelmien régziti az informacidéaramlas
iranyat, tartalmat és hataridejét. A jelentési kotelezettségeknek ki kell terjednitik mind az ellenallé
képességért felelés vezet6, mind pedig az illetékes hatdsagok (beleértve a kijelolé hatésagot is) felé
torténd tajékoztatasra. A riasztasi és jelentési folyamatok elézetes kidolgozasa és dokumentalasa
alapvets feltétele a szervezet felkésziltségének, valamint a rendkivili eseményekkel szembeni
hatékony és 6sszehangolt reagalasnak.

j) Ellenall6 képességi gyakorlat

Az ellenallé képességi gyakorlatok részleteinek bemutatasa az ellenalld képességi terv benyujtasat
kovetéen valik értelmezhetévé, mivel a gyakorlatok szakmai megalapozasat a kockazatok
szisztematikus azonositasa és kezelése el6zi meg, Kockazatelemzés hianyaban az ellenallé képességi
gyakorlatok célrendszere, modszertana és értékelhet6sége nem hatarozhaté meg megfelel6 médon.

k) A honvédelmi kijelolés

A honvédelmi kijeloléssel 6sszefiiggésben elsédlegesen a honvédelmi agazati kijelolé hatdsaggal
torténd kapcesolattartas részleteit sziikséges bemutatni, amely tobbek kozott kiterjedhet az ellenalld
képességért felel6s vezets bejelentésre, az ellenalld képességi terv benyujtasra, a rendkiviili esemény
bejelentésre.

1) Agazatspecifikus jellemzék

Az agazatspecifikus jellemzok részletes bemutatasara jelenleg az ellenallé képességi matrix nyujt
lehet6séget a 92 altalanos kockazaton felil. Amennyiben az agazati szakhatésagok kiadnak
kotelezbéen azonositandd és kezelendé 4agazatspecifikus kockazatokat, azokat az el6irasoknak
megfeleléen sziikséges feltintetni.
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m) Mell¢kletek

A mellékletek kore harom csoportba sorolhato:

- az altalanos kijelolé hatésag altal meghatarozott felépitést, az ellenalld képességi tervhez
kapcsolddoé kételezben kitdltendd, illetve csatolandd mellékletek, amelyek azonositasra és az ellatasi
lancra vonatkozé adatokat gytjtik Ossze és / vagy az ellenallé képességi terv részeként, vagy kiilon
dokumentumban is benyujthatéak a hatdsag részére, ugyanakkor az ellenallé képességi matrixot, a
kritikus munkakorben foglalkoztatottakat és az alapvet6 szolgaltatas nyujtasahoz sziikséges
gépjarmuvek adatait bemutato tablazatokat kotelezd kilon fajlként és a hatdsag altal kozzétett fajl
formatumban kell benyujtani;

- az altalanos kijel6l6 hatésag altal nem meghatarozott felépitésd, egyes pontokban koételez6
tartalmi elemeket tartalmazo, az ellenallé képességi tervhez kotelezéen csatolandé dokumentumok
kozott el6fordulhat olyan, amely a kritikus szervezetnél nem értelmezhets, vagy eltérd
megnevezéssel van hatalyban; ezeket a kiilénbségeket a mellékelteknél jel6lni sziikséges, illetve vagy
a dokumentum részeként, vagy kiilonall6 csatolmanyként sziikséges a hatdsag részére benyujtani;
- minden tovabbi, az ellenall képességi tervben vagy ellenall6 képességi matrixban meghivatkozott
egyéb dokumentum, szabalyzat, utasitas, igazolds, tandsitvany, eljarasrend, stb.

A mellékletekkel kapcsolatos altalanos elvaras az olvashaté formatum, mindség, felbontas és a
magyar nyelvd tartalom.

4. AZ ELLENALLO KEPESSEGI MATRIX KIDOLGOZASANAK JELLEMZOI

4.1. Az ellenallé képességi terv és a szervezeti kockazatkezelés kapcsolata

Az ellenallé képességi terv szorosan kapcsolddik a szervezeti kockazatkezelési és minéségiranyitasi
rendszerekhez. A kockazatelemzés eredményei képezik a terv alapjat, mig a mindségiranyitasi
rendszer biztositja annak folyamatos fejlesztését és feltlvizsgalatat.

Ez a kapcsolat tobb szinten is érvényesil:

o A kockazatkezelés azonositja a potencialis veszélyeket, az ellenalld képességi terv pedig operativ
valaszokat rendel hozzajuk.

e A minéségiranyitasi rendszer (pl. ISO 9001) biztositja a folyamatos fejlesztés és ellendrzés
keretét.

e A reziliencia szemlélet beépitése révén a szervezet nemcsak reagal, hanem fejlédik is a
valsagokbol, tanulva a tapasztalatokbol.

Az ellenall6 képességi terv hidat képez a stratégiai kockazatkezelés és a gyakorlati miikédés kozott,
Osszekotve a vezet6i dontéseket a mindennapi muveletekkel.

4.2. Az ellenall6 képességi matrix felépitése

Az ellenall6 képességi matrix 6sszesen 92 el6re meghatarozott kockazati tényez6t azonosit, amelyek
vizsgalata minden esetben kotelez6 jellegli. A kockazatok értékelése soran részletes indokolas és
magyarazat megadasa szitkséges valamennyi kockazati elem esetében, figgetlentl attdl, hogy az
adott kockazat az adott szervezetre vagy infrastruktirara nézve relevansnak mindésil-e vagy sem.

A 2025-ben elsé alkalommal elvégzett ellenallé képességi elemzések sajatossaga, hogy a multbeli
kockazatok retrospektiv értelmezése 6nmagaban nem lehetséges, ugyanakkor feltételezhets, hogy
egyes kockazatok kezelésére mar korabban is kertltek kockazatcsokkentd intézkedések bevezetésre.
Ezen intézkedések esetében sziikséges azok atfogo feliilvizsgalata, killonos tekintettel arra, hogy a
vizsgalt kockazat jelenleg is fennall-e, vagy a korabban bevezetett intézkedés ténylegesen aktiv és
mikoédbSképes-e, valamint indokolt-e tovabbi kockazatcsékkents intézkedések bevezetése, vagy
elegendd a meglévé intézkedések fenntartasa és folytatasa.
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A kiindulé kockazatelemzés és a jelenlegi kockazati allapot értékelése 2025-ben azonos alapokon
nyugszik, tekintettel arra, hogy 0sszehasonlithaté adatok még nem allnak rendelkezésre.

A jov6beni kockazatok vonatkozasaban kizardlag olyan realisan megvaldsithaté célkitdzések
régzitése indokolt, amelyekhez egyértelmten meghatarozott hataridé tarsul és amelyek teljestilése
objektiv médon, visszaellendrizhetéen mérhetd. Bz biztositja a kockazatkezelési folyamat nyomon
kovethet6ségét, atlathatosagat és a folyamatos fejlesztés lehetéségét.

5. OSSZEGZES

Napjainkban az ellenallé képesség nemcsak a rendkiviili eseményekre valo reagalas képességét
jelenti, hanem a fejlédés esélyét a bizonytalansagban. A jov6 reziliens szervezetei felismerik, hogy
a biztonsag a valtozashoz val6 alkalmazkodas képességében rejlik. Ennek egyik zaloga a felkészilt
ellenallé képességért felels vezets elemzé-fejleszté tevékenysége, amelynek soran timogatja a
kritikus szervezet fels6vezet6it, egylttmikodik a kritikus szervezet szakterileti vezetSivel és
felkésziti a kritikkus munkakorben foglalkoztatottakat. El6késziti az érintett szereplék
egyuttmikodésével az ellenalld képességi tervet, ellenallé képességi matrixot és auditok valamint
ellenallé képességi gyakorlatok formajaban vizsgalja a bevezetett intézkedések megfelelGségét,
hatékonysagat és az eredmények értékelésével fejlesztési javaslatokat fogalmaz meg. A magasszintQ
ellenallé képességgel rendelkez6 szervezetek a jogszabalyokban rogzitett keret-kGvetelmények
alapjan az egyedi sajatossagaiknak megfelel6en, rendszerszinten kidolgozott és a szervezeti
kultaraba beépilt folyamatokkal biztositjak reziliens muakodésiiket, amely igy az alapvetd
szolgaltatas tizemfolytonos nyujtasanak képességét és ezaltal akar a versenyképességének novelését
is lehetévé teszi.

6. JOGFORRASOK

Az Eutrépai Patlament és a Tandcs (EU) 2022/2557 iranyelve a kritikus szervezetek reziliencidjarol
és a 2008/114/EK tanicsi iranyelv hatilyon kivil helyezésérdl

A kritikus szervezetek ellenalld képességérol szolo 2024. évi LXXXIV. torvény
A védelmi és biztonsagi tevékenységek Osszehangolasarol szol6 2021. évi XCIII. térvény

A kritikus szervezetek ellendllé képességérdl szolo torvény végrehajtasardl szol6 474/2024. (XII.
31.) Korm. rendelet

Az orszag védelme és biztonsaga szempontjabdl jelentés szervezetek ellenalld képességérol szold
475/2024. (X1II. 31.) Korm. rendelet
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