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Absztrakt:

A fegyveres biztonsagi Orség, korabbi megnevezése
szerint polgari fegyveres Orség, illetve iparérség
vizikbzmi 4gazatban térténd alkalmazasa jelentGs, tobb
mint hetven éves multra tekint vissza, Magyarorszag
egyik legrégebben alapitott ilyen szervezete is ebben a
szektorban mikédik.

A szerz6 a  vizellitashoz  szikséges  kritikus
infrastruktardk legfontosabb fizikai védelmi
sajatossagainak ismertetését koévetéen bemutatja a
fegyveres biztonsagi 6rség kritikus szervezeten beliili
alkalmazasanak legfontosabb szervezeti kérdéseit,
kilonds tekintettel az UGzemirdnyitds és a biztonsagi
rendszerek feliigyeletét ellatok kozott szoros, operativ
egyuttmikodésre, valamint a fegyveres biztonsagi 6rség
lehetséges szerepére a rendkivili események kezelése
soran. Ennek eredményeit az 6rzés-védelem 6sszveszély
megkozelitésti, az ellenalld képességet tamogato,
hatékony, kockazataranyos kialakitisa vagy fejlesztése
soran azok a vizik6zma szolgaltatok is felhasznalhatjak,
amelyeknél fegyveres biztonsagi 6rség fenntartasa nem
indokolt.

Kulcsszavak: kritikus infrastruktara, ellenallé képesség,
fegyveres biztonsagi 6rség, él6erds védelem

Abstract:

The employment of armed security guards—formerly
known as civil armed guards and industrial guards—has
a long tradition in the water utility sector. This tradition
spans more than seventy years. One of Hungary’s
earliest organizations of this type operates in this sector.

Following an overview of the key physical protection
characteristics required for water supply, the author
presents the principal organizational aspects of
employing armed security guards within a critical
infrastructure operator. Particular emphasis is placed on
the close, operational cooperation between operational
control units and those responsible for supervising
security systems, as well as on the potential role of
armed security personnel in managing extraordinary
events. The findings may also be utilized by water utility
service providers for whom maintaining an armed
security guard unit is not warranted, supporting the
development or enhancement of effective, risk-
proportionate, all-hazards-based protection measures
that strengthen organizational resilience.

Keywords: critical infrastructure, resistance ability,
armed security guards, manned guarding

33


https://doi.org/10.61790/vt.2025.21079

1. BEVEZETES

A kritikus vizik6zmd infrastruktarak hatékony, kockazataranyos védelmének biztositaisahoz — mas
agazatokhoz hasonléan — elengedhetetlen a rendszerszemléletd, komplex kockazat- ¢és
biztonsagmenedzsment tevékenység, a védelmi és biztonsagi eréforrasok integralasa és egységes,
szervezetkdzpontu iranyitasa. Ennek egyik fontos eleme az éléerds védelem, vagyis az 6rzés és a
riasztasokra, eseményekre, incidensekre torténé reagalas, amelynek jelent6sége a valtozo és egyre
kevésbé kiszamithaté biztonsagi kihivasok és a komplex kockazatok kozepette folyamatosan
névekszik. Az él6erd alkalmazasa a szektoron belil vegyes képet mutat, az alkalmazott megoldasok
tObbségét kiils6 szolgaltatd biztositja, de talalhatunk példat arra is, hogy részben sajat, részben kuilsé
partner altal biztositott személyzetet alkalmaznak. Iétezik ugyanakkor olyan tarsasag is, amely
infrastruktarainak magas szintd védelmére sajat allomanyu fegyveres biztonsagi Grséget (FBO) tart
fenn. Barmilyen él6erés védelmi konstrukciordl beszélunk is, a digitalis technolégiak alkalmazasa,
az automatizacio, valamint Gjabban a mesterséges intelligencia megjelenése kovetkeztében idérol
idére felmeriil a biztonsagi személyzet hatékonysaganak kérdése, killonésen az alacsony hozzaadott
értékd, szakképzettséget, specialis szaktudast nem igénylé munkakoérokben. Ennek egyik £6 oka,
hogy az él6erSs tevékenység a személyi jellegl raforditasok kovetkeztében az egyik legnagyobb
koltséghanyaddal rendelkezé teriilet. A technoldgiai fejlédés kovetkeztében az éléerds védelem
esetében is egyre inkabb nyilvanvaléva valik, hogy a joévében azok a munkakorok, illetve
tevékenységek lesznek hosszabb tavon is fenntarthatok, amelyek hatékonyan tamogatjak a
szervezeti célok elérését. A szerz6 célja annak bemutatasa, hogy a kritikus szervezetnél alkalmazott,
sajat allomanyt FBO — megfelel6 szabalyozas mellett — magas hatékonysaggal és hozzaadott
értékkel, idétalldé moédon képes ellatni a vizik6ézmi infrastruktarak védelmét, tovabba a szlk
értelemben vett létesitményvédelmi feladatokon til az FBO hatékonyan bevonhaté a kritikus
szervezet kritikus infrastruktarait érinté eseményeinek kezelésébe is, igy tagabb értelemben is
hozzajarul a magas foku ellenallé képesség, s6t akar a kiberreziliencia biztositasahoz is.

2. FEGYVERES BIZTONSAGI ORSEG A VIZIKOZMU SZEKTORBAN

A hazai vizik6zmavek szervezett védelmének torténetével kapcsolatban kevés informacidval
rendelkeziink. Természetesen az egészséges ivovizhez valé hozzaférés minden térténelmi korban
létfontossagu volt az emberek, embercsoportok szamara. Esetinkben jol mutatja ezt, hogy a
Karpat-medence teriiletének vizellatasaval kapcsolatosan mar a Krisztus el6tti szazadokbdl is
maradtak fent leletek. A vizzel 6sszefiigeé emlékeink — megszakitasokkal — végigkisérik hazank
torténelmét, gondoljunk csak a budai var vizvezetékeire, amelyeket Zsigmond, Matyas, majd II.
Ulaszl6 kiraly utasitasara épitettek, vagy éppen a torék hodoltsag idején épilt torok vizmuvekre,
amelyek koril volt olyan, amelyik még 1881-ben is mikodott. A szervezett védelem megjelenése
ugyanakkor csak a valodi kézmuves vizellatas teljes kiépiilésének idejére, vagyis a XIX-XX. szazad
forduldjara tehetd.

2.1.  Avizik6zmiivek fegyveres 6rzésének kialakulasa és fejlédése Magyarorszagon

A gyarak és egyéb ipari tzemek az 1900-as évek elejétSl ugynevezett gyari rendészeteket,
tzemrendészeteket hoztak létre tulajdonuk, infrastrukturaik védelme érdekében. Ez aldl a
vizik6zmivek sem jelentettek kivételt, de a valodi, fegyveres 6rzés megjelenésére az 1950-es évekig
még varni kellett. Akkor sziletett ugyanis dontés arrdl, hogy az erre kézpontilag kijel6lt
szervezeteknél az ott mikodo egységes tizemrendészet szervezetén beliil meg kell alakitani az un.
iparérséget. Az el6készité munkat kovetSen, 1954-t6l kezdédott meg a vizellatds egyes
létesitményeinek fegyveres 6rzése Magyarorszagon. Ebben a kezdeti idészakban is megjelentek mar
az els6 konkrét, az Orzés szakmai-technikai feladatait meghatarozé intézkedések. A belsé
szabalyozé dokumentumok — igy kilondsen az Orutasitas — elkészitése az illetékes
szakminisztériummal egyiittmiikodve az Allamvédelmi Hatésag (AVH) feladata volt.
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A beléptetés rendjét, felel6seit, okmanyait és azok kiallitasanak szabalyait szintén részletesen
meghataroztak, tovabba taldlhatunk az tizemek keritéseinek kialakitasara vonatkozdan is részletes
miiszaki elvarasokat. A késébbi atszervezések soran az AVH szerepe fokozatosan hattérbe szorult,
majd az 1955. évi 22. térvényereji rendelet mar a rendérség feladatava tette e szervek muakodése
feletti feliigyeletet és ellenSrzést. 1964-ben megjelent a Polgari Fegyveres Orség mikodési
szabalyzata, amellyel megvaltozott a szervezetek elnevezése is, Ipar6rségrél Polgari Fegyveres
Orségre, tovibba a mikédésre vonatkozd — kordbban sok esetben fratlan — szabalyozas is
kidolgozasra, egységesitésre kerilt. Ezt 1977-ben egy ujabb, atdolgozott mikdédési és szolgalati
szabalyzat kovette, amely kisebb moédositasokkal mintegy huasz éven at, a jelenlegi térvény
megalkotasaig meghatarozta a szervezetek mikodését. A rendelet rogzitette, hogy polgari fegyveres
biztonsagi 6rséget annal a vallalatnal kell 1étrehozni, ahol azt népgazdasagi, honvédelmi érdekek
védelme, a lakossag alapvetd sziikségletei kielégitésének biztositasa, illet6leg kiemelt jelent&ségt
kulturalis értékek 6rzése megkoveteli. Jol lathato tehat, hogy a mai, modern értelemben vett kritikus
infrastruktira és alapvetd szolgaltatas fogalmakkal jelentés hasonlésagot mutaté, mondhatni
idétallo szabalyozas a fegyveres biztonsagi 6rségek szabalyozasa teriiletén mintegy fél évszazada
fennall.

Az 1990-es évek fordulépontot jelentettek a fegyveres biztonsagi 6rségek teriletén. A tulajdoni
viszonyok atalakulasa, a privatizacio, illetve az ipar visszaszorulasa kovetkeztében szamos
létesitménynél, vallalatnal szint meg az ilyen 6rség mikodtetését megalapozo tevékenység. Ezzel
parhuzamosan megjelent a maganbiztonsagi szektor, ami szintén nagyfokua bizonytalansagot, illetve
munkaeré elvandorlast okozott ezen szervezetek szamara, tovabba markansan megjelenitette a
korabban sokkal kevésbé fontos hatékonysagi kovetelményt is. A technikai védelem kiépitése
szintén a rendszervaltas idején kezd6dott el. A vizikdzml agazat létesitményeinek tertletén is
fokozatosan, egyre tobb objektumban jelent meg az elektronikus védelmi rendszer, amely az él6erd
létszamanak racionalizalasat, nagymértékd csokkentését vonta maga utan. Az 1997. év jelentds
valtozasokat hozott a fegyveres biztonsagi 6rségek életében. Ebben az évben ugyanis — mintegy
két évtized utan —ismét orszagos szinten vizsgaltak felul ezen szervezetek létjogosultsagat, valamint
muikodésik személyl, targyi és technikai feltételeit, amelynek eredményeként sziletett meg a
jelenleg is hatalyos 1997. évi CLIX. térvény a fegyveres biztonsagi 6rségrdl, a természetvédelmi és
a mezei Orszolgalatrol (Fbé. tv.), amely torvényi szintre emelte a szaktertilet legfelsébb szintd
szabalyozasat. Az Fbé. tv. fegyveres biztonsagi 6rséggel rendeli védeni az allam muikodése, illetSleg
a lakossag ellatasa szempontjabdl kiemelkedéen fontos tevékenységet, 1étesitményt és szallitmanyt,
amelyek felsorolasaban a jogszabaly emliti a lakossag alapvet6 sziikségletét biztosito infrastruktira
és kozmirendszer egyes elemeit. Az allam muikédése, illetSleg a lakossag ellatasa szempontjabol
kiemelten fontos létesitmények korérdl szolé 24/1997. (111 26.) BM rendelet a vizikdzm szektort
érintéen mar kiemelten fontos létesitményként nevesiti az orszagos viz- és energiatermeld, -ellatd
rendszerek kézponti objektumait, alallomasait. A kovetkez6 évben kertlt megalkotasra a 27/1998.
(VI. 10.) BM rendelet a fegyveres biztonsagi Grség Mikédési és Szolgalati Szabélyzatanak (FBO
MSzSz) kiadasarol, ami jelenleg is érvényben van, és meghatarozza az Grségek fenntartisanak,
muikodtetésének és a szolgalat szervezésének alapvets kérdéseit. E rendelkezések egyértelmien
lehet6séget biztositanak arra, hogy a kritikus szervezetek ellenallé képességérdl szold 2024. évi
LXXXIV. torvény (Ksze. tv.) és annak végrehajtasi rendelete alapjan alapveté szolgaltatasnak
mindsilé szolgaltatasok, illetve az ehhez sziikséges kritikus infrastruktardk védelme érdekében a
kritikus szervezet fegyveres biztonsagi 6rséget mikodtessen.

2.2. Az ivoviz alagazatba tartozdé kritikus infrastruktarak fizikai védelmének
sajatossagai

A vezetékes ivovizellatd rendszerek védelme és biztonsaga szempontjabdl a kiindulé pontot az
jelenti, hogy az ivoviz a legszigorubban ellen6rzott élelmiszer, amelyet a szolgaltaté folyamatosan,
megszakitas nélkil, megfelel6 mennyiségben és mindségben koteles a fogyasztokhoz eljuttatni.
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Az ivoviz minbségi kovetelményeit és az ellenérzés rendjét, ide értve az ivoviz mindségének
értékelésére szolgalé parametrikus értékeket és hatarértékeket is, az 5/2023. (I. 12.) Korm. rendelet
hatarozza meg, Az ivoviz mindségével kapcsolatos veszélyek és kockazatok azonositasa és elemzése
specialis rendszereket és eljarasokat kovetel, amelyek az adott veszély bekovetkezésének
gyakorisiga ¢és hatdsa mellett szamitasi modszertanukban figyelembe veszik annak
detektalhatosagat is. A veszélyforras észlelése, felderitése tekintetében minden esetben kiemelt
jelentéséggel bir a legkodzelebbi fogyasztoi ponttdl vald tavolsag térben és idében, azaz annak
kérdése, hogy milyen beavatkozasi lehetéségek allnak rendelkezésre a kontrolltevékenységek,
ellenintézkedések megtételére, miel6tt az ivoviz a fogyasztohoz eljut. Az ivévizzel kapcsolatos
veszélyek és kockazatok észlelhetéségének és az ezzel Gsszefliggb beavatkozasi lehetéségeknek a
javitasa minden vizik6zmi szolgaltaté szamara kiemelt, stratégiai jelent6ségli feladat kell, hogy
legyen. Ezen belil beszélhetiink az tzemeltetés hataskorébe tartozé érzékelSkrdl, pl. online
vizminéségi mérémuszerekrdl és medence szintjelz6krél, nyomastavadokrol, amelyek adatait a
feligyeleti vezérl6 és adatgyijté rendszerekben (SCADA) tovabbitjak, és amelyeket diszpécserek
figyelnek folyamatos, 24/7 szolgalatban. Kiemelten kockazatos helyszinekre, infrastruktira
pontokra online toxikolégiai monitoring allomasok is telepithet6k, amelyek az ivévizben
esetlegesen megjelen6 mérgez6 anyagok azonnali jelzésére alkalmasak, és amelyek ezaltal
ellenintézkedések megtételére nyujtanak lehetéséget. Hasonlé a helyzet az elektronikus
vagyonvédelmi eszkozokkel, a kilonbozé tipust érzékel6kkel mtikodd riasztérendszerekkel,
valamint a kameras megfigyel6 rendszerekkel kapcsolatban is, amelyek szintén a detektalhatésagot
hivatottak lehetévé tenni, illetSleg javitani. Természetesen a detektalhatésig — legyen szd
lzemeltetésrél vagy éléerés Orzésr6l — minden esetben a beavatkozasi képességgel egyiitt
értelmezendd és vizsgalando, hiszen az észlelés csak akkor éri el a kivant hatast, ha a beavatkozas
is id6ben meg tud torténni. Az észlelhetéség mellett hasonléan fontos szempont a védelmi tervezés
soran az ivovizhez wvald illetéktelen hozzaférés kérdése, ezért minden infrastruktira
vonatkozasaban kiemelten figyelembe kell venni az un. nyitott viztereket, vagyis azon teriileteket,
ahol a tarolt vagy szallitott ivoviz nincs nyomas alatt és a vizfelszin elérhetd.

A hozzatérés tekintetében jelentSs biztonsagi kockazatbeli kiilonbségek vannak a felszini vizkivétel
és viztisztitas, valamint a kutas viztermelés, killondsen a parti szdrésd kutsorokkal megoldott
vizellatas kozott. A felszini vizbazisra, példaul viztarozora telepitett viztisztité telepek védelmi
tervezése soran a viziigyi adottsagoktol fiiggden fontos feladat a tarolt nyersviz védelme a
vizbeszerzési forrasok biztositasa érdekében, emellett pedig természetesen gondoskodni kell a
pontszerd, egy helyen koncentral6dé létesitmény — ivoviz tisztitomi — megfelels fizikai és egyéb
védelmérol. A kutas viztermelés soran ezzel ellentétben gyakran vonalas jellegt 1étesitményekkel,
kutsorokkal talalkozunk, amelyeket nyomott, vagy gravitacios, un. gydjtGesatorna rendszer kot
Ossze. Az el6z6ekbdl kovetkezik, hogy a gyGjtéesatornaval rendelkezd, parti szdrésd kutas
viztermelés biztonsagi kockazatai magasan a legnagyobbak az alternativ vizbeszerzési
lehet6ségekhez képest, killonésen akkor, ha figyelembe vesszik a vizbazisok sériilékenységét is.
Egy vizbazis elszennyezése ugyanis belathatatlan kévetkezményekkel jarhat, akar évekre,
évtizedekre, vagy akar ennél hosszabb idStavra is kieshetnek ezek a létesitmények az ellatasbol. Ezt
felismerve a jogalkotd kilon jogszabalyban, a 123/1997. (VIL. 18.) Korm. rendeletben szabalyozza
a vizbazisok, a tavlati vizbazisok, valamint az ivovizellatast szolgald vizilétesitmények védelmét.

Az ivoviztermelés, ivovizkezelés soran az tizemeltetGk veszélyes anyagokat — példaul klorgazt —
hasznalnak a viz fert6tlenitésére. Az egyes létesitmények, igy példaul a klorozok a teriiletiikon 1évo,
ott tarolt, kezelt, felhasznalt veszélyes anyagok és azok mennyisége alapjan a 219/2011. (X. 20.)
Korm. rendelet hatilya ala keriilhetnek, igy a veszélyes anyagokkal kapcsolatos magas szintt
védelem érdekében olyan kovetelmények is jelentkezhetnek, amelyek a biztonsagi személyzet, igy
az él6erbs Orzés szamara is feladatokat hataroznak meg kiilonosen, de nem kizardlag a beléptetés,
a tajékoztatas, az ellenérzés, valamint az tzemzavarok, silyos balesetek megel6zése és elharitasa
érdekében.
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Azon kritikus szervezeteknél, amelyek veszélyes anyagokkal foglalkoz6 tizemmel, tzemekkel
rendelkeznek, az FBO feladatai kézé tartozhat a veszélyes anyagokkal kapcsolatos karesemények
soran egyebek mellett a teriiletek zarasa, valamint a beavatkozé — sajat, tizemeltetSi, valamint a
kiérkez6 hivatasos — allomany bejutasanak biztositasa, ami nagymértékben tamogathatja, segitheti,
illetve tehermentesitheti az Uzemeltetési személyzetet a karesemények idGszakaban.
Az ivéviz alagazat kritikus infrastruktirainak fizikai védelmét tehat minden esetben a viz utjat a
termelést6l, vizbeszerzéstdl a vizkezelésen, vizszallitason és a viztarolason at a fogyasztokig
kovetve, a veszélyek és kockazatok hatds, valoszindség, detektalhatdsag és a hozzaférhet6ség
szerinti elemzésével, az egyes objektumok biztonsagi osztalyokba vagy kategériakba sorolasaval, és
az er6forrasok, igy az él6er6 kockazatalapu hozzarendelésével kell tervezni.

2.3. Az FBO szerepe a védelem rendszerében a szolgaltat szervezetében

Ahogyan arrél az elézéekben is sz6 volt, a komplex biztonsiag- és kockazatmenedzsment
tevékenységben szamos résztertlet jatszik kiemelt szerepet, ezek Osszessége adja az un. optimalis
biztonsagot, amelyet Toth Attila és Toth Levente [2, p. 12.] akként fogalmaznak meg, hogy a
,»felsorolt tényezdk egy esetleges karkovetkezmény enyhitését szolgald biztositassal egytitt optimalis
biztonsagot képesek nyujtani a felhasznaloknak.” FEzt tovabbgondolva és a vizk6zm szektorra
alkalmazva az optimalis biztonsag alabbiak szerint hatarozhaté meg;

FBO (vagy més élSerds

megoldas)
Intelligens kameras
megfigyel6 rendszer

Informdcidbiztonsag

Biztositas

Objektumvédelmi
szabalyok,
rezsimintézkedések

Mechnaikai védelmi
rendszer Ivévizbiztonsagi

rendszer

Maradvanykockazat

1. abra: Optimalis biztonsag egy vizik6zmu szolgaltatonal (készitette a szerzd)

Az FBO védelmi rendszerben betoltott szerepét és funkcidjat a legegyszerdbben a
kovetkezéképpen lehet megfogalmazni. A FBO feladata a megfeleléen kialakitott, a kockazatokat
a lehet6 legnagyobb mértékben figyelembe vevé és azokat kezel6 szabalyozasi kornyezetben
végrehajtott 6rzési, ellendrzési, jarér-, valamint reagalé tevékenység folyamatos biztositisa,
amelynek célja egyfeldl a rendkiviili események, bincselekmények megel6zése, masrészt pedig az
elektronikus védelmi rendszerekbdl érkez6 riasztasokra vald reagalas. A reagalast olyan médon kell
tervezni és szervezni, hogy a riasztisokat kéveté beavatkozas minden esetben azon az idéablakon
belil torténjen, ameddig a mechanikai védelem képes a tamadot a védett tértdl, esetiinkben
kilonosen az ivoviztdl, vagy az ivovizellatast, illetSleg a szennyvizelvezetést és tisztitast biztosito,
létfontossagu technologiai létesitménytdl tavol tartani.
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A kritikus szervezetek szamara elirt ellenalld képességi kovetelményeket a kritikus szervezetek
ellenallé képességérdl szolé torvény végrehajtasardl szolo 474/2024. (XII. 31.) Korm. rendelet
(Ksze. tv. vhr) melléklete hatarozza meg Az elbirasok a mindségiranyitasi rendszerekre,
kommunikaciéra, belsé szabalyozok kialakitasara, valamint az ellenérzésekre vonatkozo
kovetelmények mellett jelentSs szamu olyan fizikai védelmi kévetelményt is tartalmaznak, amelyek
gyakorlati végrehajtasiban és ellenérzésében, illetve a végrehajtis tamogatasiban az FBO
szervezete hatékonyan tud kozremikodni. Példaként emlithet6, hogy a jol szervezett, sajat
diszpécserszolgalattal rendelkezé FBO szerepe 1étfontossaga a kritikus infrastruktirék teriiletére
torténd illegalis belépés, behatolas észlelésében és az erre torténd reagalasban, az elbirt fizikai
védelmi ellenérzések végrehajtasaban, kiilonosen a keritéseket, 1épcséhazakat, felvondkat, vagy
egyéb, kulcsfontossagi objektumokat és tizemi teriileteket érintéen. Az Orzott létesitmény —
kritikus infrastruktara — hatarain elhelyezendé tablak, jelzések, tajékoztatok vonatkozasaban mind
az Fbé. tv., mind pedig a Ksze. tv. vhr. tartalmaz el6irasokat.

A jogszabalyok egyontetlien el6irjak a tertiletre bevinni tilos targyakkal kapcsolatos tajékoztatasi
kotelezettséget, valamint az e targyak ellenérzésére vonatkozo jogokat és kotelezettségeket, amelyet
az FBO alaprendeltetésébdl adédoan biztosit. Tekintettel arra, hogy a sajat allomany részére a
vizellatassal, illetve a szennyvizkezeléssel Osszefliggd, vagy mas szakmai targyd oktatasok és
képzések is tarthatok akar személyesen, akar e-learning formajaban is, a fegyveres 6r kollégak
megismerhetik a vizellatas és a vizbiztonsag legfontosabb kérdéseit, jarértevékenységik keretein
belil egyes uzemeltetési, létesitmény fenntartasi ellendrzésekbe, illetve hibak feltarasaba is
bevonhatdk, tehermentesitve ezzel az tizemelteté szakszemélyzetet. Ezen tevékenységlikkel, a
hibak, hianyossagok azonnali, dokumentalt jelzésével a fegyveres 6rok a sziik értelemben vett fizikai
védelmi kovetelmények teljesitésén tul elésegithetik az olyan ellenalld képességi eléirasok
teljestilését is, mint az ingatlanok elemeinek gondozasa, a vilagitas, a tereprendezés, a festés, a
jelzések, a keritések, a kozlekedési utak karbantartasa, valamint az érvényben 1évé belépési tilalmak
jelolése. A nagy foldrajzi kiterjedést védétertleteken kutas viztermelést végzé szolgaltatoknal
keletkezett tapasztalatok azt mutatjak, hogy a Ksze. tv. vhr. altal is meghatarozott ellenallé képességi
kovetelmények magas szintd teljesitése a vizellatas alapjait ért6, a rendszerek mukoédését atlato
reagal6, vonul6 szolgalat nélkil nem lenne lehetséges. Ennek elsédleges oka a kritikus
infrastruktaraval érintett tertletek nagy kiterjedése, a viztermeld tertiletek belsé jarératvonalainak
hossztsaga, tovabbd a vizbazisok, illetve a vizikézmu rendszerek, létesitmények egymastol valo
tavolsaga, az un. felvezetési utak jelent6s hossza. A rendellenességek észlelése és az azokra vald
reagalas megfelel6 jelenlét, ellenérzés és az elektronikus védelmi rendszerek folyamatos kiszolgalasa
nélkil nem lenne megvalosithaté. Emellett szamos gyakorlati példa bizonyitja azt is, hogy a
biztonsagi személyzet vizellatasi ismeretei és az infrastruktura alapveté muikodésével Gsszefiged
tudasa nagymértékben hozzédjarul a komplex beavatkozas gyorsasagahoz és hatékonysagahoz, a
kritikus, kezdeti idészakban igen fontos vezetéi dontések megfelel6 megalapozasahoz.

A fegyveres biztonsigi 6rség miikodése soran az — FBO MSzSz-ben régzitett médon —
egyuttmikodési kotelezettséggel tartozik a védelmi és biztonsagi szervezetek felé, ami hozzajarul a
kritikus infrastruktarak hatékonyabb védelméhez, kiilonGsen abban az esetben, ha egy kritikus
infrastruktarat érinté eseményhez a rendvédelmi szervek bevonasa szitkséges. Az Fbé. tv. alapjan
a fegyveres biztonsagi 6r jelentGs tobblet jogosultsagokkal és kotelezettségekkel rendelkezik mas
biztonsagi személyzetek — vagyondri vagy portaszolgalat — tagjahoz képest. A szolgalat jogszerd
teljesitése soran a fegyveres 6r — a létesitmény, kritikus infrastruktira teriiletén — jogosult és koteles
a biztonsagot sérté veszélyezteté személyt igazoltatni, tovabba a jogszabalyi feltételek fennallasa
esetén a tetten ért személyt a renddrség megérkezéséig visszatartani. Az 6r az aranyossagra
vonatkozé kovetelmény betartasa mellett az elkévetével szemben testi erével cselekvésre vagy
cselekvés abbahagyasara kényszeritést, szolgalati kutyat, elektromos sokkolé eszkozt, illetve
rendSrbotot alkalmazhat.
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Ezen tdlmenden a jogszabaly lehet6vé teszi, hogy a lakossag ellatasa szempontjabol kiemelkedSen
fontos tevékenység, létesitmény, azaz kritikus infrastruktira ellen fegyveresen vagy felfegyverkezve
intézett tamadas elharitisara akar l6fegyver is hasznalhaté. A fegyveres biztonsagi 6rség belsé
szervezeti felépitését az FBO MSzSz a szolgilati feladatok figgvényében rendeli kialakitani, egyben
meghatirozza a rendszeresitett beosztasokat, azok megnevezését. Az FBO szervezeti felépitésének
kialakitasara és modositasara az lizemeltet6, a kotelezett javaslatot tehet, amelyben szerepet
kaphatnak az A4gazati, szervezeti sajatossagok, tovabba az adott szervezet sajat
kockazatelemzésében, Ellenallé Képességi Matrixaban (EKM) foglaltak, igy az ellenall6é képességi
szempontok maximalis figyelembe vétele biztosithatd. Ezen kereteken belill az 6rség szervezeti
felépitését — az agazati szempontok és a kockazatelemzés figyelembe vételével — értelemszerien a
kritikus infrastruktarak foldrajzi eloszlasanak megfeleléen kell meghatarozni. Az agazati jo
gyakorlat akként azonosithatd, hogy az egyes 6rségek tertleti alapon szervezédnek, ezek létszama
pedig a kockazatelemzéssel szoros Gsszefiiggésben allé élGerds igények és feladatok mentén keriil
megallapitisra. Emellett az FBO-t a kritikus szervezeten beliil tgy célszerd mikodtetni, hogy az
szervesen, tobb szervezeti szinten is egyuttmikodhessen az lzemeltetést végz6 szervezeti
egységekkel és azok kulonb6z6 szintG vezetSivel, ami biztositja a kontrollalt rendkivili
eseményekre és a rendkivili eseményekre torténé hatékonyabb reagalast, ezaltal a magasabb szintd
ellenallé képességet. A fels6- és kozépvezetSi szintd egylittmikodést a biztonsagi vezetd,
tavollétében az Srségparancsnok biztosithatja. Az érségparancsnok — illetve tertileti helyettesei —
valdsithatjak meg a helyi, vagyis f6mérnékségl, tizemmérnokségi, valamint telepvezetdi szintd
egytttmikédést. Ennek gyakorlati eredménye, hogy az FBO jarér- és objektumellendrzési
tevékenységei rugalmasan képesek alkalmazkodni az tzemeltetés valtozé igényeihez, valamint a
tertileten folyamatban 1évé munkavégzésekhez és az egyéb — példaul szezonalis védéterileti —
tevékenységekhez is. Bz a kozos tervezés és erbforras menedzsment nem csak az ellenalld
képességet noveli, de a vallalati mikodés hatékonysagat is biztositja. Az Srparancsnokok és
6rparancsnok-helyettesek munkarendjiikbél adéddan folyamatosan kapcsolatot tarthatnak az
tzemeltetés munkatarsaival, mivezetéivel, munkaidén tdl tgyeleteseivel, készenléteseivel, velik
szorosan egyuttmukodve végezhetik az egyéb, nem tervezhetd napi feladatokat, ami elGsegiti, hogy
az alapvet6 szolgaltatas folytonossaganak minden kortlmények kozotti biztositasa legyen
mindenkor az Orzés-védelmi tevékenység fokuszaban. Ennek tovabbi garancidit jelenti a
kovetkezOkben részletezett, az Orség és az Uzemiranyitas kozotti szoros kapcsolat és

egyuttmukodés.

A kritikus vizagazati infrastruktarak Gzemfolytonos mikédése érdekében 1étfontossagd, hogy az
elektronikus védelmi rendszerek napi tizemeltetését végzo biztonsagi, védelmi diszpécserek — ilyen
szolgalat hianyaban az 6rparancsnokok, szolgalatvezetok — egytittmikodjenek az tizemiranyitasért
telel6s diszpécserekkel. A legtobb vizik6zmi szolgaltatonal az tzemiranyitashoz tartozo diszpécser
kozpont, vagy mas elnevezésd, de ilyen tevékenységet végz6 szervezeti egység felel az
infrastruktarak tavfeligyelt iranyitasaért, SCADA rendszereken keresztil. A termeld tertletek,
géphazak, illetve az ivoviztarolo létesitmények folyamatos iranyitasa mellett feladatuk a
cs6halozaton felmerild hibak kezelése, a bejelentések fogadasa, a kivizsgald és hibajavitd csoportok
— munkaprogramozé és munkairanyité elektronikus informacids rendszeren keresztil torténé —
iranyitasa. Munkajukat kiegészitik az energetikai rendszert, valamint a szennyvizagazati
rendszereket feligyel6 munkatarsak. Amennyiben a kritikus szervezeten belil FBO mikédik, ugy
célszerl 1étrehozni a biztonsagi, védelmi tgyeletet vagy diszpécser szolgalatot, amelynek tagjai
specialisan kiképzett és felkészitett, magas szaktudassal, 6rparancsnoki tapasztalattal is rendelkezé
fegyveres biztonsagi 6rok lehetnek, akik a teljes tertiilet valamennyi elektronikus védelmi rendszerét
¢és a teljes kamerarendszert feligyelik, annak beérkezé riasztasaira reagalnak. Valamennyi fent
emlitett szakterileti diszpécsert — fliggetlentl attdl, hogy az tzemeltetéshez vagy a biztonsagi
tertlethez tartoznak — egy kézponti objektumban, egy specialisan erre a célra tervezett diszpécser-
vagy iranyitasi kzpontban célszerd elhelyezni.
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A rendelkezésre all6 vizikozmid agazati j6 gyakorlat szerint olyan, magas biztonsagi szintd,
korlatozott és zsiliprendszeri beléptetést biztositd kézpontot kell kialakitani, amelyben az egyes
diszpécser csoportokat, kollégakat legfeljebb egy tivegfal valasztja el egymastol, igy komplex
esemény soran haladéktalanul, masodperceken belil megkezdheté a koordinalt valaszadas. Az
iranyit6 kézpont fizikai biztonsagat garantalja egyfelSl az, hogy az ott szolgalatot teljesité biztonsagi
diszpécserek maguk is fegyveres biztonsagi 6rok lehetnek, masteldl pedig az, ha a kézpont lokacidja
ugy kertl meghatarozasra, hogy a teriiletileg illetékes 6rség révid ideji reagalasi tavolsagan belil
legyen. Az egységes digitalis radiotavkozlé rendszer (EDR) kezelése, valamint a szolgaltatasi
tertleten 1évé kritikus szervezetek szamara biztositandé kozvetlen és kizardlagos kommunikacios
csatornan érkez6 hivasok fogadasa elsédlegesen a muszaki diszpécserek feladata, de a biztonsagi
diszpécserek — eseménytdl figgben — barmikor képesek bekapcsolédni az ezzel kapcsolatos
tevékenységbe is. Emellett a védelmi diszpécserek kezelhetik a vizik6zmu szolgaltat6 belso, digitalis
URH rendszerét, vagy a redundans belsé kommunikacié érdekében létrehozott alternativ
rendszert.

A fenti mikodési modell, a kiilonb6z6 szakteriileteket képvisel$ diszpéceserek folyamatos, szoros
egyuttmikodésen alapuld szolgalatellatasa az ivéviz alagazatban kiemelt jelentéséggel bir nagy
foldrajzi teriileten elhelyezett 1étesitmények tizemeltetése esetén. Az elektronikus védelmi rendszert
egy vizikézmi szolgaltatonal természetesen tagabb kontextusban értelmezzik, amely tilmutat a
klasszikus értelemben vett vagyonvédelmi funkcién, sokkal inkabb egy komplex, a teljes alapvet
szolgaltatast lefedd, tobb szervezeti egység egytittmikodésén alapuld rendszert jelent. Ennek egyik
kiemelten fontos eleme lehet az online toxikolégiai monitoring rendszer, aminek a lényege az, hogy
az ivovizellato rendszer — kockazatalapon — meghatarozott, sulyponti helyszineire toxikus anyagok
jelenlétét érzékeld és a riasztast a SCADA rendszerben tovabbité allomasok kertilnek telepitésre.
A rendszer riasztasa esetén egy un. toxikus esemény riasztasi eseménysor 1ép életbe, szigortan és
pontosan szabalyozott folyamat szerint, amely minden érintett helyszinre a lehetséges
tizemallapotoktdl fiiggben egyedileg keril meghatarozasra, és amely rendszeres tesztelés és
gyakorlat targyat kell, hogy képezze. Az ilyen és ehhez hasonl6 események kezelésében az él6erd
szerepe megkerilhetetlen. A jar6rok azonnali helyszinre inditdasa mellett a diszpécserek feladata,
hogy a védelmi rendszerek adatai, valamint a kamerafelvételek alapjan informacidkat gyGjtsenck az
érintett helyszinrdl, annak allapotardl, az esetlegesen a teriileten tartézkodd személyekrol, és a
keletkezett informaciokat azonnal tovabbitsak az tizemiranyito diszpécsereknek, valamint a vonuld
jar6roknek. A személyi allomany védelme érdekében ilyen esetben a teriiletre a biztonsagi
személyzeten, valamint az esetlegesen kiérkez6 rendvédelmi, hatosagi személyeken kiviil mas addig
nem léphet be, ameddig a teriilet biztonsagos allapotat vissza nem igazoljak.

A fentiekbdl egyértelmiien lathatd, hogy az ivévizellatd rendszereket, kritikus infrastruktarakat
érintéen a beérkezo biztonsagi, vagyonvédelmi riasztasok kezelése komplex, tobb szervezeti egység
egyuttmikodésén alapuld feladat, amelyet egy, a szervezettdl elktlontlten mikods Srség vagy
biztonsagi személyzet nem tudna megfelel6 médon ellatni. Ehhez hozzajarul az is, hogy mig a
kezdeti id6szakban, az 1950-es évektdl a hangsuly az elrettentésen, a magas szintd, ezaltal nagyobb
létszamot igényld helyszini jelenléten, allando jarérézésen, valamint a tamadasok teljes és azonnali
elharitasan volt, mara ez atalakult. Fokozatosan, az elektronikus védelmi rendszerek térhoditasaval
parhuzamosan egyre nagyobb igényként jelent meg a reagald képesség biztositisa a folyamatos
jar6rozés helyett, amit az idészakos jarérézés, objektumellendrzés valtott fel. Mindemellett a
tamadasok teljes és azonnali elharitisa helyett az alapvetd szolgaltatis mindségének és
folytonossaganak fenntartasa valt a f6 szemponttd. Ennek keretében a mdszaki tertilet, az
Uzemiranyitas és az 6rség folyamatos és szoros egyuttmikodése biztosit lehetséget arra, hogy egy
meghatarozott objektumot éré kilsé tamadas, vagy annak gyanudja esetén ne csak fegyveres 6ri,
valamint rendvédelmi szervek altali, hanem azonnali, Gzemiranyitasi beavatkozas is torténjen.

40



A SCADA rendszeren keresztil tavvezérelt motoros elzard szerelvényekkel ugyanis a létesitmények
jelentbs része ideiglenesen kizarhaté az ivovizellato rendszerbdl, majd — amennyiben erre lehetéség
van — kilonbo6zé beavatkozasokkal, vizkormanyzassal, illetve mas létesitmények teljesitményének
fokozasaval ideiglenesen poétolhatd a kiesett létesitmény mindaddig, ameddig ott az esemény
kezelése le nem zajlik. Természetesen az egyes létesitmények sajatossagai és az eseménykezelés
lehet6ségei jelentds eltéréseket mutathatnak, ezért is kiemelt fontossagu az azonnali és rugalmas
egyuttmuiikodés, amely nélkil a mai értelemben vett ellenalldé képesség az ivoviz alagazatban egy
nagyvaros vizellatasa soran nem képzelhet6 el.

Mindezek alapjan is azt megallapithatjuk, hogy a sajat allomanya fegyveres biztonsigi Orség
személyi allomanyanak tagja a vizik6zmi szolgaltat6 szervezetében olyan feladatokat lat el, amelyek
a kritikus szervezet altal nyujtott alapvet§ szolgaltatisok folyamatossiaganak biztositasahoz
nélkilozhetetlenek, ezért a fegyveres biztonsagi 6ri munkakoér kritikus munkakornek mindsitheto,
ami szitkségessé teszi a krititkus munkakorokben foglalkoztatottak védelmi szabalyrendszerében
foglalt, szervezetenként eltéré médon szabalyozhaté humanpolitikai jellegti feladatokat.

2.4. Az FBO szerepe az események kezelésében

Az FBO MSzSz lehetéséget biztosit arra, hogy az 6rség személyi llomanyat az Srségutasitisban
el6irt, alaprendeltetésnek tekinthetd 6rzési feladatokon kivil tovabbi biztonsagi feladatokkal bizzak
meg. Fontos eleme a szabalyozasnak, hogy az egyéb biztonsagi feladatok nem veszélyeztethetik az
alapdokumentumokban el6irt szolgalat ellatasat, tovabba ezekhez az 6rség szolgalati felszerelése
—ide értve kiilonodsen a fegyvert és a kényszerité eszkézoket — nem hasznalhatd. A jogszabaly altal
adott lehet6ség kiemelt jelentéségli annak biztositasa szempontjabdl, hogy a fegyveres biztonsagi
Orségek rugalmasan ¢és hatékonyan tudjak timogatni a kotelezett ellenalld képességének
fenntartasat, novelését. Természetesen ezen feladatok ellatasa is csak szabalyozott keretek kozott
torténhet, ezért errdl belsé szabalyzatban kell rendelkezni. A tanulmanyban eddig részletezett,
alaprendeltetéshez szorosan kapcsolédd feladatokon til az FBO szamos egyéb teriileten is
bevonasra kertilhet az ellendlld képesség biztositasanak, valamint az események kezelésének
feladataiba.

2.4.1. Portaszolgalatok megerdsitése és épiiletfeliigyeleti feladatok

Az elmult években a vizikdzmu szolgaltatd tarsasagoknal is megjelent a portaszolgalatok részleges
vagy teljes automatizalasanak és kozpontilag menedzselt, tavfeligyelt mikodtetésének igénye.
Az automatizalt portakon keresztil a beléptetés biztositasa, annak ellenérzése, illetve eseti
biztonsagi ellenérzések végrehajtasa az FBO alapfeladataként is meghatarozhaté, ugyanakkor nem
hagyhat6 figyelmen kivil, hogy barmely — él6erés vagy automatizalt — portaszolgalat esetén
felmertlhet olyan esemény vagy rendezvény, amelynek kovetkeztében a szolgalati hely ideiglenes
megerdsitése valik sziikségessé. Ilyen esetekben az 6rség kozremikodésére egyéb biztonsagi
feladatként is sor kertlhet.

2.4.2. Arvizi figyeld szolgilat

Az arvizi figyels szolgilat jellemzéen nem tartozik az FBO érségutasitisaban és Grutasitasaiban
meghatarozott alapfeladatai k6z¢, mégis kiemelt jelentségt, sok esetben létfontossagu tevékenység
a biztonsagos tzem fenntartasa érdekében az arvizek idGszakaban. A fegyveres biztonsagi 6rok
ilyen esetben példaul a nagyatmérdjd, gravitacids vagy alacsony nyomasu vezetékek toltéseit, a
gatak, nyulgatak allapotat ellen6rzik, vizfolyasokat, buzgarokat deritenek fel, és a rendellenességeket
az arvizvédelmi parancsnok felé jelzik. Egyéb biztonsagi feladatként végzett tevékenységiik az arviz
kritikus id&szaka alatt szamottevé tzemeltetési human eréforrast takarit meg a létesitményi és
egyéb feladatok szamara.
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2.4.3. Vizszennyezések felderitése, kornyezetbiztonsdgi feladatokban valo részvétel

Az él6vizekben megjelené esetleges szennyezések, példaul olajfoltok, olajkicsapodasok az
tizemmenet folytonossaga szempontjabol kiemelt kockazatot jelentenek. Jarértevékenységiik soran
maguk a fegyveres 6rok is rendszeresen ellendrizhetik — szemrevételezéssel — a vizfelszint,
amennyiben pedig potencialis vizszennyezésrdl, kilonosen olajfoltrdl, olajszennyezésrdl érkezik
jelzés tarsszolgaltatotol, hatosagtol, vagy akar allampolgartdl, az 6rség munkatirsai az érintett
védoterileti partszakaszokat haladéktalanul atvizsgaljak, a tapasztaltakat az illetékes vezetének
jelentik. Ilyen esetben az egyéb biztonsagi feladatok kérébe tartozhat a szennyez6 forras felderitése,
akar kisgéphajoval is, ahogyan erre az elmult években tobb alkalommal volt is példa. Ez a
tevékenység a rendkiviili eseményre valé gyors lizemeltetdi reagalas, igy az ellenalld képesség
szempontjabdl szintén kiemelten fontos, hiszen a fegyveres 6rségtdl szarmazoé jelzések alapjan az
esetleges kornyezetszennyezés karos hatasai mérsékelhetSk, az érintett 1étesitmények tavolrdl
leallithatok, vagy az 6rség kézremitikodésével vett vizmintak eredményei alapjan egyéb dontések
hozhaték meg.
2.4.4. Hajozas, vizi jardrizeés

T6bb vizikézmi szolgaltaté izemeltet kisgéphajokat arvizvédelmi célokra. Az FBO édllomanya a
gyakorlati tapasztalatok alapjan rendkiviil hatékonyan bevonhaté a szolgalati céla kisgéphajo
vezetdl korbe, részitkre — az Uzemeltetési, muszaki személyzettel ellentétben — gyakrabban
szervezhetSk vizi kiképzések, hajozasi gyakorlatok, vonalismereti foglalkozasok, amelyek soran
olyan tapasztalatokat szerezhetnek a kollégak, amelyek elengedhetetlen egy arvizi helyzet
kezelésében, ahogyan azt tbb ténylegesen bekévetkezett arviz is bizonyitotta. Az FBO allomanya
ilyenkor ellathatja a vizzel teljesen korilzart telephelyek, infrastruktarak hajoval térténd
megkozelitésével, a miszaki személyzet valtasainak szallitisaval, ideiglenes kikotSk 1étesitésével és
tzemeltetésével, valamint anyagok-eszkozok vizi szallitasaval kapcsolatos feladatokat is. Emellett
arvizi helyzet nélkil is mertlhet fel hajozasi feladat, nem csak a kérnyezetbiztonsaghoz, de akar
létesitmény vizi ellenrzéséhez, bavarok szallitisihoz kapcesoléddan. Az FBO megfelelen képzett
allomanya ezen feladatok végrehajtasaba is bevonhato.

2.4.5. Az FBO részétele a kritikus munkakirben foglalkoztatottak. riasztis esetén tirténd beszillitasiban

A krittkus munkakérben foglalkoztatott munkavallalok rendkivili behivas esetén torténd
beszallitasahoz a Fegyveres Biztonsagi Orség — egyéb biztonsagi feladat keretében — igénybe
vehetd, amennyiben a feladat az 6rség alapvet6 feladatainak ellatasat nem veszélyezteti.

2.4.6. A kizeli jove: az FBO szerepe a kiberbiztonsags események. kezelésében

Az FBO és a biztonsagi diszpécser szolglat alkalmazasinak eddig bemutatott lehetéségei elére
vetitik, hogy a névekvé kiberbiztonsagi kockazatokra, ezaltal a kiberrezilienciaval Gsszefiiggd
feladatok béviilésére reagalva, a j6vében az informacidbiztonsagi eseménykezelés folyamataba is
bevonhatok lesznek. Ennek médja, hogy a diszpécser szolgalatot teljesité fegyveres biztonsagi 6rok
a hagyomanyos vagyonvédelmi rendszerek jelzései mellett az informdcidbiztonsagi incidensek
észlelésével, kezelésével kapcsolatos, un. biztonsagi mutveleti kézpont (Security Operations Center,
SOC) jellegt, riasztasi és értesitési feladatokat is ellathatnak majd. Az ehhez sziikséges digitalis
kompetenciakkal a diszpécser szolgalatot ellatok részben mar rendelkeznek, hiszen a vizik6zmu
szektort is érinté digitalis atalakulas kovetkeztében napjainkban az elektronikus vagyonvédelmi
rendszerek muikodtetése mar teljes mértékben IT alapd, halézatba kapcsolt, szoftverek altal
vezérelt. A hagyomanyos fizikai biztonsagi feladatok mellett a munkatarsaknak értenitik kell az IP-
alapt kamerarendszerek, a hal6zati protokollok és a szerverek miikodését is.

Képesnek kell lennitik felismerni a rendellenes halézati forgalmat, a jogosulatlan hozzatérési
kisérleteket vagy a rosszindulati szoftverck jeleit. Az FBO szerepe igy a jévében varhatéan
kibévil: nem csupan a fizikai eszk6zok védelmét kell biztositaniuk, hanem a rendszereket
muikodteté informatikai infrastruktara bizalmassaganak, sértetlenségének és rendelkezésre
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allasanak biztositasaban is fontos szerepet vallalhatnak majd. Ez a kett6s fokusza megkozelités
jelentés mértékben tamogathatja majd a vizik6zmi-szolgaltatas folyamatos és biztonsagos
mikodését a XXI. szazad digitalis kornyezetében.

3. KOVETKEZTETES

Megéllapithat6, hogy az FBO sajat alloméanyban torténé alkalmazasa lehetéséget biztosit arra, hogy
az €él6er6s biztonsagi személyzet a kritikus szervezet minden szintjén szerves egységet alkosson és
egyuttmikodjon  a  miszaki  teriiletekkel, valamint az  eseménykezelésért és az
informaciobiztonsagért felelés szervezeti egységekkel. A sajat munkavallalokkal torténd fegyveres
6rzés megteremti annak a lehetéségét, hogy az FBO alloménya a kritikus szervezet kritikus
infrastruktarait érinté események kezelésébe akar alapfeladatai korében, akar egyéb biztonsagi
feladatok ellatasaval bevonhaté legyen, ehhez részitkre szakmai, infrastrukturat érinté oktatas,
képzés ¢és gyakorlat biztosithaté. Az Uzemiranyitas és a biztonsagi teriilet kozott,
diszpécserkézpontban megvalésuld operativ egyiittmikodés nem csak j6 gyakorlatnak, hanem
egyre inkabb megkeriilhetetlen, létfontossagti tevékenységnek tekinthetd. Az FBO kritikus
szervezeten belili személyi allomanya a hagyomanyos feladatainak ellatasan tal rendkivil széles
korden, a kritikus szervezetek ellenallé képességének biztositasa mellett a kiberbiztonsag tertletén
is bevonhato a kilonbo6zé események kezelésébe, jelentés hatékonysagi tobbletet és magas szintd
rezilienciat biztositva ezzel a szervezet szamara.

Természetesen az egyes vizikozmi szolgaltatok kozott jelentds killonbségek mutatkoznak mind
mérettk és gazdasagi lehetSségeik, mind pedig fenyegetettségiik és kockazataik tekintetében. Ebbdl
kévetkezben nem jelentheté ki, hogy az FBO alkalmazasa altalanosan indokolt lenne az dgazatban,
s6t nemzetkozi példak is azt mutatjak, hogy fegyveres 6rzés f6ként a legnagyobb varosok, illetve
jelentésen koncentralt viztermelési kapacitasok esetén lehet sziikséges. Az ugyanakkor rendkiviil
fontos, hogy a szolgaltatok az élSerds biztonsagi személyzetek tevékenységét, feladatkorét
— mérettSl és foldrajzi elhelyezkedéstdl fiiggetlentl — Osszveszély megkozelitéssel, komplex
kockazat- és biztonsagmenedzsment keretrendszerben, a kockazatokkal aranyos védelem
biztositasa érdekében rendszeresen vizsgaljak felil és szikség szerint moédositsak. Lényeges
tovabba, hogy az Grszolgalatok feladatrendszerét és a tevékenységét — a tanulmanyban is részben
érintett — agazati szempontoknak megfeleléen, minél hatékonyabban alakitsak ki. Minimalis
elvarasnak tekinthet6 az tizemeltetés és a biztonsagi személyzet kozotti folyamatos egytittmikodés
megteremtése.

Mindezen szempontok érvényre juttatasa érdekében megfontolasra javasolhatd, hogy a vizikézma
szektor agazati szakhatdsaga részérél a jovoben keriljenek meghatarozasra agazatspecifikus
ellenallé képességi jellemzSk és kovetelmények az ivovizbiztonsag és a kritikus vizik6zma
infrastruktarak, ezek kézott kilonosen a sérulékeny vizbazisok védelme és hossza tava megbrzése
érdekében.
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