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Bevezetés

A 21. szazadban a vizkezel6 tzemek, mint kritikus infrastruktarak, egyre névekvé kiberbiztonsagi
fenyegetéssel néznek szembe. [1] A kutatds a vizkezel§ tzemek elektronikus informaciés
rendszereit és kiber-fizikai (OT) rendszereit érint6 kibertamadasok lakossagvédelmi vonatkozasaira
Osszpontosit, killonds tekintettel az ivoviz potencialis szennyezésére és az azt kovets elharito
tevékenységekre. A legalapvetSbb eréforrasunk, mint a viz nélkilozhetetlen az élethez, igy a
szennyviz és ivoviz kezeléssel foglalkozo vallalatok védelme kiemelten fontos, hiszen sulyos
egészségiigyi kockazatot jelenthet ezen vallalatok ipari folyamatainak kompromittalodasa.

Jelen tudomanyos munka ismerteti a kézelmultban bekévetkezett biztonsagi események altal a
leggyakoribb tamadasi formakat, a vizkezel6 rendszerek sebezhet6ségeit, valamint az ilyen
események elharitasara, beleértve a lakossagvédelmet, helyreallitisara és utdlagos kivizsgalasara
vonatkozo tevékenységeket.

A publikacié a jovére vonatkozoan javaslatokat fogalmaz meg ezen tizemek reziliencidjanak
fokozasara. Igy hazank vizbiztonsagan keresztil jelentésen csokkennének az ellatasi zavarokbol
fakado tarsadalmi és gazdasagi kockazatok, valamint a lakossagvédelmi képesség fokozodna.

Introduction

As critical infrastructures in the 21st century, water utilities face an increasing cyber security threat.
This research focuses on the public security implications of cyber-attacks on electronic information
systems and cyber-physical (OT) systems of water utilities, with a particular focus on the potential
contamination of drinking water and subsequent response activities. Water, our most basic
resource, is essential for life, and the protection of companies involved in the treatment of
wastewater and drinking water is of paramount importance, as there is a serious health risk if their
industrial processes are compromised.

166


https://orcid.org/0000-0002-6752-2546

This scientific work describes the most common forms of attack caused by recent security
incidents, the vulnerabilities of water treatment systems, and the activities involved in responding
to such incidents, including public security, recovery, and post-investigation.

The publication makes suggestions for the future to enhance the resilience of these plants. This
would significantly reduce the social and economic risks from supply disruptions through water
security in our country and increase the ability to protect the citizens.

Kulcsszavak: lakossagvédelem, Keywords: protection of civilians,
kibertamadas, vizkezel$ tizemek, cyberattack, water utility, critical
kritikus infrastruktira infrastructure

A vizkezeld tizemek kompromittalasanak lehetdségei

A mai modern ipari infrastruktirak rendszerelemei nemcsak hagyomanyos fizikai berendezésekbdl
vagy elektronikus informacids rendszerekbdl éptlnek fel, hanem tugynevezett kiber-fizikai
rendszerek (masnéven OT) is részét képezik, ezek olyan integralt rendszerek, amelyekben a fizikai
folyamatok és a digitalis vezérlés szorosan 6sszekapcsolodik. Az ipari rendszerek és rendszerelemek
altalaban be vannak csatornazva egy feliigyeleti rendszerbe, amit SCADA rendszernek neveznek,
ezek lehet6vé teszik a vallalatok szamara, hogy valés id6ben nyomon kévessék és iranyitsak a
gyartasi folyamatokat. Amennyiben egy timado sikeresen hozzafér egy ilyen rendszerhez, akkor
konnyedén képes lehet az ipari folyamatok bizonyos paramétereit felilirni, ezzel pedig akar sulyos,
a fizikai vilagra is kihat6 karokat okozni egy tizemben.

Hogyan lehetséges ez? Manapsag mar nem elég az ipari berendezéseket a jogosulatlan fizikai
hozzaféréssel, természeti és civilizaciés kornyezeti hatasokkal szemben kialakitott épiletekkel
védeni. [2] A vizkezel6 tzemek esetén alkalmazott kiber-fizikai rendszerek tervezése és
lzemeltetése soran kevesebb hangsulyt fektetnek a biztonsag kérdésére, mint az informatikai
rendszerek esetén. Sokszor az IT wvagy irodai kornyezet nem kertil megfeleléen logikailag
levalasztasta a gyarté vagy OT halézattol. Igy a tamadok az IT infrastruktiran keresztill képesek
watszivarogni” az OT kornyezetre. Ha ezek a kornyezetek nincsenek megfeleléen elkiilonitve
(példaul thzfalak vagy szegmentacios szabalyok révén), egy tamadoé kihasznalhatja a kozos
kommunikaciés csatornakat az I'T-rendszerrdl az OT-rendszerre vald atjutashoz.

A nem megfelel$ konfiguracié miatt az internet felé feleslegesen nyitott portok utat biztosithatnak
a tamadok szamara az OT rendszerek eléréséhez. Tovabba a rossz konfiguracidin tdlmenden, a
legt6bb ipari halézat elavult kommunikacids protokollokat alkalmaz, mint példaul a modbus-t, ami
szamos egyszersége miatt népszert lett, ugyanakkor nem rendelkezik megfelel$ integritassal
ahhoz, hogy megvédje az adatforgalmat a jogosulatlan lehallgatassal - vagy DDoS tamadasokkal
szemben. Tovabba a Modbus-t alkalmazé eszk6zok sebezhetéek lehetnek a parancsinjekcios
(command injection) tamadasokkal szemben, ami a rendszer jogosulatlan iranyitasdhoz vagy
manipulalasahoz vezethet. [3]

A vizkezel6 tizemek esetén altaldban a viz kezeléséhez hasznalt kemikalidk hozzdadott mennyiségét
dusitjak fel. Mely kovetkeztében az ivoviz vegyl anyag koncentracidja meghaladhatja a fogyasztasra
javasolt értékek szintjét, ezzel pedig az emberi fogyasztasnak az egészséguigyi kockazata megndhet.
Hazank esetén az 5/2023 (1.12.) Korm. rendelet 1. sz. melléklete példaul a fertStlenités céljabol
hasznalt klor-dioxid vagy natrium-hipoklorit vagy kalcium-hipoklorit miatt az ivovizben maximum
0,25mg/1 klotit valamint klorat koncentratum lehet (max. évi 30 napig 0,70mg/1 el6fordulhat). A
nagy mennyiségt klor fogyasztasnak akkut hatasai is vannak, mint a hanyinger, hanyas, hasmenés,
valamint izomgyengeség. Természetesen ehhez az kell, hogy a tamadodk jelentés mennyiségt
fert6tlenitészert adagoljanak az ivévizhez. Tovabba az is egy lehetséges forgatokonyv, hogy a
fert6tlenitésre hasznalt klorgazt, amennyiben automatizalt mechanizmusok révén torténik az
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adagolasa, egy kienged6 szelep kinyitasaval a kornyezetbe juttatjak, ezzel veszélyeztetve az ott
tartézkodé munkavallalok életét. A klorgaz mar kis koncentracidban is halalos hatasu lehet az
emberi szervezetre, valamint a tamadé ezzel is fennakadast idézhetne el6 az tizem-folytonossagban.
[4]

A tamadoknak donthetnek ugy is, hogy fertétlenitési folyamatokat felfiiggesztik és kezeletlen viz
keril a haztartasokba. Ekkor fert6z6 agensek lesznek megtalalhatok a vizben, mint példaul
baktériumok vagy virusok, ezek akar e. coli fertézést okozhatnak, melyeknek akkut egészségiigyi
hatasai vannak. [5] Budapest esetén 750 parti szrést kut biztositja a nyersviz kinyerését, ezek a
kutak kézel ivéviz mindségd vizet adnak a természetes tisztitasi folyamatoknak készonhetéen. Igy
hazank févarosanak vize, vélhet6en fogyaszthaté maradna fertStlenitd fazis nélkiil is. [0]

Tamadas kovetkezményei

A vizkezel6 vallalatokat ér6 kibertamadasoknak hatasai harom kritikus tertleten jelentkezhetnek, a
tamadok mogottes motivacidjatdl fuggéen. Az elsé a nemzetbiztonsagi hatas: ezek a
létesitmények alapvetd fontossaguak az allam stabil mikodése szempontjabol, és barmilyen zavara
veszélyezteti a gazdasagot, valamint a lakossag biztonsagat.

Masodszor, ott van a lakossag védelmét kivalté hatas, amennyiben a vizellatas megszakad vagy
szennyezetté valik, az azonnali krizist és panikot idézhet el6 a mindennapi életben, és komoly
egészségiigyi kovetkezményekkel jarhat.

A kritikus infrastrukturak, koztik a vizkezel6 lizemek, sériilése a katonai miiveleti teriileteken
jelent6s hatast gyakorolhat a hadmuveletek logisztikai folyamataira, tervezésére és végrehajtasara.
Ezek az tizemek nemcsak a civil lakossag ellatasat biztositjak, hanem kulcsszerepet jatszhatnak a
katonai objektumok ivovizellatasaban is. A fegyveres konfliktusok soran konnyen célpontta
valhatnak, hiszen a mkodésiik akadalyozasa, vagy az ivoviz minéségének befolyasolasa kozvetlen
hatast gyakorolhat a hadsereg ellatasi lancara és moraljara.

A kozelmultbéli vizkezel§ izemek elleni tamadasok

American Water

Az American Water az Amerikai Egyestlt Allamok egyik legnagyobb viz- és szennyvizszolgaltatdja,
14 allamban nyujt vizszolgaltatast tobb mint 14 millié ember szamara, beleértve 18 katonai bazist
is. A 2024. oktéber 3-ai tAimadast kovetden a szervezet észlelte a halézataban és rendszereiben
torténd illetéktelen hozzaférést, és azonnali valaszintézkedéseket tett. Ennek keretében a MyWater
nevi tgyfélportal mikodését leallitottak és a szervezet szamlazé rendszerét is lekapesoltak.

A tamadok dltal végrehajtott midveletek nem meghatiarozhaték pontosan, mert nem hoztak
nyilvanossagra, de torténhetett zsarolovirus (ransomware) telepitése, személyes adatok jogosulatlan
megszerzésére iranyul6 kibertevékenységek, vagy olyan muveletek végrehajtasa, ami a szervezet
tgy- és Uzletmenetének folytonossagat vette célba.

A szervezet idGben életbe 1éptette a biztonsagi eseménykezeld eljarasait, valamint a hatésagokat
értesitette az esetrdl, tovabba kilsés kiberbiztonsagi szakért6ket vontak be az elharitisba és
kivizsgalasba, ezeknek koszonhetéen az szenny- és ivoviz szolgaltatas nem sériilt, a lakossag nem
kertlt kozvetlen veszélybe. Az American Water az esemény kivizsgalasat kozosen végzi a
blintld6z6 szervekkel és szakértGkkel, melynek célja, hogy meghatarozzak a tamadas technikai
tulajdonsagait, valamint hatokorét és természetesen az elkovetSk azonositasa is célja.

A tamadas mo6gott valamely kilfoldi allam hacktivistait sejtik, azonban erre vonatkozéan nem
keriltek evidenciak nyilvanossagra.
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A szervezet a nem tervezett rendszer leallasok mellett, tovabbi negativ hatasokat is elszenvedhetett,
vélhetéen nagy mennyiségi tigyfél adat kompromittalédhatott, tovabba a szervezetet reputaciobéli
veszteség is érte.

A vallalat ugy nyilatkozott, hogy nem hiszi, hogy a tdimadas és annak hatasai negativan érintette
volna barmelyik viz- vagy szennyvizlétesitményét, emellett nem szamolt be a vizmindség vagy a
szolgaltatas veszélyeztetésérol. [7]

Arkansas Water

Kansas allam, Arkansas nevt kisvarosanak vizkezel6 tizemét ez év szeptemberében kibertdimadas
érte. A Water Information Sharing and Analysis Center (WaterISAC) szerint valoszintsithetd,
hogy zsarolévirus tamadas tortént. A tamadas ebben az esetben mar kihatott a 1étesitmény altalanos
tgy- és tzletmenetére. Az ipari rendszereit az izemnek le kellett valasztania a halézatrdl a tamadast
kovetéen. Az ipari folyamatok iranyitasat a tovabbiakban manualisan végezték, hogy biztositsak a
vizellatas folyamatossagat és biztonsagat. A varos vezetése azonnal értesitette a hatésagokat, és
egyuttmikodott a Szévetségi Nyomozo Irodaval (FBI) és a Belbiztonsagi Minisztériummal (DHS)
a tamadas kivizsgalasa érdekében. Ebbdl kifolyolag az esetr6l bévebb informaciok nem érhetdk el
publikusan

A telepiilés virosmenedzsere' Ggy nyilatkozott, hogy a vizellatas biztonsdgos maradt, és nem tortént
szolgaltataskimaradas. Az Uzem manualis mikdédésre torténd atallasa csupan elévigyazatossagi
okokbdl kifolydlag tortént és a helyzet megoldasaig ebben a médban marad. [8]

A varos sajat honlapjan kozzétette a lakosok megnyugtatasa érdekében, hogy a biztonsagi esemény
ellenére a vizellatas biztonsagban van és nyugodtan fogyaszthaté a csapviz. [9]

A tamadast kévetSen a Cybersecurity and Infrastructure Security Agency (CISA) figyelmeztetést
adott ki, miszerint a viz agazat kiber-fizikai rendszerei tovabbra is célpontjai a kibertamadasoknak,
valamint figyelmeztetett, hogy az ipari rendszerek sokszor alapértelmezett azonositasi és hitelesitési
eszkézoket hasznalnak, amik az egyszerbb technikai timadasoknak sem képesek ellenallni. [10]

Libanoni tizemek elleni tamadas

2024 szeptemberében az izraeli Red Evil mas néven We Red Evils hacktivista csoport részletes
bejelentést tett sajat online platformjain, hogy sikeres tamadasokat hajtott végre 14 vizkezelé
létesitmény ellen Libanon déli régidjaban és Bejrutban. A csoport szerint az ipari
iranyitérendszerekbe (ICS) térténd behatolasuk célzott akcié volt, amely soran manipulaltak a
vizkezelési folyamatokat, beleértve a klorszintek szabalyozasat. A csoport nyilatkozata szerint ezek
az akciok a Hezbollah tagjai és infrastrukturaja ellen iranyultak, céljuk politikai tizenetktldés és
karokozas volt.

Bar a Red Evil csoport allitasa szerint sikeresen moédositottak a klorszinteket, a szakért6k szerint a
hacktivistak gyakran eltilozzak a tamadasaik sikerességét és az okozott karok nagysagat. A HMI-k
és a programozhaté logikai vezérl6k (PLC-k) adminisztratori interfészei gyakran elérhet6k az
interneten keresztil, és sokszor teljesen védtelenek, vagy koénnyen kitalalhaté alapértelmezett
jelszavakkal hozzaférhetSk. [11] A csoportnak azonban a katonai és politikai célbdl végrehajtott
akcidja, valészintleg panikot valthatott ki a dél-libanoniakbdl, igy pszicholdgiai hadviselés
szempontjabol mindenképpen egy sikeres mavelet volt.

Ivoviz szennyezését kovetS lakossagvédelmi feladatok Magyarorszag esetén

! szakmai vezet§, akit az dnkormanyzati testiilet valaszt meg angolszasz teriileteken
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Hazankban a Nemzeti Népegészségiigyi és Gyogyszerészeti Kozpont (NNGYK), valamint a BM
OKF Orszagos Polgari Védelmi Féfelugyel6ségnek és a helyi polgari védelmi szervezeteknek
lehetnek elsédleges lakossagvédelmi feladatai. Az NNGYK felel6s a vizminéség és a
kozegészségiigy feliigyeletéért Magyarorszagon. Tovabba feliigyeli az ivoviz-biztonsagi tervek
(VBT) kidolgozasat és végrehajtasat hazankban. A VBT-k a vizellaté rendszerek lehetséges
veszélyeinek azonositasara, a kockazatok csokkentésére és az egészséges ivovizellatas folyamatos
biztositasara szolgalé dokumentumok. Ezenkivil az NNGYK kozhiteles nyilvantartast vezet az
ivovizellatasban  hasznalt anyagokrol, termékekrSl és  technolégidkrdl,  biztositva  azok
megfelel6ségét és biztonsagossagat. [12]

Amennyiben a vizmindség romlana az NNGYK egybdl érzékelné a valtozast és értesitené a
lakossagot az ovintézkedések megtételérdl, valamint kotelezné az allami és szocialis intézményeket
az altala meghatarozott o6vintézkedések betartasara. A kiesett kritikus infrastruktara
helyreallitasaban is kozremtkodnek.

A polgari védelem, valamint a katasztréfavédelmi tigyelet a lakossagot a MoLARi rendszeren vagy
mas csatornakon keresztil (pl. helyi média szolgaltatok, SMS) értesitené a kialakult vészhelyzetrol
¢és a kovetend6 magatartasi szabalyokrdl. Jelenleg hazankban 768 db lakossag riaszté-tajékoztatd
végpont keriilt kialakitasra a veszélyes tizemek kornyékén a lakossag magasabb szintd
biztonsaganak a garantalasa végett. [13] A polgari védelem a teljes helyreallitasig gondoskodna az
alternativ vizellatas megszervezésérdl és biztositasardl, valamint, ha az ivoviz szennyezetté valik,
akar bakteridlis agensek -, akar fertétlenitésre hasznalt kemikalidk koncentracidja névekedik meg
nagy aranyban, a viz mentesitésében, ha lehetséges az egészségre karos viz izolalasa, akkor abban
is részt vesznek. Amennyiben az tizemben az tizemfolytonossagot veszélyezteté karok keletkeztek
és a helyrealltas vélhet6en hosszabb id6t vesz igénybe, a hatdsag tavolsagi védelmet is alkalmazhat,
azaz ideiglenesen kitelepitheti az érintett lakossagot, és biztonsagosabb tertleten keriilnek
elhelyezésre. Az ivéviz szolgaltatas helyreallitasat kovetben pedig a  kitelepitett lakossag
visszateleptilhet. [14]

Ezek a lakossagvédelmi intézkedések minimalizaljak a panikot, megakadalyozzak a vizszennyezést
¢és annak egészséguigyi kbvetkezményeinek terjedését, és biztositjak a tairsadalom gyors visszatérését
a normalis, megszokott allapotba. A j6vére nézve pedig az Eurdpai Bizottsig unids
katasztrofavédelmi rezilienciacélokat fogalmazott meg, tobbek kozott a katasztrofariasztas, illetve
a korai el6rejelzés hatékonyabba tételére vonatkozdan, és a lakossagi felkészitésnek fejlesztésére és
a kockazatokkal kapcsolatos tudatossag fokozasara vonatkozoan. Ennek kdszonhetéen a j6vében
a legtjabb technologiak felhasznalasa mellett rugalmas, gyors és hatékony lakossagvédelem
valésithaté majd meg. [15]

Biztonsagi események utolagos kivizsgalasa

A kibertamadasok kivizsgalasakor a digitalis forensic (kriminalisztika) tudomanytertilet segitségével
megvalésulhat a timadas eredetének, modszereinek és hatasainak pontos feltarasa, ezaltal lehet6ség
nyilik az elkévetSk azonositasira és a jogi lépések megtételére. A folyamat soran a szakértSk
specialis eszkozoket és technikakat alkalmaznak a digitalis bizonyitékok gyGjtésére és elemzésére,
biztositva azok integritasat és hitelességét. A digitalis forensic nemcsak a blnild6z6 szervek
szamara fontos, hanem a vallalatoknak is segit a biztonsagi rések azonositasaban és a jévébeni
tamadasok megel6zésében. Modszertanaira szamos nemzetkozi szabvany és ajanlas 1étezik, az
amerikai NIST SP 800-86-os ajanlas 4 f6 lépést hatiroz meg a folyamat soran: az adatok
azonositasat és gydjtését, majd az OsszegyUjtott evidenciak vizsgalatat, ezeknek az eredményeknek
az elemzését és az Osszefuggések feltarasat példaul gyands adatatviteli mintak alapjan, végul pedig
az esemény korulményeinek és az evidenciaként begyljott adatok dokumentalasat, birdsagi
eljarasoknak megfelel6 tartalmi és formai kévetelményekkel 6sszhangban. [10]

Osszegzés
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Napjainkban a vizkezel6 tizemek szamos kihivassal szembesiilnek, ezek koziil kiemelkednek a
kibertimadasok noévekvé fenyegetése. Az ilyen tipusi tamadasok nemcsak az alapvetd
szolgaltatasok ellatasanak folytonossagat veszélyeztetik, hanem jelentés lakossagbiztonsagi
problémakat is felvethetnek. A vizkezel6 szervezetek és mas alapvetd szolgaltatist nyujtd
szervezetek kiberkitettsége komoly nemzetbiztonsagi kockazatot jelent. A dolgozat altal bemutatott
esettanulmanyok ravilagitanak arra, hogy az ilyen jellegi tamadasok ellen gyors és hatékony reagalas
szitkséges, valamint megfelel§ felkésziltség, ami magaba foglalja a biztonsagi eseménykezelési -,
tzletmenet-folytonossagi - és katasztrofahelyreallitasi képességeket.

A vizkezel6 szervezeteket éré kibertamadasok vagy szabotazs akcidk a lakossag egészségét is
veszélyeztethetik az ivoviz szennyezése altal vagy épp a szolgaltatas folytonossaganak
megszakaddsa révén, valamint ezek mellett jelentds mennyiségi személyes adat
kompromittalédhat. Tovabba a dél-libanoni eset j6l példazza, hogy az ipari vezérl6 rendszerekhez
torténé jogosulatlan hozzaférésnek katonai miveleti és politikai céljai is lehetnek, ami tovabb
fokozza egy tamadas kockazatat ezen létfontossagu rendszerelemek ellen.

A lakossagvédelem érdekében kulcsfontossagu a hatdsagok azonnali beavatkozasa, a viz minéség
faktorainak folyamatos monitoringja, az alternativ vizellatasi pontok biztositasa, valamint az
allampolgarokkal torténd hatékony kommunikacié az ovintézkedésekrél.

A jovére nézve az infrastrukturak rezilienciajat a teljes Unidn beltl egységes, magas szinttire kell
emelni, aminek elengedhetetlen része, hogy az alapvetd szolgaltatast nyajtd szervezetek felett
teligyeletet gyakorld hatdsagok kozott, zokkendmentes, gyors és hatékony szakmai egytittmikodés
alakuljon ki. Tovabba fontos lenne az ipari vezérl6 rendszerek megfelel6 védelme érdekében
kialakitani egy olyan kovetelménykatalogust, melyet az alapvetd szolgaltatast nydjtd szervezetek
sajat ipari kornyezetiikben képesek implementalni, ezzel pedig az ipari folyamatok digitalis
sérilékenységeinek kockazatai jelentésen csokkennének.
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