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Bevezetés

Napjainkban szamtalan fenyegetettségnek vagyunk kitéve, akar az egyén szintjén vizsgalva, vagy
infrastrukturalis, de szervezeti szinten is. A kihivasokat nem elég tulélni. A bizonyitékon,
tapasztalaton alapulé védelemmel Gsszefliggd fejlesztések, intézkedések nagyban elGsegitik a
rugalmas alkalmazkodast a kritikus helyzetekben, de nem elég csak a reagalasra fokuszalni, a
prevencié is hangsulyos szerepet kell, hogy kapjon, mindezek a tervezés alapjait kell, hogy
képezzék. A védelem akkor tud a legmagasabb szintekre jutni, ha nem csak az ovintézkedéseket
helyezzik a kozéppontba, hanem parhuzamosan a szervezet ellendlldé képességét is
maximalizaljuk. A reziliencia fejlesztésben felértékel6dik a kockazatértékelés szerepe. A
megfeleléen megalapozott kockazatelemzés ravilagit a szervezet, az infrastruktira egyéni,
személyre szabott kockazataira, melyek akar agazatspecifikus kockazatok is lehetnek. A
kockazatok kezelésére tervezett intézkedések visszaellenérzésének leghatékonyabb formaja a
gyakorlat. A gyakorlat soran feltart hibak kikiiszobolésével, kijavitasaval a kritikus szervezetek és
infrastruktarak ellenallé képességét folyamatosan fejleszthetjiik.

Introduction

Nowadays, we are exposed to countless threats whether examined at the individual level, or at
the infrastructural or organizational level. Surviving challenges is not enough. Developments and
measures related to protection based on evidence and experience greatly facilitate flexible
adaptation in critical situations, but it is not enough to focus only on response, prevention must
also play an important role, all of these must form the basis of planning. Protection can reach
the highest levels if we focus not only on precautions, but also maximize the entity's resistance.
The role of risk assessment increases in resilience development. A well-grounded risk analysis
sheds light on the individual, personalized risks of the entity and infrastructure, which may even
be sector-specific risks. Practice is the most effective form of checking measures designed to
manage risks. We can continuously improve the resilience of critical entites and infrastructures
by eliminating and correcting errors discovered during the exercise.

Kulcsszavak: kritikus szervezetek és Keywords: critical organizations and
infrastruktarak, ellenallé képesség, infrastructures, resilience, risk assessment,
kockazetértékelés, tervezés, gyakorlat planning, practice
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Tervek és gyakorlatok osszefiiggései

,Exercitatio artem parat” avagy ,,Gyakorlat teszi a mestert”. Ez az elv az id6k kezdete 6ta igy
mikodik és mindig is igy fog mikodni. Ha példanak vessziik azt, hogy az iskolas gyermekeket
tanitja a tanar, ezaltal megalapozva egy tudast, ami akkor fog tudni érvényesiilni a gyakorlatban,
amikor a val6 életben a diak ténylegesen rakényszeril, hogy kiprobalja énmagat és ekkor
kamatoztathatja a szerzett ismeretanyagot. Ez az élet minden teriiletén ugyanigy mikodik, a szl
tanitja a gyermekét, a szakfelel6s a szakembereket. Ez nem csak az egyén szintjén van igy, hanem
szervezeti szinten is. Ha egy személy, vagy szervezet elég alapos tudast szerez egy adott tertileten,
és azt rendszeresen gyakorolja, akkor az, kovetkezményként hozzaértést, jartassagot fog
eredményezni az adott témaval kapcsolatosan. A kihivasokat tdlélni nem elég! Fontos, hogy
azokbol tanuljunk, ezaltal fejlédjink. A nehézségek lekiizdése nem annyit jelent, hogy egyszerten
atvészeljik a nehéz id6szakokat, hanem azt is, hogy képesek vagyunk a kihfvasokbdl tanulni,
ezaltal er6sebbé, tapasztaltabba valni, ehhez szikség van az Onismeretre, a kitartasra, az
alkalmazkoddképességre és arra, hogy minden helyzetbdl a legjobb tanulsagot vonjuk le.

A gazdasagi valsagok, technolégiai kihivasok, természeti katasztrofak, terrortamadasok,
egészségligyl veszélyek és haboruk, mind olyan globalis problémak, amelyekkel barmikor
szembestlhetink. A talélésikhéz nemcsak a krizishelyzetek kezelésére, hanem a tapasztalatokon
alapul6 ismeretekre is sziikség van. A kulcs a rugalmas alkalmazkodasban rejlik, amely lehetévé
teszi szamunkra, hogy gyorsan reagaljunk a valtozé korilményekre és hatékonyan oldjuk meg a
felmerilé problémakat. Bz az ellenallé képesség (reziliencia) alapja, amely biztositja, hogy
képesek legytink nemcsak tulélni, hanem fejlédni is a nehézségek soran, {gy erésebbé valunk a
jovébeli kihivasokkal szemben. Az egészséges embernek van immunrendszere, amely betegség
kialakulasanak kovetkezményeként beinditja a szervezet védekezé mechanizmusait. Erre
rasegithetiink gyogyszerekkel, de megelézésként megerSsithetjiik a szervezetet, egészséges
életméddal, avagy véddoltasokkal, akar legyengitett korokozokkal, ezaltal felkészitjik a
szervezetet az Gt ért tamadasokra. A kritikus szervezetek és infrastruktirak esetében is hasonléan
kell elképzelni az ellenalld képességet és annak fejlesztését. A tovabbiakban erre iranyuld két
fontos szempontot vizsgalok a tervek és gyakorlatok szerepét a prevencié tiikrében.

Egy szervezet mikodésében szamtalan tervet talalunk. Pl Tazriadd terv, Kilsé védelmi terv,
Bels6 védelmi terv, Stlyos Karesemény elhéritasi terv, Uzletmenet folytonossagi terv, Pandémias
terv, Vizkar elharitisi terv, Elelmiszerbiztonségi terv, Egészséguigyi valsaghelyzeti terv,
Veszélyelemzés és kritikus ellenérzési pontok terve (HACCP), Helyreallitasi terv (DRP)... A
felsorolt tervek csak toredékét képezik a szervezetekben eléforduld tervek Osszességének. Az
Uzemeltet6i Biztonsagi Terv eltér a felsoroltaktdl. A ,a létfontossagu rendszerek és
létesitmények azonositasarol, kijelolésérdl és védelmérdl szolé 2012. évi CLXVI. torvény” [1]
szerint el6irt Uzemeltet6i Biztonsagi Terv mar most is egy ésszefoglalé dokumentum bizonyos
tekintetben. Az is marad, s6t még széleskorabb és komplexebb lesz, hiszen szemléletében béviil
és mar az ellenall6 képességre is fokuszal nem csak a védelemre. Ha a szervezetnek vannak olyan
relevans dokumentumai, melyek ugyanazt a célt szolgljak, mint az Uzemeltetsi Biztonsagi Terv,
vagy Ellenall6 Képességi Terv adott pontjai, vagy a kockazatelemzés adott sora és azok tartalma
teljeskorlien tartalmaz minden kételezé elvarast akkor egy atfogo, komplex terv részét képezik.

Ha mar tervezink, akkor altalaban meg is valésitunk, amit majd vissza kell, hogy ellenérizzink,
hogy kidertljon minden a terveknek megfelel6en alakult, vagy sem. Barmilyen tervet is készitink
elsé 1épésként meg kell hatarozni a célt, valamint azt is, hogy melyek azok a kockazatok, amelyek
befolyasoljak a cél elérését. Ezért folyamatosan kockazat alapt gondolkodassal tervezink.
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A gyakorlatok kialakitasaban a tervek szerepe kulcsfontossagu, mivel lehetévé teszik a célok
vilagos meghatarozasat, a kockazatok azonositasat és kezelését, az érintett felek, beleértve a kiilsé
és bels6 szerepl6k bevonasat, a felel6sségi korok tisztazasat, valamint a hataridék pontos
meghatarozasat.

A gyakorlat tervezéséhez sziikséges dokumentalt informacidk kézott szerepel az UzemeltetSi
Biztonsagi Terv, ami a j6vében Ellenallé Képességi Terv lesz, valamint a kockazatelemzés és az
Ellenallé Képességi (kockazati) Matrix, melyek mind segitik a hatékony felkésztlést és a
potencialis veszélyek elharitasat, vagy kezelését. Ezen kiviil fontos szerepe van minden egyéb
relevans tervnek és dokumentumnak az atvizsgalasara is ahhoz, hogy azzal is biztositsuk a
gyakorlat sikeres végrehajtasat. A gyakorlatok tipusait tekintve lehetnek bels6, szervezeten belil
tervezett, végrehajtott gyakorlatok, mint az ellenallé képességi gyakorlat, de lehet kiilsé gyakorlat,
amikor a szervezet kotelezett olyan gyakorlat megtartasara, vagy azon torténd részvételre, ahol
kilsé partnerekkel kézosen gyakorlatot hajtanak végre, amely jellemzben teljeskord, atfogd
ellenérzéssel egybekotott gyakorlat.

A gyakorlatok rendszereinek kialakitasa is tervezéssel kezd6dik. A gyakorlat céljanak a tervezés
soran hangsulyosan meg kell nyilvanulnia, a kockazatokra kilonosen nagy hangsulyt sziikséges
fektetni, az érintett feleket - akar kiils6 vagy belsé -, be kell vonni a folyamatokba. A felel6sségi
koroket és a pontos hataridSket is meg kell hatarozni. A gyakorlat tervezéséhez sziikséges
dokumentalt informaciokat at kell vizsgalni. pl. Ellenallé Képességi Terv, Ellenallo6 Képességi
(kockazati) Matrix, egyéb relevans tervek, dokumentumok.

A gyakorlatok jogszabalyi hatterét tekintve a ,,a létfontossagi rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI térvény” [1] és a hozza tartozo
»a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
2012. évi CLXVL torvény végrehajtasardl sz616 65/2013. (I1L. 8.) Korm. rendelet” [2] alapjan
komplex gyakorlatot a Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag (BM
OKF) altal kijelolt tzemeltet6knél sziikséges végrehajtani. Az értékelést a BM OKF teriileti
szervei latjak el.

A 2025.01.01-t6l tervezetten hatalyba 1ép6 4j szabalyozas szerint a ,, Kritikus szervezetek ellenallé
képességérdl szolo torvény” [3] és annak végrehajtasi rendelete mar nem csak komplex
gyakorlatot ir majd el6. A komplex ellenalld képességi gyakorlat mellett, ellenallé képességi
gyakorlat és stressz-teszt bevezetésére is sor kertl. Ezek olyan szervezett folyamatok, amelyek
mas partnerek bevonasaval, mas helyszinen torténnek, de céljukat tekintve ugyanarra iranyulnak.
Az ellenalld képesség fejlesztésére a kockazatokra tett intézkedések megfelel6ségének
vizsgalataval. A komplex ellenallé képességi gyakorlatot tovabbra is a BM OKEF altal kijel6lt
kritikus szervezeteknél és infrastrukturaknal szikséges végrehajtani, viszont az ellenalld
képességi gyakorlatot minden kritikus szervezetnél, infrastruktiranal évente legalabb egyszer le
kell bonyolitani, az Ellenall6 Képességért Felel6s Vezeté koordinalasaval, majd kotelezéen
értékelni kell a tapasztalatokat.

A komplex ellenallé képességi gyakorlat értékelését az altalanos kijel6lé hatdsag fogja elvégezni.
A gyakorlatok tervezését illetéen az ellenallé képességi gyakorlat idépontja a szervezet, vagy
infrastruktura éves ciklusanak, itemterveinek Gsszehangolasaval, a bels6 szabalyozokban érintett
felek bevonasaval kell, hogy megtorténjen. Komplex ellenallé képességi gyakorlat megtartasanak
kotelezettségrél a BM OKF hivatalos formaban a kritikus szervezet vezet6jét kiértesiti. A
gyakorlatot k6z6s gondolkodas, tervezés és kapcsolatfelvétel el6zi meg minden érintett partnerrel
pl: kockazatokért felelés személyek, kritikus beszallitok, egytittmikods szervek (rendérség,
k6ézmiszolgaltatok).
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A gyakorlat tervezése soran a téma, témak pontos meghatarozasara, harmonizalasara is szitkség
van. Alapul kell venni az elkészilt, jovahagyott, hatalyos terveket, az agazati sajatossagokat, a
kitettségeket, az interdependencidkat, a f6 kockazati tényezbket, kockazatokat, a kezelése, a
riasztasi lancot, a szervezeti eszkozrendszereket, a szervezet és kritikus infrastruktira, alapvetd
szolgaltatas jellemz6it. A tematika kialakitasakor az események egymasra épiilésére torekedni kell,
a dominodhatas alapu gondolkodassal, mindezek éltal tokéletesen érzékelhets lesz a szervezet,
vagy infrastruktura aktualis reagald képessége a kialakult helyzetre.

Gyakorlat lebonyolitasa a gyakorlatterv szerint kell, hogy torténjen. Az érintett felek bevonasaba
beletartoznak a kritikus munkakérben foglalkoztatottak, vagy a kilsés munkavallalok, el6re
meghatarozottan a tervezett intézkedéseknek megfelel6en. El6fordulhat, hogy a gyakorlat soran
dertl ki, hogy a kockazatelemzésben érintett személyek korét béviteni szitkséges. A gyakorlat
soran a riasztasi lanc tagjainak értesitését végig kell kovetni, az EDR késziilék hasznalat
megfelel6ségétdl, a specialis iranyitasi modok aktivizalasaig, a rendkivili esemény kezelésében
érintett szervek értesitését is beleértve. Ezen felil a tartalék berendezéseket (pl.: aggregator)
tzembe kell helyezni. A gyakorlat soran a védéfelszerelések hasznalatara, allapotara is kilonos
figyelmet kell forditani. A rendkivili események bekovetkezésének megel6zésére sziikséges
vizsgalni a kritikus szervezetben, infrastruktiraban el6fordulé veszélyeket, hibaforrasokat.
Ismerni, elemezni kell a kontrollalt rendkiviili eseményekre vonatkozo statisztikakat, amelyek
olyan indikatorokat képezhetnek, amelyek ravilagithatnak esetleges rendkivili események
megel&zésére.

A gyakorlatok lebonyolitasat kévetéen a folyamatot értékelni szitkséges. Az Ellenallé Képességi
Terv és a hozza tartozé Ellenallo Képességi (kockazati) Matrix megfelel6ségének vizsgalataval
érdemes kezdeni. Nem megfelelés esetén indokolt kiegésziteni, modositani. A nagy eltérések
kovetkeztében a dokumentum helyreallitasat kovetéen a gyakorlat megismétlésére kertl sor. A
szervezetet érinté gyakorlat soran azonositott 4j kockazatokat be kell vezetni a matrixba és
azokra intézkedéseket kell kialakitani. A figgéségek vizsgalata soran igazolhatjuk a leirtakat, vagy
elvethetjitk azokat, valamint a tovabbi kockazatok azonositasara kertilhet sor. Minden esetben ki
kell térni az értesitési protokollok megfelelségére, a tartalék/védelmi berendezések
mikodbSképességének megfeleléségére is.  Ki kell szrni minden gyengeséget, hibat,
hibalehet&séget a rendszerben és azokra fejlesztési javaslatot kell kidolgozni prioritasi szinteknek
megfelel6en.

Visszatérve a kezdeti célokhoz, a ,,Gyakorlat teszi a mestert” elvhez, fektessink kell6képpen
nagy hangsulyt az Ellenall6 Képességi Terv preciz, alapos kidolgozasara, a kockazatok pontos
azonositasara, kezelésére, és az azokban foglaltak, valamint az azokra tett intézkedések
visszaellenérzéseire, amelyekkel minimalizalhatjuk a sebezhetéséget és maximalizalhatjuk a
rezilienciat.

Osszefoglalas és kovetkeztetés

Napjaink kihivasai indokoltta tették a védelem magasabb szintre emelését. A kritikus szervezetek
és infrastrukturak ellenallé képességének fejlesztéséhez elengedhetetlen a kockazat alapd
gondolkodas és a kelléen megalapozott védelmi tervek kidolgozasa, atlathatdsaga és azok
Osszehangolasa. Az Ellenallé Képességi Terv olyan atfogd, komplex dokumentum, melynek
kidolgozasa az Ellenalld6 Képességért Felel6s Vezeté koordinalasaval, az érintett felek
bevonasaval torténik pontosan gy, mint ahogyan a gyakorlatok lebonyolitasa is. A tervezés soran
a k6z6s cél mentén a részfolyamatok 6sszehangolasara keril sor. Eredményként az értékelés
ravilagit a gyengeségekre, hibakra és hianyossagokra, amelyek kijavitasaval, megszintetésével a
reziliencia nagymértékben fejleszthetd.
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