*
A MAGYAR
TUDOMANY
UNNEPE

*

A kritikus infrastruktarak
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,A hajo nagyobb
biztonsagban van a
kikotoben, de a hajokat
nem ezert épitik.”
/Paulo Coelho/

A MAGYAR
TUDOMANY
UNNEPE




kritikus infrastruktura - amely elengedhetetlen
|étfontossagu tarsadalmi feladatok ellatasahoz

@ swisske @ HSBCQngspan srzenecs » Wrackspace. E @ | DECATHLON |

the #! managed cloud campany

{\AUTODESK.  eouinix @YDSM_ & RELXGfouﬂx ASKU |. helvetia A VOYA  JPMORGAN CHASE & CO,

> Gy v segeer— Bloomber,
m posTE Croup - gg!dllm"M&s J workdc g

=
PRUDENTIAL
nrmsh P|-|||,|ps A roxvormne TESCO

%my THECRLSn“d[ |nm'5 Sky projimus qudeo Walmart @ \(»"|)\\m|c|r|< CEREL T
G

WESTATE AkzoNobel il Pl @
oogl (Bl () HDBS o

vouamvnov/tm»ow ﬁ”ﬁif:‘.,: RICOH Ok FUﬁTSU l Interface %UBS

Mlcrosoft RE - SONYFUYO Lense o2 wl OCCITANF

pVH ‘ .Imace u v‘ A RS A’BInBeV
\_

" VISA ®ignify

HEALTH HYGIENE - HOUE M“" MorganSlanley QMNONG Q)’N&Eﬂe

McKinsey&Company

BMW
GROUP m

VAIL

ESTEE
lrr LAUDER vodarone HAp

W%fﬂleyum J i eb,:y .Sé
4/“ | IHS Marki g 7 Biogen Schroders M Y,

elefmica (€ OLFUYT Q ﬂ
p— 6 mlgs K CaisaBark ©ELOPAK Kb kpn

Dall i
&.v l n h e ey u\\i}v‘wu.\m FtS_y "‘ AdObe DURAERIL:
) e g O“JOFNAN SHlNKlN BANK : 3 Lk Oiplnd
e ouo  londsec MO0 c&wml o & Givaudan Corbion
mAED DIAGEO BBVA ma i S~ o [

Ofwlmo Bandia vmware

Heathrow ‘%a“’aﬂ”” VAISALA L‘iﬁﬁfﬁ Erepe ™ SGS Whasra TATA MOTORS A\!\',A

A MAGYAR y
TUDOMANY B‘Im
UNNEPE



2008/114/EK iranyelv

az europai kritikus
infrastrukturak

azonositasarol és

kijelolésérdl, valamint
védelmlik javitasa
szlikségessegenek

ertekeléserol

EH
v PUBLIC SAFETY

HEALTH

GOVERNMENT

U

DEFENCE AND
NATIONAL SECURITY

=

TRANSPORT

COMMUNICATIONS

FOOD PRODUCTION

FINANCE

L o
KA

SPACE

A MAGYAR
TUDOMANY
UNNEPE



Kritikus infrastrukturak védelme — Lrtv.

- kockazat felmérés, kockazatelemzés, kockazatértékelés, kockazatkezelés
- dokumentalt intézkedések megel6zésre, elharitasra, helyreallitasra

- informaciodbiztonsagi kovetelmények

- Uzemeltet6i Biztonsdagi Terv (UBT)

- Egységes Digitalis RadiotavkozIl6 rendszer (EDR)
- komplex ellendérzés, komplex gyakorlat

- kritikus munkakorben foglalkoztatottak

- rendkivili helyzetkezelés

- biztonsagi 6sszekotd személy

(kapcsolattartds, UBT, RE-vizsgdlat)
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Kritikus infrastrukturak védelme
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Biztonsagi kdrnyezet valtozasai — ellatasi lancok
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Kritikus szervezetek ellenalld képessége — CER

- minimum harmonizacio, 6sszhang: NIS2, DORA
- kritikus szervezetek, kritikus infrastrukturak, alapvet6 szolgaltatasok

- kockazat felmérés, kockazatelemzés, kockazatértékelés, kockazatkezelés
- dokumentalt intézkedések megel6zésre, elharitasra, helyreallitasra

- informaciobiztonsagi kovetelmények

- Uzemeltet8i Biztonsagi Terv (,,EKT”)

- Egységes Digitalis RadiotavkozIl6 rendszer (EDR)
- ellendrzés, gyakorlat, rendkivili helyzetkezelés
- kritikus munkakorben foglalkoztatottak

- tdmogatasok rendszere non-physical

- biztonsagi 6sszekotd személy
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Kritikus szervezetek ellenalld képessége — kijelolés

- kijel6l6 hatdsag (szikség esetén szakhatdsag bevondsaval)
- dagazati kritériumok — szolgaltatas, volumen
- horizontalis kritériumok: fuggés, kdlcsonos fliggés

kritikus szervezetnek nydjtott szolgdltatas, alternativ elldtasi lehetéség nélkiil,

kézuti, vasuti épitmények (lizemeltetdje), kritikus infrastruktura egyedi megkézelitése
- kritikus szervezetek, kritikus infrastrukturak, alapvet6 szolgaltatasok, biztonsagi szint
- egyedi feltételek, intézkedések
- informaciobiztonsagi hatdsag értesitése

- EDR szolgaltaté tajékoztatasa
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Kritikus szervezetek ellenalld képessége — EKT

- nemzeti kockazatértékelés, altalanos és agazati kockazatelemzés
- a rendkivili események megel6zése, kezelése, helyreallas

- fizikai védelmi intézkedések minden kockazatra, fenyegetettségre
- altalanos és agazati szabalyrendszerek
- oktatas, képzés

- szolgaltatas folyamatos biztositasa

- biztonsagi 6sszekotd vezetésével
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Kritikus szervezetek ellenallo képessége — vezetés

- szervezet vezeto tisztségviselbi és biztonsagi 0sszekotd egylttmikodése, tamogatasa
- szlikséges technikai, human, pénzigyi feltételek, dokumentum, folyamat

- értékelés és javaslat az ellenalld képesség fejlesztésére

- ellenallé képességi gyakorlat

- belsé audit: megfelel6ség, aktualitas, felkészliltség

- havonta, negyedévente, félévente, évente

belsé nyilvantartdsok, személyi és targyi feltételek, uj és ismétlo oktatdsok, belsé audit,
rendszeres értékelés, gyakorlat, beszamolds, jelentés

- RE. kivizsgalas, intézkedés megel6zésre

- kotelezd tovabbképzés
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Kritikus szervezetek ellenalld képessége — tamogatas

- tanacsaddé munkacsoport és tanacsado

- célzott palyazati rendszer

- utmutatoék, segédletek, iratmintak, médszerek
- esettanulmanyok megosztasa

- soron kiviliség, kiemelt jelleg az eljarasokban
- kozmkorlatozasok tilalma

- gépjarmdvek korlatozasainak csokkentése

- kivételes jogosultsag: kritikus munkakorben foglalkoztatottak (kijaras, polgari védelem)
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Kritikus szervezetek ellenallo képessége — hatalyossag
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