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Eloadas bevezetése

A kritikus infrastrukturdk altal biztositott
szolgalatasok nélkil a modern tarsadalmunk
nem tarthato fenn.

A kritikus infrastrukturakat tamogato vagy
annak mindGsuld informacids rendszerek kiemelt
célpontjai a kibertamadasoknak
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Kutatas soran alkalmazott modszerek

Primer és szekunder adat és ismeretanyag gydjtése;
Irodalmi forrasmunkak analitikai elemzése;
Empirikus kutatas;

Iranyelvek, szabvanyok, hatalyos jogszabalyok megfigyelése, gyakorlatban torténd
megvaldsulasuk elemzése, végrehajtas alatt jelentkez6 nehézségek keresése.
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Kritikus infrastruktura fogalma

,Magyarorszdagon taldlhato azon eszkdzék, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossdgu tdarsadalmi feladatok elldtdsdhoz, az egészséqgligyhdz, a
biztonsdaghoz, az emberek gazdasdgi és szocidlis jolétéhez, valamint amelyek megzavardsa
vagy megsemmisitése, e feladatok folyamatos ellatdsdanak hidnya miatt jelentés
kovetkezményekkel jarna.”

234/2011 (XI. 10.) Korm. rendelet

i A MAGYAR |
TUDOMANY Dlm

UNNEPE



Hazai Kritikus Infrastrukturak agazatai

Infokommunikéacios

Nerdliionsts Kozlekedés v Egészségligy Agrargazdasag technologiak Energia

Pénziigy Honvédelem el
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Vonatkozo jogszabalyok —,

= Tanacs 2008/114/EK Iranyelve az eurdpai kritikus infrastruktirak azonositasardl és kijelolésérdl, valamint
védelmik javitasa szikségességének értékelésérdl;

= 2012. évi CLXVLI. torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és
védelmérdl;

= 65/2013. (lIl. 8.) Korm. rendelet a 2012. évi CLXVI. torvény végrehajtasi rendelete;
= 2013. évi L. torvény (Ibtv.) az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl;

= 41/2015. (VII. 15.) BM rendelet az Ibtv.-ben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé
kovetelményekrél;

= 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd
hatdsagok, valamint az informacidbiztonsagi felligyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus
informacids rendszerek meghatarozasarol;

= 271/2018. (XIl. 20.) Korm. rendelet az eseménykezel§ kozpontok feladat- és hataskorérdl, valamint a biztonsagi
események kezelésének és mlszaki vizsgalatanak, tovabba a sériilékenységvizsgalat Iefontatésénak szabalyairol.
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Novekvo fenyegetettseg

A kibertérbdl érkez6 tamadasok szama évrol-
évre ndvekvl tendenciat mutat;

A kritikus infrastrukturak kiemelt célpontok
lehetnek az ilyen jellegli tamadasoknak.

Vear 82027 @202

Globalis és uniés események
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Az informacidbiztonsag

= 2013. évi L. torvény -az = |SO/IEC 27001:2022 —
dllami és 6nkormadnyzati Szabvany
szervek elektronikus
informdciobiztonsdgadrol  a  N|ST 800-53 rev 5.

= 41/2015 BM rendelet (vhr.) = NIS 2 Direktiva - hamarosan...

Sérthetetlenség Rendéelllgzzes fe

INFORMACIO = INFORMATIKA
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Vs, Informacidbiztonsag hazai jogi kdrnyezete e,
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A hazai jogszabalyok a szervezetek altal felmért és azonositott kockazatok csokkentése
érdekében hozott informacidbiztonsagi kovetelmények megvaldsitasat harom nagy
kategdriaba soroljak:

sAdminisztrativ Védelmi Intézkedések
sFizikai Védelmi Intézkedések
=l ogikai Védelmi Intézkedések

Ezek el8segitik: a megel6zést és a korai figyelmeztetést, az észlelést, a reagalast, valamint a
biztonsagi események kezelését.
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Kritikus infrastrukturak OT-kdrnyezetének
kitettsége

Az IT halézat mellett az OT
(termelési technoldgia) haldzat is

The vulnerability problem
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= Yulnesabilities m Weaponized exploits m Zero day

* Az OT-t ért kibertamadasoknak 1988-t6l a sebezhetdségek -, biztonsagi rések
valds, fizikai sikon bekovetkezd kihasznalasi -, zero day-ek szamanak ndovekedését

karos kévetkezményei is lehetnek! bemutato grafikon az OT-kornyezet esetén
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NIS2

NIS 2 direktiva és a kritikus infrastruktirak ‘Dugrcn_\@

= EU valamennyi tagallamara kotelezé érvényd;

= A kritikus infrastrukturak kibervédelmi képességeinek fejlesztését is célul tlzte ki;
= Szamos Uj agazat kerilt az irdnyelv hatdlya ala (7+1);

= A kritikus infrastrukturak GzemeltetGi kozott gordulékenyebb informacidcsere;

= Nemzetkozi kapcsolatok szorosabbra fonasa;

= Elektronikus informacids rendszerek ellenérzéseinek megvaldsitasa tagallami
szinten;

= Szankciok bevezetése — akar éves arbevétel 2%-nak megfelel§ pénzbirsag
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CER (Critical Entities Resilience) Direktiva

= Unids alapvetd szolgaltatast nyujto szervezetek reziliencidjanak fokozasa;

= Az Unidban egységes agazatok és alagazatok létrehozasa;

= Harmonizalt minimumszabalyok megteremtése;

= Atiltetés a hazai jogszabalyi kdrnyezetbe, legkésébb 2024. oktéber 17.;

= ], visszatartd erejl szankciok kidolgozasa;

= kritikus szervezetek reziliencidjaval foglalkozé csoport munkaprogramot allit dssze
2025 januarig;

= kritikus szervezetek reziliencidjanak fokozasara minden tagallam stratégiat hoz létre
2026 januarig;

= Minden tagallam az Uj agazatoknak és alagazatoknak megfelel6en azonositja
valamennyi kritikus infrastrukturait 2026 juliusig. 0 g L




Polgari Védelem jogszabaly altal meghatarozott
feladatai

gondoskodas a létfenntartashoz sziikséges anyagi javak (kiilonosen viz-,
élelmiszer-, takarmany- és gydgyszerkészletek, allatallomany) és a kritikus
infrastrukturak védelmeérol;

a karterulet felderitése, a mentés, az elsGsegélynyujtas, a mentesités és a
fert6tlenités, és az ezekkel 6sszefliggd ideiglenes helyredllitas, (tovabba a halalos
aldozatokkal kapcsolatos halaszthatatlan intézkedések),

kdzszolgaltatas ellatasanak kiesésekor az, emberi életben, egészségben és az
anyagi javakban esett kar megel6zése céljabodl a kozszolgaltatas ideiglenes
ellatasarol torténé gondoskodas.

(2011. évi CXXVIII. tv.) |
WS
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Polgari Védelmi beavatkozast igényl6 esetek

A viz -, energia -, valamint az egészségligyi agazatokat ért tamadasok kdovetkezményeinek
csokkentése érdekében sziikség lehet a Polgari Védelem beavatkozasara.

A veszélyeztetett teleplilések esetén a veszélyelharitasi tervek a beavatkozoé allomany
dontési mechanizmusainak hatékonysagat segiti.

A lakossag alapvet6 |étfenntartasahoz sziikséges ellatas biztositasa

Amennyiben sziikséges az atmeneti kitelepités és befogadas végrehajtasa, tarsszervek
bevondasaval.

i A MAGYAR
TUDOMANY
UNNEPE

MTA




Polgari Védelem felépitése

62/2011. BM. Rendelet:

A polgari védelmi feladatok ellatasara |étrehozott egységek tipusai kiilonosen:
a) infokommunikacids egység,
b) lakossagvédelmi egység,

c) egészségligyi egység,

d) logisztikai egység, SRR R
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Megoldasi javaslataink

>

Kritikus infrastruktirak elektronikus informacios rendszerei esetén informaciobiztonsagi
kOvetelmények megerdsitése;

Hazai ICS védelem érdekében egy alkalmazhatd keretrendszer |étrehozasa nemzetkozi
ajanlasok mentén és az OT kornyezettel rendelkezd kritikus infrastruktirak esetén ennek a
keretrendszernek alkalmazasa fokozottan szliikséges.

A Kritikus infrastruktira Gzemeltetését végzo személyzet fokozott IT- és OT
biztonsagtudatossagi képzéseken valb részvételének erdsitése, megfelel6 és naprakész
informaciokat tartalmazo oktatasi anyagokkal.

CISA mintara veszélyhelyzeti forgatokonyvek létrehozasa valamennyi agazat tekintetében -
stressztesztek - a kritikus infrastruktlirakat érintd biztonsagi eseményekre és valsagokra
vonatkozo terv

Ieade;é
Folyamatos |épéstartas a technologia fejlddésével (blockchain technoldgia), hatosagi szervek
kozti szoros egylUttmUikddés fejlesztése (NBSZ NKI, BM OKF). e
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CER és NIS2 iranyelvek sikeres implementacibja valamennyi tagallam esetén i 2 Ktow e
MTA
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