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A TERMEK TAVVEZETEKEK MUSZAKI ESZKOZRENDSZERENEK
TAMADHATOSAGI VIZSGALATA

Absztrakt

Magyarorszagon a veszélyes anyagok szallitasa tobb lehetséges mddon torténik, amelyek
kozll a veszélyes aruk csOvezetékes szallitdsa az egyik legveszélyesebbek kozé tartozik. A
hazai iparbiztonsagi szabalyozds alapjan az Uzemeltet6k kulonbdz6 kotelezettségekkel
rendelkeznek. Jelen cikkben a termék tavvezetékeken torténd késztermék és alapanyag
széllitasanal esetlegesen bekovetkez6 szamitastechnikai (kiber) tamadasok lehetseges

alternativait vizsgaltam meg a miiszaki eszkozrendszeren keresztul.
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INVASION POSSIBILITIES OF THE TECHNICAL DEVICES USED IN
PRODUCT PIPELINES TRANSPORTATION

Abstract

The transportation of hazardous substances in Hungary currently is accomplished in several
different ways, out of which the transport of dangerous goods through pipelines is considered
to be one of the most hazardous ways. According to the domestic industrial safety regulations
the operators have to fulfill various responsibilities. In this current article | investigated the
possibilities of cyber-attacks through the technical devices used during transport of raw and

finished products on products pipelines.
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1. BEVEZETES

A modern vilagban az ipartol, az ott gyartott tarolt és felhasznalt anyagoktél vald figgdség és
az azt koril vevd infrastruktdrak mdkddésének hatékonysaga létfontossagd. A mindent korbe
Oleld és kortl szové ipari termelés meghatarozza egy orszag képességeit, tarsadalmat,
besorolasat méas allamokkal szemben, gazdasagi mutatoit és fejlédésének kapacitasat, tzleti
érdekeinek érvényesitését és az ott él6k a jolétét. [1] igy az ipari fejlettséget, e szakag
kiterjedését minden szempontbdl nagy figyelem 6vezi. Az ipari termelés tobb alappillérrel
rendelkezik, amely fundamentumok sikeres miikoddése garantéalja, mind az adott orszag hazai-,
mind pedig a nemzetkozi helyzetét a tébbi orszaggal szemben. A legsikeresebb iparral és
iparagakkal rendelkez6 orszagok azok az orszagok, amelyek tobb labon allnak. Ehhez olyan
nyersanyag készlettel, készletekkel rendelkeznek, mely kiszolgalja az adott orszag igényeit,
amelyet a termelés megkdvetel a miikod6keépességének stabilitdsdban, a minimalisan konstans
eredményeket prezentalva. A nyersanyagok utan megfeleld szaktudast szakemberekkel kell
rendelkeznitk, akik mind a nyersanyagok kitermelésben, feldolgozasban és a végtermékek
gyartasaban részt vesznek és a szaktudasukkal, tapasztalatukkal és munkajukkal, timogatjak e
folyamatokat a maximalis hatékonysag elérése érdekében. [2] Az adott kor legjobb
tekintsik a vizsgalat soran. Az el6bb emlitett technoldgia hatékony kihasznalasa
elengedhetetlen, igy minimalizalhato a gyartas id6tartama, viszont maximalizalhato az adott

iparagra jellemzd vég-, illetve késztermék mennyiségének nagysaga.

A konstans eredmeények kialakitdsa megtartésa és a tartos fejl6dés eléréséhez sziikséges tehat
a nyersanyagok megléte, a szaktudas helyi szinten vald képzése, hatékony munkafolyamatok
rendelkezésre allasa, a technologia és ahhoz kapcsolédd folyamatok hatékonysaganak

kihasznalasa. [3]

Az el6bb emlitett és taglalt tények megléte Iétfontossagu, viszont a valtozo vilag, a haboruk és
egyeb konfliktusok az orszagok iparagait tobb szempontbol is sebezhet6vé tették. Ha az el6z6

folyamatok és kritériumok egy része elveszik, megsemmisul és kieseik, akkor létrejon az a
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helyzet, amikor az adott iparag kiesik az egesz termelésbdl, igy gatat szabva és veszélyeztetve

az attol az iparagtol fiigg6 tobbi iparag folyamatos és hatékony termelésének szavatolasat.

Az iparagak tamadasanak veszélye a jelenlegi id6kben nagymértékben megnétt. A
modernkori veszelyetetettséget mar nem az ipari kémkedés vagy a szakemberek ugymond
»elcsabitasa” jelenti és hatarozza meg, hanem a jelenkor legnagyobb veszélyét jelentd és a
mai napig ndvekvd tendenciat mutatd terrorizmustdl és az ehhez kapcsolodd szabotazs

akcioktol vald félelem. [4]

A kilonboz6 iparagak tehat kulonb6zd tdmadasoknak vannak Kkitéve a terrorizmus és
szabotazs akciok miatt, igy az ellenlik valo védekezés kiemelkedd szerepet jelent. Ahhoz,
hogy meg tudjuk akadalyozni a terrorizmus veszélyeit, alapvetéen ismernink kell a
veszélyeztetettség fokat az adott létesitményre, technoldgiéra és/vagy szaéllitési feladatra.

Jelen cikkben, a doktori kutatdsom témajat erinté termék tavvezetékek veszelyeztetettsegével
foglalkozom. A termék tavvezetékek veszélyeztetettsége abban rejlik, hogy a rajtuk szallitott
kdzeg tobb szempontbol is kiemelkedd. Igy e veszélyeztetettség vizsgalata létfontossagu lehet
a hozza kapcsolddo ipardg és ipardgak zavartalan mikddésének biztositasaban. [5]

A jelen cikk tehat behatoan foglalkozik azzal, hogy milyen veszélyeket kell elharitania a
termék tavvezetéket Uzemeltetbknek els6dlegesen, milyen veszélyek okozhatjak a
vezetékeken szallitott veszélyes tulajdonsagu kozeg kikertlését ellendrizetlen kdrilmények
kodzott, illetve hogy milyen hatassal lehet ez a kapcsoldédo termelésre, elosztasra, és tovabbi

felhasznalasra. [6]

2. TERMEK TAVVEZETEKEK MAGYARORSZAGI IPARI
JELENTOSEGE

A Magyarorszagon lévé termék tavvezetékek zavartalan mikodése tébb szempontbdl is
fontos alapkéve a Magyarorszagon levd szénhidrogén és azok szarmazekainak felhasznalasa
szempontjabol. A petrol kémia, mint iparag térnyerését és fejlodését az 1940-es évektdl
szdmithatjuk, amikor Magyarorszagon megindult a szénhidrogének foldalatti kitermelése,
széllitasa, feldolgozasa és tarolasa. Az els6 tavvezetékek tehat az 1940-es évektdl szallitjak a
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kdolajat és abbol elGallitott szarmazekaikat a kitermel6 helytdl a feldolgozas pontjaig. [7] Az
az6ta eltelt id6ben az iparaghoz kapcsol6do technoldgia rohamos fejlédésen ment keresztl,
aminek els6dleges céljai azok voltak, hogy a szallitasi Gzem gyorsabba valjon, a nagyobb
mennyiségl alapanyag, félkesz-, és késztermék szallitasa megvaldsulhasson, a felhasznalt
csOvezeték és abba integralt technologia és technika biztonsdgosan és hosszantartGan
mukddhessen, és legfoképp a biztonsagos Gizemeltetés mindenkor garantalja az emberek- és a
kdrnyezet biztonsagat, és az iparag zavartalan miikodését. [8]

3. ATEMA AKTUALITASA

A fent emlitett téméaval vald foglalkozas és a téma boncolasa minden szempontbdl
letfontossagu. A szallitott kézeg minden szempontbdl 1étfontossagu a magyarorszagi ipar és
magan szektor szdmara egyarant, de nem elhanyagolhat6é a nemzetk6zi gazdasagi szerepe sem
ezen vezetékeknek. Fontossdga abba rejlik, hogy az alapanyag a kéolaj, amib6l tébb olyan
termeket, - félkész-, készterméket és alapanyagot- allitanak eld krakkolds vagy mas néven hé
elébb emlitett készitmény - félkész-, kesz termékeket és alapanyagok - felhasznalasa tobbrétd.
[10] Az el6bbi anyagok egyik csoportja a kdolajbol az elallitott izemanyagok (benzin,
gazolaj, JET-A1). A gazolaj, a benzin, a JET-AL alapvet6en a mobilitas fundamentuma a mai
vilagban. A szarazfoldon, vizen és légi Uton tortén6é személy- és aruszallitas a mai gazdasag
mozgatdérugdja, ami garantalja az orszagok belsd és kilsé miikodését, gazdasagi termékeinek
célba jutdsat az export tevékenységeken keresztil mas orszagokba és mas orszagok
termékeinek hazai importjat is. A JET-AL kapcsan még meg kell emliteniink a magyarorszagi
legier6 mobilitasanak biztositasat is, mivel a cegledi termék tavvezeték két végpontja a
kecskeméti és szolnoki katonai légi bazisok, ahonnan a magyarorszagi légtér védelmének

biztositasa is végre hajtasra kerl. [11]

Az el6zbekben felsorolt tovabbi anyagok, mint pl.: benzol, toluol, f(itéolaj szintén fontosak
azon iparagaknak, amelyek alapanyagként vagy késztermékként hasznalnak fel gyartasuk
vagy szolgaltatasok nyujtasdhoz a széllitott kozegeket. [12] A f(itGolaj, mint késztermék és

alapanyag a héer6mUvek miikodésében és lizemletetésében nélkiilozhetetlen, mig a benzol és
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tuloul a vegyipar szamara nélkilézhetetlen, mivel alapanyagat képezi sok mas végterméknek,

amit mind az iparban mind pedig a h&ztartdsokban hasznélnak fel. [13]

Osszefoglalva a termék tavvezetékeken kdolajbdl elGallitott anyagokat szallitanak. Az

anyagok fundamentumok tébb iparag részére is egyarant.

A vezetékeken szallitott kozegek esetlegesen kialakuld hianya nagy befolyassal lenne a petrol

kémiahoz kapcsolodo iparagakra, igy e folyamat sériilése, jelentds lenne.

Az iras tovabbi részében részletesen foglalkozom azzal, hogy milyen tdmadasok érhetik a

termék tavvezetékeket, amely Uzemzavarokhoz vezethet a szallitasi folyamatban.

4. TERMEK TAVVEZETEKEK UZEMZAVARAI
ES ANNAK KIVALTO OKAI

A termék tavvezetékek Uzemzavarai tébbrétliek lehetnek, melyeket az hatarozza meg, hogy
mi okozta az adott Uzemzavar bekOvetkezését. A kovetkez6 felsoroldssal szeretném
bemutatni, hogy melyek lehetnek azok a kivaltd okok, amelyek a szallitasi folyamatot
lassithatjak, megbénithatjak vagy esetlegesen olyan mértéki kar esetén nem csak a szallitasi
folyamat all meg, hanem maga a vezeték rendszer vagy az ott integralt technikai és

technologiai rendszer is megséril és megsemmisdl. [14]

Az elsd kozott tehat fontos megemlitenlink, hogy mi is az (zemzavar, Uzemzavarok. Az
Uzemzavar vagy Uzemavarok olyan nem vart események, események kdvetkezményei, ahol a
széllitott kdzeg (veszélyes tulajdonsaggal biré anyag), valamely ok miatt pl.: Gzemletetéshdl
soran adodo hibakkal (korr6zid, anyag faradas, stb.), természeti eseményekkel (féldrengés,
belviz, arviz, stb.), emberi hanyagsaggal (rosszul javitott hibak, hanyag kezelés, stb.),
szdndékos karokozéssal (szabotazs, tdmadas, robbantds, szamitogépes tdmadas, stb.),
hozhatok szdba, amelynek kdvetkezménye lehet a szallitasi folyamat részleges vagy teljes
ledllasa, a széllitott kdzeg természetbe/kdrnyezetbe vald kerllés. [15] Az igy kialakuld

Uzemzavar tehat tobb esetben is kdrnyezetbe vald kikerllést idézhet el6, amely a széllitott
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anyagok veszélyes tulajdonsagai miatt mind az érintett kdrnyezetre, lakossagra és iparra is

veszélyeztet6 korlilmény lehet. [16]

Tovébb vizsgélva és rendszerezve a kialakuld izemzavarokat az aldbbi felsorolést kapjuk

meg. Az lizemzavarok kialakuldsa szerint lehetnek:

Uzemeltetéshdl kialakul6 Gizemzavarok,
termeészeti vagy egyeb katasztréfak miatt kialakult izemzavarok,

kils6 fél behatasanak kdvetkeztében bekdvetkez6 izemzavarok.

Az felsorolasban emlitett Uzemzavarok kozll részletesen a kiilsé fél behatasra bekovetkez6
Uzemzavarokat vizsgaltam meg. Ebben a témakdrben foglalkozok a kivaltd okokkal, az
megel6zesre tett 1épésekkel, a helyreallitasi folyamattal. A témakdrben kiemelt szerepet kap a
szamitogépes tAmadasok miatt kialakult izemzavarok vizsgalata, amely érintheti a vezetékek
egész szakaszat, az ott telepitett és elhelyezett technoldgiai és technikai rendszert és a

szallitasi folyamatot. [17]

5. KULSO FEL BEHATASARA KELETKEZO
UZEMZAVAROK VIZSGALATA

Az iras tovabbi részeben részletesen foglalkozok a fejezet cimeként is megjelend lGizemzavart
is kivalto rendellenességgel. A kiils6 fél behatasa tobb mddén is torténhet. A szallitasi
folyamat barmilyen modu megzavarésa torténhet a vezeték szakaszon magan, amikor a kilsé
fel a vezetéket karositja kdzvetlenll, illetve torténhet a tamadas tavolrol is, amelyhez nem
szilkségeltetik a vezeték vagy vezeték szakaszon valo tényleges kontaktus letesitése. A

vezeték kozvetlen (helyszinen) karositasa tobb okbol kévetkezhet be:

lopasi célbol térténd termék tavvezetek karositas,
foldmunkak soran torténo tavvezeték karositas,

javitasi munkak soran bekdvetkezd tavvezeték sértés.

A lopasi célbdl végrehajtott vezeték sérteés minden esetben olyan tevekenység, amely a
vezeték palastjanak megsértesevel jar. A palast megsértése barmely modon is csokkenti a

palast szerkezetének stabilitasat, nyomast(r6 képességét, amelynek tobbnyire az a
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kovetkezmenye, hogy az adott szakaszon a bekdvetkezhet havaria esemény. Ennek kivédése
érdekében a vezetékekben mérik a szallitott kbzegre jellemz6 nyomasi értékeket és ennek mér
minimalis eltérés kimutatasakor megvizsgaljak az adott szakaszt, igy akadalyozva meg a

palast tovabbi rongalodasat.

A foldmunkak kovetkeztében bekdvetkezd Gizemzavarokat ket csoportra oszthatjuk. Els6ként
a vezetékeken elvégzett folmunkakat vizsgdlom. A vezetékek mellett torténd
foldmunkalatokat maga a vezetékeket (izemeltet6 MOL Nyrt. karbantartasi célbdl rendeli meg
és a szerzOdott vallalkozoival vegezteti el. A vezetékek mellett és rajta végzett foldmunkak
kovetkeztében kialakuld palast sériilés, és az azt kdveté lizemzavar minden esetben emberi
hanyagsag kovetkezménye. A masodik csoportba tartozd foldmunkak kovetkeztében
kialakulo palést sériilés annak a kdvetkezménye, hogy a vezetékek mellett, az esetek 95%-ban
mezdgazdasagi teriletek helyezkednek el, és az ott végzett foldmunkak soran kovetkezik be

az Uzemzavart kivalto palast sertés.

Ezen kivaltd okok megel6zésére Kkivédésére és elkeriilésere a MOL Nyrt. Logisztikai
Divizigja a széllitas soran allando értékek figyelése mellett a vezetékek minden szakaszan
alkalmaz figyel6 tevékenységet, amely megvalosul gyalogos-, gepkocsival torténd-, és légi

aton torténd jarértevékenységgel.

Az eldz6ekben emlitett kiilsd fél altal torténd lizemzavarok elGidézésérdl egy késébbi cikkben

részletesebben is értekezem és megvizsgalom a kivaltd okokat és azok kdvetkezményeit.

Az iras tovabbi részében részletesen foglalkozok azzal az eshet6séggel mikor a szallitasi

folyamatot kiils6 helyszinr6l érkez6 szamitdgepes tamadas éri.

6. SZAMITOGEPES TAMADASOKROL ALTALABAN

A szamitastechnika, mint dinamikusan fejl6d6 ipardg, a mindennapi életiink részét behal6zé
fogalomma valt. A szamitastechnika, mint fogalom, iparag, magaba foglalja mind a hardware-
ket (pl.: processzorok, adattaroldk, periféridk) és software-ket (pl.: hardware-k mikddtet6
adathalmazok, parancssorok). Tobb megfogalmazas, tobb megkdzelités jellemz6 e
tudomanyagra, amelyek kozil néhanyat érdemes megemliteni abbol a szempontbol, hogy

kovetkeztetéseket tudjunk levonni az iras konnyebb megértésével kapcsolatban. [18]
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A szamitastechnika egy olyan elméleti és alkalmazott mdiszaki tudomanyag, amely az
automatizalt adatfeldolgozas eszkozeivel és azok kilonbdz6 terlletein vald felhasznalasaval

foglalkozik, és az informatika, mind komplex tudomanyag részét kepzi.

A szamitogépek és a velik kapcsolatosan végrehajtott mvelek elterjedésével és azok
halozatokba valé kapcsolodasaval nagymértekben megnétt az ezekhez a rendszerekhez valo
hozzéaférés lehet6sége. A hozzaférések nem minden esetben valid, vagyis engedélyezett
hozzaférések igy ezen a muveletek végrehajtasaval egy Ujfajta tAmadasi mdd alakult ki. A
halozatba kapcsolt rendszerek és rendszer elemek az internet megjelenésével tovabbi
tdmadasoknak lettek kitéve. A mai napon szinte megszamlalhatatlan nagysagban magan,
kdzOsségi és allami rendszer és haldzat rendelkezik internet hozzaféréssel, amellyel igénybe
vehetik annak szolgéltatasait es ez altal ezek a rendszerek is szolgaltatdsokat biztositanak az
internet felé. Ez a kolcsonos fligg6ség alakitotta ki a mai napon is mikodd internet alapd
halozati szolgaltatast. A fuggdseg rejthet olyan veszélyeket, amely az adott halozatba valo
betdrest, szabotdzs akciot, és teljes ellehetetlendilést, sth. rejt magaban. Ezek a mUveletek az
adott halézat tonkretételére iranyulhatnak és irdnyulnak is egyben. A szdmitogépes-haldzat
hadviselést vagy tamadast az informacios tarsadalom kialakulasaval, majd fejl6désével
Osszefliggéseben erthetjuk. A napjainkban ezeket a tevékenységeket a szakirodalom és

kutatdsokat végzOk virus-, hacker-, cyber,- stb. hadviselésnek nevezik. [19]

Az el6bb emlitett mlveletek kozil megkllonboztetink haldzati felderitést és haldzati
tdmadast. A szamitogép-haldzati felderités végrehajtasa torténhet szoftveres vagy hardveres
aton. A célja a behatolonak hogy hozzaférjen vagy férjenek az adott bazisban tarolt
informaciokhoz, téarolt adatokhoz és azokat a keés6bbiekben felhasznalhassak. Tehéat

kijelenthetjiik, hogy e tevékenység felderitési céllal végrehajtott timadasi mivelet.

A szamitogep-haldzati tamadas szintén hardveres és/vagy szoftveres Uton valé behatolast
jelent az adott rendszerbe illetve halozatba azzal a céllal, hogy tonkretegyék, manipulaljak,
modositsak és nem utolsé sorban hozzaférhetetlenné tegyék az adott adatbazisban 1évé
informéacidkat és tarolt adatokat, illetve a tonkre tegyék a rendszer és/vagy hal6zatot. Ebben
az esetben meg kell emliteniink, hogy a tdmadas jarhat a hardver fizikai karosodasaval vagy
teljes megsemmisilésevel. A fizikai karosodas elérése szintén az adott halézatban vagy

rendszerhez kodthet6 szerverek modositasaval érhetd el.
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7. ATERMEK TAVVEZETEKEKKEL KAPCSOLATOS
TAMADASOK VIZSGALATA

A termek tavvezetékekkel kapcsolatban tobb szempontbdl is vizsgalhatjuk a szamitastechnika
behatasat, részvételét a szallitasi folyamatban. Az (izemzavarok megakadalyozasa érdekében a
MOL Nyrt. Logisztikai Divizidja tébb ponton alkalmazza az elébb emlitett tudomanyéagat a

szallitasi folyamat felligyeletének, iranyitasanak és biztonsaganak erdekében.

A vezetékek tobb pontjan taldlhatjuk meg a szamitastechnikai folyamatokat, egészen az
inditds folyamatatol a ,,slop” rendszerhez val6 megérkezés pillanataig. A szallitasi folyamatot,
ahogy az el6zGekben emlitettem baleset, szabotazs, tdmadas érheti, amely torténhet
kozvetlenll a vezetékek kdzelében, de megvaldsithatd tavolrdl is, tehat lehetséges a hardveres

és a szoftveres tamadas is.

Az iras tovabbi részében azt vizsgalom melyek a termék tavvezetékek tdmadasi pontjai,
amelyek megbénitasaval Uzemzavart, havaria eseményt, robbanast vagy tlzesetet lehet

elGidézni a szamitastechnika segitségével. [20]

Els6ként az inditasi mdveletet, az azt ellatd slop rendszert és szivattylkat izemeltetésbol
adodo problémakat vizsgadlom meg. A slop rendszer tarolja az adott szallitasi folyamathoz
kapcsolodo kész-, félkész terméket es alapanyagot. A slop rendszerb6l csévezeték rendszeren
kezdGdik meg a szallitasi folyamat. A szallitasi folyamatot az Uzem Felugyeleti Rendszer
keresztul tavinditassal kezdik meg. Az ott taldlhaté mitargyak (f6- és mellékelzar6
szerelvények, ledgazasok, Utvonalvaltok, stb.) és berendezések segitsegével megindulhat a
szallitasi folyamat, amelyet tavvezérléssel inditanak meg a szamitdgépes program
folyamatnak készonhetéen GSM mobil technologiai vetel kihasznalasaval. A nyitott jelzést a
féelzaro egység kapja meg. A féelzar6 egységet elektromosan tavolboél, helyben és kézi Uton
helyben lehet nyiltta tenni. A karos tdmadas, tehat ahogy az el6z6ekben emlitettem torténhet
helyben és tavoli eléréssel is. Itt az a veszély fenyegeti a rendszer mdkddését, hogy a slop
rendszerben Iévé nagy mennyiségl anyag meginditasaval és a féelzaro elzarasaval tulterhelés
kovetkezhet be. A tulterhelés az adott vezetékszakaszban és m(itargyakban palast szakadast
idézhet el6 igy a szallitott anyag a szabadba kertilhet. F6 probléma hogy a slop rendszer és az
inditasért felel6s mutargy a vezetékek a Dunai Finomitd (tovabbiakban: DUFI) [21] és a
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Tiszai Finomitd (tovabbiakban: TIFO) [22] terlletén helyezkednek el. Mivel a két
finomitéban a munkafolyamatokhoz sziikséges dolgozéi letszdmon kivil a rendszer és a
finomitok lakott terilet szélén helyezkednek el egy esetlegesen szabadba keruld elfolyt anyag
mennyiség nem csak a technoldgiai folyamatokat, de a lakossagot és az ott dolgozokat is
veszélyezteti. A kdrnyezeti karosodas ebbél a szempontbol kismértékiinek nevezhetd, mivel a
finomitok teruletén létrehozott és épitett kdrnyezet minden esetben segit az adott anyagot a
felfogo terekben és erre kialakitott csatornarendszerben elvezetni, levezetni. A két finomitd
teruletén letesitményi tlizoltosdg is taladlhato mely tlizoltosagok azonnal bevetheték a
keletkezett kifolyas, estlegesen kialakuld tlizeset, robbanas és karok mérséklésében. [23] Az
el6z6ekhez hozza kell tennem, hogy a széllitdsi folyamat magas nyomasi értéken indul
melynek feladata, hogy a végpontba is elérjen az adott kozeg. Az inditasi érték, amely akar 63
bar is lehet a fogadd alloméason mar 9 bar ertékre csokken le, mert pl.: a homérsekleti,
nyomasi, surlodasi, stb. tényez6k hatnak a kdzegre a szallitas soran. Az inditasi folyamatért
felel6s szivattyuk, minden esetben az adott kozegnek megfelelé nyomasi értéket alakitanak Ki.
Ezek a szivatty(k szintén szabalyozas alatt allnak, melyért az Uzem Feliigyeleti Rendszer
(tovébbiakban: UFR) iranyitdi tevékenysége a felel@s. [24] Ha ezeket a szivattylkat
magasabb értékre allitjak egy tamadas soran, akkor olyan nyomasi érték jon létre mely szintén
tavvezeték karosodashoz vezethet. Itt szintén fent all az az eshetdség, hogy nagy mennyiségUi

anyag tavozik a rendszerbél ellendrizetlendil.

A meginditott problémamentes szallitasi folyamat kdvetkezd pontja ahol tdmadas érheti a
rendszert, a szakaszold alloméasok. A szakaszol6 allomasok elhelyezkedését tekintve tobb is
talalhatd a termék tavvezetékek rendszerében. Az elhelyezkedésiiket a Mol Nyrt. Ggy
hatarozta meg, hogy a vezeték szakaszokban talalhat6 szallitott kozeg nagysagat vette alapul.
Ahhoz, hogy megértsiik, a tavvezetékek telepitése el6tti idéket kell alapul venniink, amikor az
adott kozegeket vasuton szallitottdk. Egy vasuti kocsi 50 tonna anyagot tudott szallitani.
Ennek kdszénhet6en egy adott vezetek szakaszt, melyet szakaszold allomés valaszt el, szintén
50 tonna anyag befogadasara terveztek. A szakaszolé allomasok kialakitasukat tekintve
rendelkeznek egy kils6- és egy bels6 védelemmel egyarant. A kilsé védelem abban valosul
meg, hogy az allomast keritéssel védik az illetéktelen behatolokkal szemben. A keritéssel
hatarolt terlleten videokameras megfigyelés megy végbe a nap 24 érajaban. A felvételek az
UFR-hez futnak be szintén szamitastechnika és internet segitségével. A terliletre val6 belépés
egy kiskapun és egy nagykapun torténik. A bejutashoz engedély kell mely engedélyt a Mol
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Nyrt. Logisztikai Divizioja adja ki. Ez az engedély szolhat karbantartasra, ellen6rzésre, stb.
Ha tdmadés éri a szakaszold &llomasokat akkor e két rendszer elemet kell semlegesiteni
ahhoz, hogy a tdmadd bejuthasson és kéart tehessen az ott taldlhatd, az Uzemeléshez és
Uzemeltetéshez sziikseges berendezések, szerelvények és technologiai eszkdzdkben. Ebben az
esetben valdsul meg a kozvetlen tdmadas lehet6sége. A tavoli elérés kapcsan meg kell
emlitenlink a szakaszold allomésokon telepitett rendszerelemeket. A rendszer elemeket az
aknan talalhaté fed6 védi a természeti behatasoktol, mint pl.: fagyas, belviz, viharok, stb. A
tetd nyitasa kézi Uton tortenik, de rendelkezik egy erzékel6vel, amely jelzi, hogy nyitott vagy
zart allapotban van e. Az acélbol készilt fedd alatt talalhatjuk meg a szallitasért felel6s
technoldgiai és szerelvényeket tartalmazo rendszert. A féelzardt, nyoméastavadot, hémérséklet
mér6t, a leveg6 koncentracié mér6t, visszacsapd szelepeket, szivargds érzékel6t és az
aramellatast szabalyozd egyseget integraltdk a szakaszolo allomasok aknajaba és a vezeték
adott szakaszaba is. Minden egyseg a szallitdsi mechanizmus problémamentes miikodésert
felel agy, hogy allanddan felligyelet alatt tartjdk a szallitds folyamatat az adott szakaszra és
anyagra megfeleléen. A mikodtetésilk szintén az UFR kozpontjabdl torténik meg.
Szamitogépes tdmadas esetén e rendszer elemek atkalibralasa olyan adatokkal, amelyek nem
felelnek meg a szallitott kozegnek balesetet, havaria esemeényt, tlizesetet és/vagy robbanast
okozhatnak. [25]

A legfontosabb az el6z6ekben emlitettek kdzil a fbelzard, nyomastavadd és a szivargas
érzékel6 atkalibralasa mas értékekre. A nyomastavadd minden adatot kozol az UFR felé,

amely a termékaramot érinti a vezeték belsejében.
Ezek az adatok a kdvetkezOk:

a termekaram nyomasi értékei: a termekaram nyomasi értékei a kiilénb6z6
szakaszolo &llomasokon megadja a kodzponti irdnyitas sz&méra mekkora nyomassal
rendelkezik a termékaram. A nyomasi értékek kilénbozéek, mivel az aram
meginditasakor, mint a fentiekben emlitettem nem ritka a 63 bar nyomas, mig
érkezéskor 3 és 12 bar kozotti ertékeket mérhetlink. Az itt kapott pl.: termék aram
lassulasardl sz6l6 adatokat az UFR feldolgozza, mint iranyitd, az inditd allomason
lévd szivattyuk teljesitmény novekedést kezdeményezi, ami tébb ponton is

eredményezhet nyomas kilonbség miatti palast szakadast. [26]
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athalad6 termékaram mennyiségi értékei: az athaladdé mennyiség szintén
fontos adat az UFR felé. A termék tavvezetékeken minden esetben csak adott
mennyiségl anyagot szallitanak. Miutan megérkezik, az adott mennyiségl szallitott
anyag, azonnal inditjdk a kovetkez6 anyagot, tehat a szallitds folyamatos. A
kovetkezOkben inditott termékaram teljesen mas tulajdonsagokkal rendelkezik. Pl.: a
tavvezetéken fltbolajat szallitanak, amelynek az ARH-ja és FRH-ja 6,0 — 13 térfogat
szazalék levegdvel elegyedve. Ezen érték elérésekor gyulladasi hémérsékletet ér el.
Ha a f(it6olaj utan benzol lesz a széllitott anyag, akkor annak 1,2 — 8,8 térfogat
szazalék kozott van az ARH-e és FRH-e. Tehat ha a nyoméastavadd mennyiségi értékei
megvaltoznak, akkor a szakaszolo allomésokon lévé jeladok nem jeleznek mikor
szivargas keletkezik mivel még az el6z6 adatokkal kezelik a szallitasi tevékenységet.
[27]

athalado termékaram homeérsékleti és suarlodasi értékei: A kulonbdzo
termékaram fajtak kulonbozd surlddasi és hdmérsékleti értékekkel rendelkeznek. A
surlodasi értékeket és ennek kovetkezmenyekent keletkez6 hémérsekleti értekek a
termék jellege adja meg. A fit6olaj sdrlsege nagyobb, mint a benzolé vagy a
motorbenziné. A Mol Nyrt. a kilénb6z6 termékekhez kiillonb6z6 adalékokat hasznal,
hogy vezeték teljes szakaszan allando legyen a surlddasi és hémérsékleti viszony, igy
akadalyozva meg az adott termék gyulladasat. Tehat 6sszegezve a tul nagy surlédas
magas homérsékletet eredményez, ami begyulladashoz majd robbanashoz vezethet. A
lancreakcio minden esetben a vezeték szakasz részének vagy egészének a sériilését
okozhatja. A hémérsekleti és surlodasi értékek megvaltoztatast tehat katasztrofat is
eredmeényezhet mivel az szallitott anyag ellenérizetlen korilmények kozott kerulhet ki
a szabadba. [28]

A vezeték szakaszolo allomésainak vizsgalata utan a kdvetkezd elemezendd pontja a szallitasi
folyamatot iranyité és felugyel6 Uzem Feliigyeleti Rendszer, az UFR. Az el6z6kben mar
érintettem az UFR szerepét a szallitasi folyamat kapcsan. Osszefoglalva az UFR egy olyan
vezetési es iranyitasi pont ahonnan mind a vezetékeken folyo termék aram feliigyelete mellet
az inditasi és érkezési folyamat is zajlik. Minden paramétere a szallitasnak, kilénb6zd
anyagokra kalibralt szamitdégépen futatott algoritmusok alapjan torténik. Az algoritmusok
helyes és folyamatos m(ikodését a nap 24 orajaban emberi felligyelet kiséri figyelemmel,

azzal a céllal, hogy egy bektvetkez6 nem vart tamadas, havaria esemeény, tlizeset és/vagy
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robbanas megfelel6en legyen kezelve. A rendszer megtamadasa tébb ponton megvalosithato.
Egyrészt helyben, masrészt tavoli eléréssel. A helybeli tdmadas lehetésége nagymértékben
korlatozott mivel a Mol Nyrt. terliletére vald belépés tobb ponton torténd ellendrzéssel,
felugyelettel és regisztracidval valdsul meg, igy ennek lehet6sége csekély bar megvaldsithato.
A tavoli digitalis eléréssel, interneten keresztili betérés a magan halozatba lehetséges. Sikeres
betorés esetén az UFR altal ellenGrzott és iranyitott rendszerek tamadasa nagymértéki
karokozéssal jarhatna. Az irds el6z6 részében felsorolt tdmadédsokkal kapcsolatosan itt
forditott a helyzet, mert mig a vezetékeken végrehajtott tamadasok az UFR megtévesztésére
szolgalnak, addig az UFR tamadasa esetén a tamadast végre hajtd az egész szallitasi
rendszeren tveheti az iranyitast. Ennek tobb célja lehet. Els6ként emliteném, hogy a tAmado
meg szeretné akadalyozni azt, hogy a szallitott termék megérkezzen a célallomasra.
Masodsorban, ami veszélyesebb olyan kortilményeket hoz létre, amely azt okozhatja, hogy a
vezetéken széllitott anyag a kornyezetbe jut ellenérizhetetlen korilmények kozott. [29] E
maésodik eset a sulyosabb és tobb olyan kdvetkezménnyel jarhat, amely beavatkozast igényel,
mind a létesitmény Ulzemeltet6je mind pedig a hivatasos katasztrofavédelmi és egyéb

szervezetek részérol.

8. KOVETKEZTETESEK

Az iparban hasznélt szamitogep vezerelt haldzatok tdmadasanak vizsgalata toébb oldalrdl is
megkdzelithetd. Az elektronika és a szamitdgépes technologia térnyerésének kdvetkeztében
az életiink minden szegmensét behaldzzak az el6bb emlitett rendszerek, haldzatok és a velik
Osszefuggb architekturdk. E technika fejlédése nagymértéki térhoditdsnak orvend annak

érdekében, hogy példaul maximalizalhassak a termelést.

A termék tavvezetékek kapcsan is beszélhetiink e technoldgia strukturarol. A szamitogepes
technoldgia térhdditasa hordoz magaban el6nydket és hatranyokat egyarant. Az el6nyei, hogy
az automatizalt és irdnyitott technoldgia nemcsak maximalizalta a termelés, szallitas és tarolas
egész folyamatat a vezetékekkel 6sszefliggo szallitasi tevékenységgel kapcsolatban, hanem
biztonsadgosabba, kiszamithatobba, kornyezetbaratta tette e veszélyes tulajdonsagu anyagok

szallitasi mechanizmusat és jelentés mértékben kizarta az emberi tevékenységgel jard
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mulasztasokat, figyelmetlenségeket, stb. Tokéletes mikodés mellett elhanyagolhatd a
hatranyokrol szamolhatunk be, mely hatranyok karbantartasokkal és tartalék rendszerelemek
integralasaval megel6zhetdk.

A héatranya az automatizalasnak és a tavoli haldzati iranyitasnak az, hogy tdmadhatd és
sebezheté mivel a hasznalt technolégia (GSM és internet), tdmadasa lehetséges cyber
terrorizmus magas szintl fejlédése és térnyerése miatt. A tanulményban leirt tdmadéasok
egyenként és tdmegesen végrehajtva a termék tavvezetékes szallitas ellen sulyos lehet tobb
szempontbdl is. A vezetéken szallitott veszélyes tulajdonsagi anyag kornyezetbe keruilése
veszélyezteti a kornyezetet, a hidroldgiai Ovezeteket, term6foldeket és a lakott teriileteken
lakd embereket is. A veszélyes tulajdonsagu anyag vezetéken kivil kertlve éridsi karokat
okozna az adott teriileten. A szabadba kikerult veszélyes tulajdonsagi anyagok esetében
beszélhetlink még az el6z6ekben emlitetteken Kivil a tlz és robbanasveszélyr6l is, mert az
anyagok tulajdonsagai kozott szerepel, hogy nagyon érzékenyek mindenfajta behatasra, ami
okozhatja az anyagok begyulladasat és robbandsat. A bekovetkezett karok elhéritasa, a
tlzoltasi és helyreallitasi folyamatok az anyagok tulajdonséagai miatt hosszantarto és koltseges

beavatkozasokat eredmenyeznek.

Az ipari tevékenységet vizsgalva az adott vezetékeken nagy mennyiségben szallitjak a

kdolajbol elballitott félkész-, kész termékeket és alapanyagokat.

A kozlekedés (kdzuti-, vizi-, 1égi kdzlekedés) ezen alapanyagai, tébb szempontbdl is fontosak.
A szallitmanyozas, mint aruk és alapanyagok célba vitelének jelen technoldgiai allapot szerint
a legkoltséghatékonyabb mddja a belsé égési motorok hasznédlata a kozuti és vizi
kozlekedésben. A belsd égésli motorok (izemanyagainak (gazolaj és benzin) vératlan hidnya
rovid vagy huzamosabb ideig is nagy k&rokat okozhat a személy és aruszallitas
mechanizmusaban. A rovid idejl hiany a felhalmozott keszletek miatt kisebb problémat
okozna, de nagymértekil és hosszan tartd hiany tobb iparagi szerepld termelését is leallasra

kényszeritené. A ledllas az adott szektorban kiszdmithatatlan kdvetkezményekkel jarna.

A JET-Al vagy més néven a kerozin, a légi kozlekedésben és honvédelem replési
szakaganak miikodésében lat el kulcsfontossagu feladatot. Hianya szintén kiszamithatatlan
kovetkezmenyekkel jarna. A polgari Iégi kozlekedés a személyek és aruk szallitasban vallal
nagy szerepet, mig a honvédelemben a légi egységek bevetése garantélja els6dlegesen

Magyarorszag légterének biztonsagat.
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A tovabbi szallitott anyagok (p.: benzol, toluol, fiit6olaj) hianya tobb szerepl6t is érintene,
melybe bele tartoznak a lakossagi és ipari felhasznalok is. A fiit6olaj hianya, ami a tavfités
alapanyaga és a lakossagi ellatd rendszer nélkilozhetetlen része, legf6képp Budapest
lakossagat latja el a fliteshez nelkilozhetetlen meleg vizzel, tovabba az iparban felhasznalt

meleg vizes szolgaltatasokat is nagyban érintené.

A benzol és toluol alapanyagként keriil felhasznélasra a kémiai termékek elGallitasara
szakosodott iparagban. Ezen két alapanyag nélkilozhetetlen a kapcsol6do termékek
elGallitasakor, de legf6képp az Gizemanyagokkal dsszefliggé adalék anyagok létrehozasaban

vallal nagy szerepet.

Kijelenthetem, hogy a termék tavvezetékeken végrehajtott szallitdsi folyamat minden
szempontbdl 1ényeges. A szallitott anyagok és szallitasi tevékenység megakadalyozésa és
tovabbi kilonbdz6 felhasznalasanak szabotalasa sok szerepl6t érintene mind a lakossagi, mind
pedig a gazdasagi/ipari szektorban egyarant es nem utolsé sorban az ellendrizetlenil a
kdrnyezetbe jutd veszélyes tulajdonsagu anyag nagy veszélyt és szennyezést okozna az
érintett kdzegekben. A termék tavvezetékek védelmének megszervezése els6dleges mind a
fizikai mind pedig a szamitastechnika altal iranyitott kdrnyezetben. A védelem elsédleges
megszervezése a Mol Nyrt. és Logisztikai Divizidjanak feladata, de nem hanyagolhato el a
hatdsdg felligyelete sem. A belsé héalozat tdmadhatdsidganak kikiuszobolésére és rendszer
fejlesztésére tett intézkedések minden id6ben és esetben fontosak tehat a fejlédest garantalni
kell, annak érdekben, hogy szavatolhassak a vezetékeken bonyolitott szallitasi mechanizmus

biztonsagat.
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