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AZ ENISA ALTAL MEGHATAROZOTT AKTUALIS TECHNOLOGIAI
KIHIVASOK KEZELESE A KATASZTROFAVEDELEM
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Absztrakt

A technoldgia rohamos fejlédése — amellett, hogy jellemz&en az emberiség javat szolgalja —
szdmos bizonytalansagot hordoz magaban, amelyek helyénvalé és megfelel6 id6ben torténé
kezelése komoly kihivast jelent a biztonsagos felhasznalast szavatolni hivatott szervezetek es
szakemberek szamara. A cikkben bemutatasra kerllnek az Europai Halozat- és
Informéacidbiztonsagi Ugynokség (ENISA)! altal felvazolt aktualis technoldgiai kihivasok
megoldasara vonatkozd, iranyadd jelleggel megfogalmazott javaslatok, valamint azok

katasztrofavédelmi szempontl értékelése.
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TREATMENT OF CURRENT TECHNOLOGICAL CHALLENGES
DEFINED BY THE ENISA IN TERMS OF DISASTER MANAGEMENT

Abstract

The rapid development of technology — in addition to being typically beneficial to mankind —
involves a number of uncertainties. The appropriate and timely treatment of these unsecurities
is a serious challenge for organizations and experts who are in charge of safe use. This paper

presents the proposals for resolving the current technological challenges outlined by the

1 A 2004. marcius 13-an alapitott Europai Haldzat- és Informaciobiztonsagi Ugynokség (ENISA) a halozat- és
informaciobiztonsag eurdpai unids szakértdi kozpontja. Székhelye: Heraklion (Gordgorszag).
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European Network and Information Security Agency (ENISA) as well as their assessment in

terms of disaster management.

Keywords: technological challange, ENISA, proposal, cybersecurity, disaster management

1. BEVEZETES

Az ENISA egyedilallo szerepet tolt be az Eurdpai Uniot és annak tagallamait fenyeget6
informécidbiztonsagi  kihivasok kezeleseben, a kiberbiztonsag meg06rzésében és
fenntartdsdban. Az informacios technoldgia rohamos fejl6dése kovetkeztében a haldzat- és
informéacidbiztonsag, a személyes adatok védelmének biztositasa egyre komplexebb feladatot
jelent a szakértok, az zemeltet6k és a felhasznalok szdmara egyarant. A cikkben a szerz6k
nemzetkozi kitekintést nyujtanak az aktualis kiberbiztonsagi kockazatok kezelési javaslatait
illetéen. A tanulmany ceélja felhivni az olvaso figyelmét az ENISA altal meghatarozott hét
technoldgiai kihivasra, és — az indikativ jelleggel megfogalmazott megoldési javaslatokon
tilmutatdé — részletes kockazatkezelési moddszerek tervszer(i  kidolgozasanak a

szlikségességeére.

2. AZ ENISA ALAPITASANAK CELJA, SZERVEZETE, FELADAT-
ES HATASKORE

A biztonsag olyan fenyegetettség nélkili allapotot jelél, amely a mindennapi élet egyik
alapfeltételének tekinthet6. A biztonsag dimenzidja a bipoléris vilagrend megsz(inésével
markansan megvaltozott. A katonai veszélyeztetettséghdl eredeztetett biztonsag megkdzelités
az Uj vilagrend kihivasait szem el6tt tartd biztonsagfogalomma alakult at. Ebbdl kifolydlag a
biztonsag alkotéelemei alatt napjainkban mér a tarsadalmi, gazdasagi, politikai, kdrnyezeti
pénzligyi, egészségligyi, katonai, belligyi és informatikai biztonsagot értjik. [1]

A halozat- és informacidbiztonsagi feladatokat ellato szervezet létrehozatalarol 2004. marcius
10-én dontott az Europai Parlament és a Tanacs a 460/2004/EK rendelet [2] elfogadasaval,
amely kozel egy évtizedig szabalyozta az ENISA m(ikodését, részletesen meghatarozva annak
feladatait, céljait és szervezetét. A 2013. junius 19-én hatdlyba lépett 526/2013/EU rendelet
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[3] azonban mar () szabalyokat allapitott meg az ENISA-ra nézve, és egyben hatalyon kival
helyezte a 460/2004/EK rendeletet. Az 0 jogszabaly 2. cikke meghatarozza az ENISA
Iétrehozatalaval elérni kivant célokat, mig a 3. cikk részletesen szabalyozza az igyndkség

feladatait, amely az alabbiakban foglalhatd Gssze:

-,,Segitségnyujtas és tanacsadas az unids szervek és tagallamok szamara az unios

szint(i haldzat- és informéacidbiztonsagi politikahoz és joghoz kapcsolddo kérdésekben;
- ahaldzat- és informécidbiztonsag tertiletén el6készit6 es elemz6 munkat végez;

- tamogatja a haldzatbiztonsagi vészhelyzeteket elharitdo csoportok (CERT-ek)
miikddését, a haldzat- és informacidbiztonsagi képességek fejlesztését, a tagallamok és
az unios szervek kozotti valamint a harmadik orszagokkal és nemzetkdzi szervezetekkel

folytatott egytttm(ikodést;
- kiberbiztonsagi gyakorlatok, képzések szervezésében kozremlkodik;
- kiberbiztonsagi témaju tanulmanyokat és jelentéseket készit;

- kérelemre tanacsokat ad unids intézmények, szervek, hivatalok és lgyndkségek,
valamint a tagallami szervek részére a biztonsag sérilése és az integritas megsz(inése

esetén.” [3]

Az Ugynokség — melynek napi szintl igazgatasaval kapcsolatos feladatait az Ugyvezetd
igazgato latja el — az Igazgatdsaghol és annak végrehajto testiiletébdl, az igyvezetd igazgatd
személyi alloményabdl, valamint az érdekeltek allandé csoportjdbol tevodik 6ssze. Az
Igazgatdsag hatarozza meg az Ugynokség mikodésének altalanos iranyat, és elfogadja az
éves és tobbeves munkaprogramjat. Tagallamonként egy-egy képvisel6bdl és a Bizottsag altal
kijelolt két képvisel6bol all, tagjai sordbol harom évre elndkot és elndkhelyettest valaszt. Az
érdekeltek allandd csoportjat az igazgatésag az lgyvezetd igazgatod javaslatara hozza létre,
amely a relevans érdekelteket, képvisel6 szakértOket, valamint a nemzeti szabalyozd
hatosagok, a biinuldozé és a maganélet védelmével foglalkozo hatdsagok képviseldit tomoriti.

3]

Az ENISA 2018 januérjdban kozzetett egy jelentést "Looking into the crystal ball” [4]
cimmel, amelyben 6sszegzesre kerlilnek a technoldgiai fejlédés aktualis biztonsagvédelmi
kihivésai, és az azokra vonatkozo kockazatkezelési javaslatok. A dokumentum hét fejlesztési
iranyt jelol meg. Ezek rovid ismertetését kovetOen 0Osszegzi az adott terlletre jellemzo

kihivasokat, majd indikativ jelleggel javaslatokat fogalmaz meg azok kezelésére.
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3. AKTUALIS TECHNOLOGIAI KIHIVASOK

3.1. A dolgok internete (1oT)

Az ENISA jelentéseben a technoldgiai kihivasok kozott elsoként emliti a médiaban egyre
gyakrabban emlegetett dolgok internetét (1oT). Mig korabban csak az asztali szamitogépek,
majd a hordozhatd eszkdzok (laptopok, tabletek, okostelefonok) rendelkeztek internetes
kapcsolattal, napjainkban e jellemz6 mar més targyakrol is elmondhaté. Az loT bizonyos
mindennapjainkban hasznalt eszkdz6k online haldzatba kapcsolasat jelenti, amelyek
egymassal is képesek kommunikalni.

Az loT eszkdzok jellemzden témegcikkek, melyek esetében a gyartdé — tipikusan
koltséghatékonysagi okokbol — nem minden esetben fordit kell6 figyelmet a biztonsagos
hasznalat kovetelményének érvényre juttatasara. Altalanos célokra hasznélt termékek Iévén,
pedig nehéz el6ére meghatarozni a felhasznalasuk konkrét terlletét a gyartds soran, ami
killéndsen megneheziti a gyartd dolgat a védelmi kovetelmények szavatolasa tekintetében.? A
biztonsagi deficitnek, az 10T rendszerekrél megszerezhet6 informaciok ertékének, valamint az
ellenlik iranyuld rosszindulatl tdmadasok altal kivalthato karok sulyossaganak koszdnhet6en
nyilvanvald, hogy a dolgok internete a kiberbiinbzés els6 szamu célpontjai kdzott fog
szerepelni. [4] Kuilondsen kockazatos a katasztrofavédelem altal felugyelt veszélyes
anyagokkal foglakoz6 uzemek, valamint a létfontossagu rendszerek és létesitmények
mUkodtetéséhez alkalmazott 10T eszk6zok kibervédelmének elhanyagolasa. E rendszerek
sériilése, mikodési zavara technologiai karesemények, Gizemzavarok elGidéz6je lehet, amely
tobbek kozott a lakossag és az anyagi javak védelme szempontjabdl jelent kockazatot. A
probléma meglehetésen komplex, kezelése osszetett munkat igényel. E kdrben csupan az
Ugynokség megoldasi javaslatai, valamint az Eurépai Bizottsag intézménymaodositasi tervei
keriilnek nevesitésre.

Az ENISA 2017. november 20-an kozzétett egy atfogd dokumentumot, amelyben alapvetd
biztonsagi ajanlédsokat fogalmaz meg a ,dolgok internetéhez” a Kkritikus informéacids

2 Mindazonaltal az iparban egyre szélesebb korben alkalmazand6 ipari 10T eszkozok (I1oT) esetében —
hasznalatuk céliranyos mivoltanak kdszonhetéen — hatékonyabb biztonsagvédelmi eredmények érheték el a
gyartas soréan.
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infrastruktdrak vonatkozasaban. A tanulmany biztonsagi intézkedéseket fogalmaz meg,
melyek alkalmazésat indokoltnak tartja, tovabba az aldbbi hét konkrét javaslatot nevezi meg:
- ,az loT rendszerre vonatkozd6 védelmi szabalyozasok harmonizaciéjanak
szukségessegeét,
- valamennyi erdekelt (gyartok, fejlesztok, felhasznalok, fogyasztok) figyelmének
felhivasat a kiberbiztonsag fontossagara,
- abiztonsagos szoftver/hardver fejlesztési életciklus iranyelvek meghatarozasat,
- az loT rendszerek kozotti interoperabilitas biztositasat,
- az loT-biztonsag megvalositasat 06szténz6 gazdasagi és adminisztrativ
intézkedések elémozditasat,
- az loT termékek/szolgaltatasok biztonsagos életciklus-menedzsmentjének
létrehozésat,

-a felelGsségi kérdesek tisztazasat.” [5]

A védelem tovabbi eszkdzeként az Eurdpai Bizottsdg javaslatot tett egy Uj szerv, nevezetesen
az EU Kiberbiztonsagi Ugynokség létrehozasara, amely az ENISA tovabbfejlesztésével
valdsulna meg. A Kiberbiztonsagi Ugynokség célja, a tagallamoknak torténd segitségnyujtas
a kibertamadasok megel6zésében és az azokra valo reagalasban. E tevékenység keretében
paneurdpai kiberbiztonsdgi gyakorlatok szervezését, valamint informéciémegosztasi €s
analitikai kozpontok létrehozasat helyezi kilatashba. A Kiberbiztonsagi Ugynokség tamogatna
a termékek es szolgaltatasok szamitastechnikai szempontl biztonsadgossagat garantald unios
tanusitasi keretrendszer kialakitdsat és vegrehajtasat is. Az eurOpai kiberbiztonsagi
tandsitvanyok garantaljak majd az 10T eszkdzok megbizhatosagat, amelyek alapvet6
fontossagu szerepet téltenek be napjaink létfontossagu rendszereiben is, példaul az energia- és

kozlekedési halozatokban. [6]

Az alabbi tablazat mutatja be a globalis 10T piac 6sszetett éves ndvekedési ratajat (CAGR -
Compound Annual Growth Rate) 2015-t6l 2024-ig. A tablazat szerint a globalis IoT piac
mérete évente atlagosan 21,1%-kal ndvekszik, igy 2024-re mar vérhatéan eléri az 1599,3
milliard USA dollar (USD) 0sszeget.
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Global 1oT Market Size and Forecast, 2015 - 2024 [USS5 Billion)
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1. &bra: A globalis IoT piac mérete, 2015-2024 [7]

3.2. A technoldgiafejlddes és a tarsadalmi valtozasok kozotti kdlcsénhatas

Torténelmi  tapasztalatok bizonyitjdk, hogy bizonyos tarsadalmi valtozdsok gyakran
technoldgiai fejl6dést generalnak, és forditva; technoldgiai Ujitdsok, taldlméanyok -

megvaltoztatva az emberek mindennapjait — atalakitjak a tarsadalom szerkezetét.

Napjainkban sem torténik ez masképp, s6t a technologia fejlédésének és a tarsadalom
valtozdsanak a kolcsonhatdsa sokkal kifejezettebben érzékelhet6, mint a korabbi
évtizedekben, évszazadokban. A technoldgiai fejlédéssel torténd Iépéstartas kenyszeréb6l
adodoan a felhasznalok tetemes hanyada megfeledkezik azon biztonsagi kockazatokrdl,
amelyek a rohamos fejlédéssel egyiitt jarnak. Kiulénosen igaz ez a kiberbiztonsag teriletere,
ahol egyes becslések szerint a végfelhasznalok biztonsagtudatosabb magatartasaval a jelenlegi
biztonsagi események tdbb mint 50%-kal csokkennének. A probléma megfelel6 kezelése
érdekében a felhasznaloi magatartds alapjan a kibervédelem tudomanyos és szakmai

képvisel6i, mivel6i fontos kdvetkeztetéseket vonhatnak le az alabbiakra nézve:

- visszaéléssel kapcsolatos ligyek elemzésére;

- felhasznalGi eszk6z0k azonositasara, értékelésére;

- olyan biztonsagi ellen6rzések kidolgozasara, amelyeket nem szakemberek is
képesek kezelni;

- abiztonséagtudatos felhasznalas erdsitésére;

- atarsadalmi igények, az oktatasi modszerek és a felhasznaloi viselkedési mintak

kozotti 6sszhang megteremtésére, stb. [4]
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A katasztrofavédelem informacid és halozatbiztonsagi feladatkdrében jelenleg is szerepel az
altala felligyelt létfontossagu rendszerek és létesitmények esetében a kibervedelemmel
kapcsolatos tudatositasi tevékenység, annak hatékonyabb érvényesitése érdekében célszerii az
oktatasi és gyakorlati modszerek alkalmazasaval a biztonsagos felhasznaloi magatartast a
fentiekkel 6sszhangban erésiteni. A biztonsagtudatossagra nevel6 katasztrofavédelmi
ismeretek altalanos és kdzépiskolas korban torténd elsajatitasaval szamos — a technoldgiai
fejl6déssel dsszefliggésben jelentkezd — biztonsagi deficit elkerlilhetd.

3.3. Az it infrastrukturak 0j generéacioja

Az informécids technoldgia szamos teriletére jellemz6 az IT infrastruktirék Uj generéacidinak
a kialakitasa, fejlesztése, melyek alkalmazasa jelentds technoldgiai, gazdasagi és
kiberbiztonsagi kockazattal jarhat. Ezen infrastrukturak kozos jellemzdje a nagymertéki
virtualizacio®, melynek tobb fajtaja ismert, azonban azok bemutatasa meghaladna e cikk
kereteit. A virtualizacidval kapcsolatos kiberbiztonsagi kockazatok szemléltetésére jo példa a
virtualis szamitogép alkalmazasa, melynek soran egy fizikailag létez6 szamitdgép tobb
fizikailag nem létez6 szamitdgep mikodését szimulalja.

E megoldas rendkivil koltséghatekony és energiakiméld, azonban kiberbiztonsagi
szempontbdl meglehet6sen kockazatos. A potencialis tdamadd szamara ugyanis rendkivil
vonzo lehet az a tény, hogy egy sikeres tdmadas kdvetkeztében viszonylag nagy szamu
felhasznalo altal kezelt adathoz juthat hozza. [4]

Gazdasagi kockazatra jo példa a fizetésre hasznalhatd virtualis eszkozokkel* torténd
kereskedés. Mivel e fizetési eszkozoket olyan kilfoldi cégek és természetes személyek
bocsatjak ki, akik nem tartoznak az EU-tagallamok jegybankjainak és az Eurdpai Unio
pénzigyi fellgyeleti intézményeinek a joghatosaga ala, ezért az ilyen eszkozokbe vald
befektetes kilondsen kockazatos lehet. Fizetéskeéptelenség esetén ugyanis a fogyasztok
kartalanitasban nem részesiilnek, a befektetések utan biztositékot sem az Orszagos
Betétbiztositasi Alap, sem a Befektetd-védelmi Alap nem nyuijt. [8]

3 A fizikai kornyezetben nem létez6 mesterséges allapot, mely a felhasznalé szamara a valédisag hatasat képes
el@idézni. Id: virtudlis valdsag, virtualis szamitdgép, stb.
4 Legismertebb fajtaja a bitcoin.
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3.4. Az autondm rendszerek

Az autondm rendszerek napjaink egyik meglehet6sen gyorsan fejl6dé technologiai Gjitasai
kozé tartoznak, kulondsen a jarmdipar tertletén. E rendszerek jellemzéje, hogy minimalis
emberi beavatkozas mellett, vagy akar anélkul, onalléan képesek felismerni cselekvési
lehetGségeiket, és az adott kortlmény vonatkozéaséban a legoptimalisabb dontést meghozni.
Alkalmazasuk ezért katasztrofavédelmi feladatok ellatasara, mint példaul a tiizoltas, mliszaki
mentés, arvizi védekezés esetében kilondsen hasznos lehet. Autonom rendszerek, robotok
veszélyes zonaba, karesemények helyszinére juttatdsaval emberi életek veszélyeztetése nélkil
lehetne katasztrofa-elharitasi beavatkozasokat végrehajtani.

Mindazonaltal e rendszerek alkalmazéasa — az altaluk ellatandd funkcié fliggvényében —
kiberbiztonsagi szempontbol igencsak kockazatos lehet. [9] Fontos hangsulyozni, hogy az
autonom rendszerek ,,gondolkodasmaédja” merében eltér az emberétdl, amely tény komoly
kihivasokat von maga utan kilénodsen a katonai célokra torténd alkalmazasuk soran. Az
ellenfél ugyanis képes kihasznalni a gép érzékelési (felfogasi) és megismerési képességeiben
rejlé hianyossagokat, ami nem sziikségképpen jelenti azt, hogy az autondom rendszerek
sériilékenyebbek az emberi ellendrzéssel mikddé rendszereknél, de hasznalatuk mindenkepp
Ujabb - az eddig megszokottaktol eltér6 — tdmadasi lehet6ségeket eredményez. E tény az
autonom rendszerek széleskor( katonai alkalmazasa soran viszont mar komoly kockazatot
jelenthet az érintett hader6re nézve. [10]

E rendszerek biztonsagos hasznalatdhoz 0j védelmi mechanizmusok alkalmazasa valik
szilkségessé. Kulonosen igaz ez az autondm rendszerek és bizonyos kevesbé megbizhatd
eszk6zok, mint példaul szenzorok és mas loT eszkdzok kozotti interakciokra. [4] A
kockazatok csokkentése érdekében alapvetd fontossagu a rendszer tdmadasi felliletének
elemzése, értékelése, a koherens teszttervezés kialakitasa, valamint az autondm rendszerek
tesztelése és Ujratesztelése. [10] Meg kell taldlni a mddjat annak, hogy a tamadasok,
m(kodésbeli zavarok még idében — a kedvezétlen folyamatok bekdvetkezese el6tt —
felismerhetdk, azonosithatok legyenek. Fontos, hogy feltarjuk, és megismerjik a kilénb6zé
mUkddésbeli zavarok észlelhetd tineteit el6idéz6 tényezdket, okokat, és kepesek legylink
azokat megfeleléen és hatékonyan kezelni. Egyes vélekedések szerint bizonyos értelemben
parhuzam fedezhet6 fel az emberi elme pszichopatoldgiaja és az autondm rendszerek
mukodésbeli zavarai kozott, amibdl fontos kovetkeztetéseket vonhatunk le e rendszerek

védelme érdekében. Ahogyan az emberi elme koéros miikodésének a tanulmanyozasaval
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betekintést nyerhetink az agymiikodés komplex rendszerébe, hasonléan az autonom
rendszerek mikodésbeli zavarainak elemzésével a mesterséges intelligenciara vonatkozdan
allithatunk fel torvényszeriiségeket. Az ,,autondm rendszerek pszichopatoldgidja™ tézisének a
felallitasaval és annak tovabbfejlesztésével az intelligens eszkdzok mikodése temakorében
felmertl6 szamos kérdésre valaszt kaphatunk, e tekintetben tehat mindenkeéppen érdemes
tovabbi kutatasokat folytatni. [9]

3.5. A bio-nano eszkodzok internete

Mig az 10T jellemzGen a mindennapi hasznalatra szant targyak internet alapu halézatba
kapcsolasat jelenti, addig a bio-nano dolgok internete a nanomeéretii dolgok, eszkdzdk online
csatlakozasat teszi lehetévé. Ezen eszk6zok méretiikb6l adéddan konnyen beliltethet6k akar
él6 szervezetekbe is, ahol kolcsonds egyuttmiikodésben képesek funkcionalni,
egészségallapotra vonatkozd informaciokat gydjteni, es azokat interneten keresztil
tovabbitani az egészsegigyi szolgaltato felé, és végrehajtani annak utasitasait (peldaul a
gyégyszeradagolas kapcsan).

A bio-nano dolgok segitségével a sejtek programozhaté szubsztratumokka valhatnak, amelyek
mUkodése, szerkezete ellendrizhetd és mddosithatd lenne. A nanoeszk6zok kooperéciojaval
pedig megelézhet6k a jellemzéen idegi alapd kommunikacios zavarok a szervezeten belil, és
a kulonféle koros elvaltozasok késedelmes diagnozisabol eredd kockazatok kikiiszobolhetdk
lennének.

E dolgok az orvostudomanyon Kkivil azonban szamtalan maés terileten is hasznosithatok,
példaként emlitve katasztrofavédelmet és a kornyezetvédelmet, mivel a kdrnyezetbe jutatott
bio-nano eszkdzok alkalmasak lennének a mérgezd, szennyez6 anyagok felismerésére és
artalmatlanitdsara egyarant. [11] Az ipari létesitmenyek esetében bekovetkezett
kareseményeknél kibocsatott karos anyagok kornyezetbe keriilésének ellen6rzése és
kimutatatdsa jelent6s mértékben leegyszerlisddne, igy a katasztrofavédelmi hatosagok a
nanoeszkozokkel fenntartott internetes kapcsolatuk révén koénnyen tajékozddhatnanak az
iparbiztonsagi és vizvédelmi szempontbol aggalyos eseményekrdl.

E bio-nano dolgok mikodtetése szdmos kockazatot hordoz magaban, melyek
szambavételéhez multidiszciplinaris szemlélet szikséges, és jelenleg még csak becslésekkel
rendelkeziink arra nézve, hogy ezen eszkdzok hasznélata milyen kévetkezményekkel jérhat.
Példaként emlitve egy orvos feltehetné a kérdest hogy, vajon az él6 szervezet meddig
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tolerdlna a szintetikus anyagokbdl készilt, egymassal elektromagneses aton kommunikalo —
ennélfogva elektromagneses sugarzast kibocsatd — nanomeéretii eszk6zoket. [11]
Kiberbiztonsagi szempontbdl vizsgalva a kockéazatokat pedig sejthetjuk, hogy egy esetleges
kibertamadas mdkddésiiket milyen mertékben zavarhatnd meg vagy lehetetlenithetné el, ami
belathatatlan kdvetkezményekkel jarna attdl fiigg6en, hogy az eszkdz milyen funkciot tolt be.
Kérdéses tovabba a megbizhatdé és hatékony kommunikacids infrastruktira kiépitésének,
valamint az interneten keresztul torténé adatcserének a mddja is. [12] Az ENISA a
kovetkezOket javasolja a bio-nano dolgok hasznalata kapcsan:

- ,,Kezdeti kockazatértékelés sziikseges ahhoz, hogy megértsiik e technologiak

kihatasait.”

- ,,Az alkalmazasi terllet jellege és az érintett komponensek sajatossaga és

kolcsdnhatasa miatt, a sziikseges vedelmi szint elérése érdekeben ki kell terjeszteni a

meglévo biztonsagi technikékat.” [4]

1. kép: Emberi testbe Ultethet6 bio-nano chip [13]

3.6. A mesterséges intelligencia

A mesterseges intelligencia alkalmazésa, fejlesztése napjaink egyik legéget6bb moralis, etikai
kérdése, amely — amellett, hogy hatalmas lehetGségeket hordoz magaban — szdmos veszely és
végelathatatlan megoldando probléma forrasa lehet, legyen szé akar real/természettudomanyi
akar tarsadalomtudomanyi kérdésrél. A Kiberbiztonsadg fokozasara kivald lehet6ség a
mesterséges intelligencia  alkalmazdsa, azonban ugyanigy aké&r rosszindulatd

kibertevékenysegre is felhasznalhatd. Egyes becslések szerint a mesterseges intelligencia
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alkalmazésanak elterjedése olcsobba és egyszer(ibbé fogja tenni a kibertamadasok
vegrehajtasat, valamint lehet6seget biztosit a kiberfenyegetések Ujabb mddszereinek a
megvaldsitasara. A vilagnak tehat a kibertdamadasok ujabb hullamaval kell szdmolnia az
elkovetkezendd években, amelyek az eddig megszokottakhoz képest varhatéan nagyobb kart

képesek majd elGidezni. [14]

A mesterséges intelligencia, az loT és az Ipar 4.0 koncepcié® egymassal szoros
Osszefuggesben ertelmezenddk. Az elébbi el6feltétele az utdbbi kett6nek, Iévén, hogy a
mesterséges intelligencia az automatizalt dontéshozatal alkalmazasat mozditja el6. [4]
Ennélfogva, az alkalmazéasukbdl ered6 kihivasok sem kezelhet6k egymastdl elkilonitve, a

megfelel§ védelem kialakitasahoz elengedhetetlen a rendszerszintl szemlélet.

A Kkatasztrofavedelem harom szakterulete kozil kilondsen az iparbiztonsag szamara valhat
szilkségessé az eddigi balesetvédelmi szempontok atértékelése, Gjabb  védelmi
mechanizmusok kidolgozédsa a mesterséges intelligencia iparban tortén6é alkalmazéasaval

osszefliggésben.

Az ENISA javaslata szerint mindenekel6tt a mesterséges intelligencia és a robotika
hasznalataval kapcsolatos fenyegetések és serllékenységek felmérése sziikséges. Az
allamvezetésnek tekintettel kell lennie a mesterséges intelligencia alkalmazésaval
osszefliggésben felmeriil6 valamennyi tarsadalmi és technoldgiai kérdésre, az érdekelt
szemelyek szerepének azonositasara, a megfelel6 szabalyozasi szint kialakitasara, stb. Az
Ugynokség jelentésében javaslatot tesz a megfelelé védelem biztositasara a termékek és
szolgaltatdsok életciklusanak valamennyi szakaszdban, kilondsen a tervezes, fejlesztés,

valamint a hasznélat és a karbantartas soran. [4]

3.7. A virtualis és az augmentalt valosag (VAR)

A virtuélis és az augmentalt valosag celja, hogy alternativat biztositson a fizikai kornyezet

helyett, azonban mig a virtudlis val6sag tulajdonképpen teljes mértékben elzérja a

5 4. ipari forradalom; az ipari eszkdzok informacios haldzatba kapcsolasanak a biztositasaval az ipari folyamatok
teljes mértékd digitalizacidjanak a megvaldsitasa.
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felhasznalot a valos kornyezettél, addig az augmentalt valdsag csupan kiegésziti a meglévé

fizikai kornyezetet, azaz segitségével tovabbi informéaciok szerezhetbk a valddi miliérol.

Napjainkban egyel6re csak sz(ik korben, a szdrakoztatdiparban, valamint bizonyos szakmai
kiképzések soran, mint példaul az drhajosok vagy katonak kiképzése Kkeretében
alkalmazandoak a VAR vivmanyai. Altalanossagban elmondhatd, hogy a kibertér és a valds,
fizikai kornyezet jelenleg egymastdl jol elkulonithetd, ezért a kiberbiztonsag relevancidja a
virtualis és augmentalt valosag alkalmazéasa kapcsan meglehet6sen csekély. [4] Be kell
latnunk azonban, hogy a VAR hatalmas lehet6ségeket rejt magaban, és belathato idon bell
szamolnunk kell alkalmazésanak elterjedésével, kulondsen a hadiipar, Grkutatas, oktatas,
kereskedelem, stb. teriiletén. Kiléndsen hasznos lehet a katasztrofavédelem szdmara bizonyos
valsaghelyzetek VAR éltali szimulalasa, a katasztrofdk gyakran varatlan és precedens nélkuli
jellege miatt. A VAR alkalmazasaval biztosithato lenne a katasztréfavédelem magasabb foku
felkészlltsége és hatékonyabb fellépése olyan veszélyhelyzetek soran is, amelyekre az
eseményt megel6z6leg még nem volt példa. A virtualis valésag vivmanyai segitségével az
iparbiztonsdg balesetmegel6zd (preventiv) szerepe is fokozhatova valik, mivel az egyes
veszélyes (zemek és letesitmények mikddésével kapcsolatos hibak, Uzemzavarok
szimulalasaval — bekdvetkezésik elkertilése erdekében — precizebb és biztonsagosabb védelmi

rendszert Kialakitasara nyilhatna lehetdség.

Nem tulzas azt allitani, hogy — az okostelefonokhoz és mas okos eszkézdkhoz hasonléan — a
VAR mindennapjaink részét fogja képezni, ennélfogva tekintettel kell lennlink vivmanyainak
hasznalataval jaro lehetseges kiberbiztonsagi kockazatokra is. Példaként emlitve szamolnunk
kell azzal a lehet6séggel, hogy egy hackertamadas keretében rogzitésre kertl a felhaszndlonak
a VAR alkalmazéasa sordn tanusitott magatartdsa, cselekményei. Ezzel a — szemelyiségi
jogokat sert6 — tamadd szamara kivald lehet6ség kinalkozik a jogaiban megsertett felhasznalo

zsarolasara (példaul a felvétel titokban tartasaért cserébe bizonyos pénzdsszeget kdvetelhet).

Rosszindulatd VAR applikécidk alkalmazésaval a tamadd szintén konnyen hozzajuthat a
felhasznal6 személyes adataihoz. Bizonyos adatok vagy informécidk kozbevetésével a
gyanutlan felhasznalok kénnyen félrevezethet6k, és személyes azonositasra alkalmas adatokat
adhatnak meg magukrol. [15] Kiléndsen nagy kart okozhatnak az ipari és egészségugyi
celokra alkalmazott VAR eszkdzok ellen intézett tamadasok, amelyek soran akar emberek

élete foroghat kockan.
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Az loT eszkdzokkel kapcsolatos kibervédelmi megoldasokhoz kepest tovabbi vedelmi
intézkedések, modszerek sziikségesek, melyeket folyamatosan fejlesztve — mintegy Iépést
tartva a technologiai fejl6édéssel, és a rosszindulati tamaddk felkésziltségével -
szavatolhatjuk a VAR biztonsdgos hasznélatat. Az ENISA tanulmanyaban meglehet6sen
sz(ikszavian — konkrétumok mell6zésével — fogalmaz a kibervédelmi megoldasok kapcsan,
mindazonaltal bizonyos biztonsagvédelmi mddszerek megvaldsitasara szamos szakeértdi
javaslat szuletett, és a vizsgalddasok tovabb folytatddnak a naprakészseg kovetelményének
szem el6tt tartasaval. Ezek kdzozott emlithetjik a biztonsagos izenetkiildés szavatolasanak, a
VAR tartalom integritasanak, a VAR eszkdzok kozotti kommunikacié hitelesitésének a
kovetelményét, [15] a VAR-hoz kothetd felel6sségi kérdések egzakt jogi szabalyozéasanak
kidolgozasat.

4. KOVETKEZTETESEK

A cikkben bemutatasra kerlltek az ENISA altal meghatarozott aktualis technolégiai fejl6dési
tendencidkkal kapcsolatos bizonyos kockazatok, és a kezelésiikre vonatkozé indikativ jelleg
javaslatok. A technoldgia fejl6dése napjainkban olyan rohamosan torténik, hogy a tarsadalom
gyakran nem képes valaszt talalni olyan kérdésekre, amelyek sziikségesek lennének ahhoz,

hogy a technoldgia Uj vivmanyait képesek legyik kell§ biztonsaggal kezelni.

Mind a hét teriiletre jellemzd a hidnyos vagy nem kellen adekvat jogi szabalyozas, amely
nélkial - tarsadalmi valtozasokat potencidlisan magukban hordozé - (j vivmanyok
alkalmazésa kontraproduktivva valhat. Néhany esetben, bizonyos fejlesztési modszerek

mUszaki megvaldsitasa sem tisztazott kell6képpen.

A megoldési javaslatok konkretizalasa, tervszer( kidolgozasa a katasztrofavédelem altal
biztositott lakossagvédelmi szempontok figyelembevételével elengedhetetlen feltétele a
biztonsagos m(kodés megvaldsitasanak. A technologia legkorszeriibb vivmanyain alapul6 Uj
tipusu termelési eszkdzok biztonsagos miikodtetése killdndsen az iparbiztonsag szamara jelent

komoly kihivast a jov6re nézve.

Lathatjuk, hogy a probléma meglehetésen Gsszetett, és a kockazatok kezelesere kizardlag

informatikai (kiberbiztonsagi) eszkozokkel nem tudunk megfelel6 valaszt adni, ezért a

Védelem Tudomany — I1. évfolyam 2. szam, 2018. 06. hé 131



kihivasok és az azokbol fakadd nehézségek hatékony megoldasa széleskord, jogi,

technoldgiai, gazdasagi, szocioldgiai, etikai szemléletet igényel.
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