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UJ LEHETOSEGEK AZ INTEGRALT VEDELMI RENDSZER
FEJLESZTESERE

Absztrakt

Nem Kkerllhetjik meg! Mai ,digitalizalt” életink - minden tertletén megjelend —
informatikai rendszereinek koréb6l, nem hianyozhat egy jol dtgondolt és felallitott Integralt

védelmi rendszer.

A kozos fejlesztések alapja egy nemrég ismerté valt kodz-fogalom is - ami kbzbeszéd
latokorébe is kerlll - ez a “HoReKa” Integralt Védelmi Rendszer. Jelentése nem mas mint
egy talalé szorovidités, fontos szddsszevonds. A Honvédelem, Rendvédelem, és
Katasztrofavédelem integralt e-védelmi (igazgatasi) rendszer-tervezetének talalo

sz00sszetétele.

A téma feldolgozasa nem Uj keletl, mar eddig is tébb - értékes el§z6leg megjelent - cikk és
értekezés is foglalkozott vele. Sajnos ezek bar igen fontos de a mai védelmi rendszerek

egyes résztertleteit dolgozzak csak fel.
Ebben az irdssomban az IVR feléllitdsanak lehet6ségét, esélyeit vizsgalom.

Kulcsszavak: 0j kommunikacios eszk6zok, atfogo védelem, integrélt rendszer, védelmi-

informatika
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NEW DEVELOPMENT FOR OVERALL INTEGRATED
PROTECTION SYSTEM

Abstract

We can not avoid! Nowadays a new notion come into the common-speak, which is the
“HoReKa”. The meaning as an abridge originated from these Hungarian expressions:
Honvédelem, Rendvédelem, Katasztréfavédelem as an integrated protection of these

administration systems.

The works on this field are not new, many worthy articles, lectures could be read about.
Unfortunately they all work only on some subfield of the protection systems, thou they are
important. Impossible to cure out a well taught and well deployed plan for an Integrated

Protection System from the informatics systems collection in our digitized life.

In these lecture |1 would like to show the setting-up possibilities, and chances of Overall

Integrated Protection System

Keywords: common speek, digitized life, integrated system, protection-informatik,,

1. MAGYARORSZAG VEDELEMPOLITIKAJANAK ALAPJAI

Nalunk a Minisztériumok soréban hidba keresiink - legfelsd szintl vedelmi szervezetet -
egy Védelmi Minisztériumot. (Ez az alapéllas ink&bb politikai mint szakmai, de talan
érdemes a téma kutatasa, kapcsan mégis végiggondolni). A kilénbdz6 veszélyhelyzetek
elharitasa tébb — Honvédelmi, Belligy, Foldmdvelési stb.— minisztérium hataskorébe is
tartozik aminek szinte természetes kovetkezménye a széttagoltsag az iranyitasban, a
felel6sségben 2009. méajus 1-jétdl atalakul a Kormanyzati Koordinacids Bizottsag (KKB)

dsszetétele is.t.

LA tagok a kijeldlt miniszterek (az agrarpolitikaért, az allamhaztartasért, a banyaszati tgyekért, az
egészséguigyert, az elektronikus hirkodzlésért, az élelmiszerlanc-feligyeletért, az energiapolitikéaért, a
gazdasagpolitikaért, a hatarrendészetért, a honvédelemért, az idegenrendészetért és menekaltiigyért, az
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A KKB Titkarsaga és a KKB Operativ Torzse a katasztrofak elleni védekezesert felel6s
miniszter altal vezetett minisztérium bazisan, Veszélyhelyzeti Kdzpontja pedig az OKF
bazisan miikodik, elndke a katasztrofak elleni védekezésért felelds miniszter.

A KKB tobb mint tiz éves torténete sordn vildgosan szétvalnak az irényitasi és a
koordinécios feladatok. A katasztrofak elleni védekezésért felel6s miniszter a kormanyzati
koordinacios szerv véleményenek kikérese mellett iranyitja ,,0sszehangol, javaslatot tesz és
kezdeményez” a védekezessel és a felkésziiléssel kapcsolatban a megyei, févarosi védelmi
bizottsadgok és a megyei, févarosi védelmi bizottsagok elndkei feladatainak végrehajtasat.[3]
(Ez afeléllds esetenként nem segiti el6 a sziikseges erdk és eszkdzok hatékony rendelkezésre
allitasat, adott esetben inkabb ronthatja a legrévidebb reakcio idG elérésének lehetGségét)?

A magyar kormény a biztonsag és védelempolitikat a kiilonbdzé korméanyzati intézmények

koz0s feladatanak tartja.

Ennek szellemében kiilénbdz6 veszélyhelyzetek hatékony elharitasara olyan megoldasokat
kell alkalmazni, amely képes automatikusan felismerni az incidenseket, rendellenességeket

és a kilonbdzd behatolasi kisérleteket.

Ennek alapjan egy jol mikddé atfogo vedelmi rendszer a lehetd legrévidebb id6n belll meg
is teszi az alkalmazott automatikus eljaras szerinti sziikséges valaszlépéseket. igy amig a
rendszer az emberi beavatkozasra var, kevésbé okozhat félreértelmezhetd adatszivargast
vagy mas jellegl kart a késlekedés, Az esetleges biztonsagi események monitorozasa mar

szamos szervezetnél alapvetd tevékenyseg.

Az IT-biztonsdgi szakemberek figyelme azonban az utdbbi id6ben az esemeények

észlelésérol az események kezelésének iranyaba tolodik.

Nem elég ugyanis azonositani a biztonsagi incidenseket, csak akkor teljes a biztonsdg, ha a

szervezet gyorsan és hatekonyan képes reagalni is az adott eseményre.

ipariigyekeért, a kereskedelemért, a kormanyzati, kdzigazgatasi informatikaért, a kdrnyezetvédelemért, a
kozlekedésért, a kiilpolitikaért, az oktatasért, a polgari nemzetbiztonsagi szolgalatok iranyitasaért, a
rendészetért, valamint a vizgazdalkodas- ért felel6s miniszter),

2 Lasd 1 sz.. esettanulmany! Mindenkép tovabbgondolkodasra érdemes!
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2. LEGFONTOSABB AGAZATOK

2.1 Katasztrofavédelem

2012. méjus 17-t6l a kormany Katasztrofavédelmi Koordinacids Tarcaktzi Bizottsadgot
hozott létre, amelynek elndke a beligyminiszter, elndkhelyettese pedig az altala kijelolt tag.
A KKB tagjai a miniszterek altal kijel6lt allami vezeték. Az allandé meghivottak kdre nem
valtozott. A koordinacios bizottsag tevékenységét 1999 ota Tudomanyos Tanacs segiti,
amelynek f6 feladata a katasztrofak bekovetkezésével, elharitasaval, a védekezési

munkalatokkal kapcsolatos tapasztalatok tudomanyos igény( feldolgozasa

Ma mar mas fontos — védelmi stratégiai/taktikai - szempontokat is figyelembe kellene venni
nemcsak azt hogy mire jut mire nem és ez a kérdés a gazdasagi iranyitas kdzvetlen szervezeti

keretén belll aligha kerlilhetd meg.

F6 feladata a katasztrofak hatdsagi megel6zése; a bekdvetkezd polgari veszélyhelyzetekben
a mentés végrehajtasa; a védekezés megszervezése es iranyitasa; a karos kdvetkezmények

felszamolasa; a helyreallitas-Ujjaépités megvalositasa.

,»Sz€leskord iparbiztonsagi, tlizvédelmi, polgari védelmi hatosagi hataskoroket gyakorol:
elGir, engedeélyez, tilt, korlatoz, ellendriz és szankcidkat alkalmaz. Veszélyhelyzetek

megel&zése érdekében mas hatdsagok tevékenységét dsszehangolja.”’[6]

Orszagos, megyei, es helyi hivatasos szervezetekkel, dnkentes és bevont- kotelezett polgari
vedelmi szervekkel, jelent6s eszkozparkkal, kiépilt logisztikai hattérrel rendelkezik.
Specidlis eszkdzoket gyartd és javitd, orszagos lefedettségli gazdasagi tarsasagot miikodtet.
Beruhazas-tervezést és ingatlangazdalkodast végez. Fontos hataskoroket gyakorol a
magyarorszagi kritikus infrastruktirak beazonositasaban, felligyeletében, valamint a polgari
veszelyhelyzeti tervezésben, a védelemigazgatasban, a nemzetgazdasag mozgdsitasaban, az

allami tartalékgazdalkodasban.

Szabéalyozza, iranyitja es teljes koriien felugyelet alatt tartja a tlizvédelmi rendszert, helyi
készenléti hivatdsos szervei végzik a tlizoltast, mlszaki mentést, a lakossadg védelmét,
tajékoztatasat és riasztasat. Iranyitja az dnkormanyzati, Iétesitményi tlizoltésagok, bevont
onkéntes egyesiletek részvételet a tlzoltasban, mdszaki mentésben. Megyei bevetési

irdnyitast végez. Fenntartja a teruleti kiképz6 bazisokat, a Katasztrofavédelmi Oktatési
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Kozpontot, a Nemzeti Kozszolgalati Egyetem Katasztrofavedelmi Intézetét, a Kdzponti
Zenekart, a MUzeumot, a Kutatdintézetet. Havi Gjsagot, szakmai folyoiratot, kiadvanyokat,
tananyagokat jelentet meg, tudomanyszervezést végez, sportegyesuletet mikddtet.

- Modern tavkozlési, bevetés-iranyitasi, informatikai, valamint az egész
orszagot lefedd, mér6-, érzékeld, lakossagriasztd-rendszereket tart fenn.
- Egyuttmiikédik a rendvedelmi szervekkel, a Honvédséggel, az
onkormanyzatokkal, a biztonsagot szolgal6 hatosagokkal.

Kapcsolatot tart civil- és karitativ szervezetekkel, azok szOvetségeivel,
oktatési, tudoméanyos intézményekkel, a magyar médiaval.” Az elvart védelmi
feladat itt a legkonkrétabb, kételez6 egylttmikddés a rendvédelmi szervekkel, a

Honvedséggel, az 6nkormanyzatokkal, a biztonsagot szolgalo hatosagokkal.

ElG6iras szerinti feladata hogy ,,Modern tavkdzlési, bevetés-iranyitasi, informatikai, valamint
az egesz orszagot lefedd, mérd-, erzékeld, lakossagriaszto-rendszereket tart fenn” (csak a

sajat keretein beldl.)

2.2 Honvédelem

A Honvédelmi Minisztérium mdkodteti és fejleszti a Tarca Védelmi Tervezési Rendszerét,
amelyben a stratégiai képességcélok és a felhasznélhatd eréforrasok kapcsolatat eltérd
id6tava tervek teremtik meg. A védelmi tervezés kiindulopontjaul Magyarorszag

kilpolitikaja és biztonsagpolitikaja alapjan megfogalmazott celok szolgalnak.

A képességek fejlesztése a kilonbdz6 idotava tervekhez kapcsolddd programok,
koltségvetések kidolgozasaval és vegrehajtasaval torténik. A kormanyzati portél igy foglalja
0ssze a honvédség feladatait. A katasztréfak elharitasaban csak a ,,hozzajarulas” a
feladata.

A Magyar Honvédség legfontosabb feladatai

Magyarorszag fliggetlenségének, tertiletének, légterének, lakossaganak és anyagi javaik
kilsé tamadassal szembeni fegyveres védelme, a szovetségi (pl. NATO) és nemzetkozi
szerz6désbdl eredd egyéb katonai kotelezettsegek — kulondsen a kollektiv védelmi,

békefenntarto és humanitarius feladatok — teljesitése..
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A honvédelem szempontjabdl fokozott védelmet igényld létesitmények Grzése és védelme,
kdzrem(ikodés a fegyveresen vagy felfegyverkezve elkovetett erdszakos cselekmények
elharitasaban,hozzajarulas a katasztrofavédelmi feladatok megoldasahoz,® részvétel az

allami protokollaris feladatok teljesitésében.

A stratégidban foglaltak kiterjednek a Honvédelmi Minisztériumra, a honvédelmi miniszter
kdzvetlen alarendeltségebe tartozd szervezetekre, a Katonai Nemzetbiztonsagi Szolgalatra,
a honvédelmi miniszter iranyitasa alatt allé kozponti hivatalokra, valamint a Magyar
Honvedség katonai szervezeteire. Az utasitas kijeloli egyebek mellett a hiradd-informatikai

szolgaltatasok fejlGdési iranyat, valamint a jovéképet. [4]

A stratégia szerint a Magyar Honvédseg hiradé-informatikai rendszerei és szolgaltatasai
2014-2024 kozott képessé valnak egyebek mellett a katonai mUveletek atfogd tamogatasara,
a szovetségesekkel vald teljes kor( hiradd-informatikai egyittmakddeésre.

Tovabbi kiemelt feladat az elektronikus iratkezelés és iratnyilvantartas elektronikus
megvalositasara, a mindsitett adatok elektronikus feldolgozadsa hirad6-informatikai
feltételeinek biztositasara.

2.3 Rendvédelem

A rendvédelmi szervek kotelesek fenntartani kozteriiletek rendjét, védi a kiemelt
intézményeket, épuleteket. ,, Katasztrofahelyzetben védelmezi az embereket, segitséget és
felvilagositast ad a raszoruloknak és egyuttm(kodik a helyi hatdsagokkal,

intézményekkel

Az alaphelyzet a feladat minden rendvédelmi szervnél hasonl6. A rend veédelemének

biztositasa minden helyzetben, vészhelyzetekben a segitsegnyujtas és karelharitas, a

3 Forrads: Honvédelmi Minisztérium. Kézigazgatasi Allamtitkarsag
letoltve:2017. februar 26.

4 A rend6rség feladatai katasztrofa helyzetekben forras:
http://www.kormany.hu/hu/mo/rendvedelem/rendvedelmi-szervek-es-a-
buntetesvegrehajtas letoltve: 2016. oktober 5.
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szervezetek kiemelt feladata. [5]

3. ATFOGO VEDELMI VESZELYKOZOSSEG

A védelem biztositasanak egyik legfontosabb fogalma a veszélykdzosség. Célja a tagok
kdz0s védekezése a veszélyhelyzetek elhéritasara, a — kozosségi, emberi, gazdasagi — karok

kdvetkezményeinek kdzos felszamolésa, helyreallitasa.

Veszelykdzosségeket mar a torténelem soran nagyon korédn kezdtek szervezni. Egy régi
torténet szerint mar az egyik folyon felhajozd okori kinai kereskeddk is alkalmaztak a

veszelykozosseg szervezésének modszeret.

A keresked6k problémaja az volt, hogy a folyam mentén rablok tanyaztak, akik
rendszeresen fosztogattak a kereskeddk barkait. Ha valamelyik barkat elfogtak, akkor annak

teljes arukészlete veszenddbe ment.

A legrosszabb a dologban nem a veszteség ténye, hanem annak bizonytalan és

katasztrofaszerd jellege volt.

Ezért fél legjobban mais napjaink legtdbb embere a varatlan katasztréfa jellegi veszélyekt6l
még akkor is ha tudja — vagy ugy gondolja — a kozeljévében nem fog ilyen helyzet nagy

valdszintiséggel bekdvetkezni

A HoReKa Dontéstamogatdé Rendszer az elképzelések szerint egy kozos
(Honvédelmi/rendvédelmi/katasztréfavédelmi) integralt Informatikai rendszer

felallitasanak alapjat képezne.
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HoReks Dinléstimogald Rendszor

Hendvidel pm

Halaselvaly vitlelon

feall s sesthazali, el il Tejles-lasah
fler o TE dwhesstfin, sl S kdaib Crimg july rem: RIK S

Gag o Eezskony, Jresmatt TTRendzeec,
i Hhralfgal Wi e ekl DAGETE

1.abra: ,,HoReKa” rendszerelképzelése (sajat szerkesztés)

A jelenlegi rendszer tovabbfejlesztésének altalam is javasolt alapja az a védelmi

veszelykozosseg amiben a mindharom védelmi agazat — egymast erdsitve, Kkiegészitve a

sajat specialis er6forrasaival - egy atfogd Integralt Védelmi Rendszert alkot.
Az Gjra gondolt védelmi informatikai rendszer harom szinten:

- riadd,

(a telepitett aktiv/passziv/smart érzékeldk jelzései alapjan) 1ép miikodésbe)

- riasztas,

az informécidk hiteleségének ellenérzése utan a megfelel6 riasztasi protokoll
aktivizalasa, dontés-el6készités inditasa,

- dontés tamogatési szint — egymast kiegészitve és egymasra éplilve hatékony

tdmogato eszkoze lehetne a dontéshozé szerveknek.
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4. MEGVALOSITHATOSAGI LEHETOSEGEK

4.1 Intelligens halézati eszkdzok.

A jovl kutatdi szerint kortlbelll 20 év malva ,,egy szabvanyos méret(i joghurtos poharban
annyi intelligencia elfér, mint az 6sszes eurdpai ember fejében” — kezdte el6adasat lan
Pearson Londonban a Global Security Summit konferencia és kiéllitason, amelyet 2012.
oktober 11-12-én rendeztek meg. El6adasa eléggé bizarr volt, amelyet gondolatébresztének
szant, és peldaul egyik figyelmeztetése szerint a zombik atveszi bolygonk iranyitasat, de
emlitésre méltd a retina méretd iPad-ekrdl szolo el6re jelzése is. Manapsag mar nem jarunk

messze ezektdl a futuristaknak latszé eszk6zok mindennapi alkalmazasatol.

2. 4bra: smart érzékel§ eszkozok®

A dolgok internete ,,Internet of Things” iranyzat aktualis fejleményei (fejlesztései) mentén
olyan (j ,,0kos” mérési eszkozok jelennek meg, amelyek folyamatosan tovabbitjak az
adatokat az az ellendrzott tertilet barmely pontjarol.

® www://okos megoldasok smart grid és smart metering.htm,

letoltve: 2017.04.12
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A Big Data infrastruktdra heterogén, hektikusan érkez6, nagy mennyiségi adat tarolaséara,

feldolgozasara, az adatokra épul6 analitikus algoritmusok valds ideji futtatasara alkalmas.

E technoldgian alapulva lehet6vé valik, hogy az informéacién alapuld beavatkozasok a lehetd

legrévidebb idén belil pozitiv eredményt hozva épiiljenek be az ellenérzott folyamatokba.

3. 4bra: smart kdzlekedési érzékel6k®

A digitalizacié harom egymastol flggetlenul zajlo fejlédési folyamat talalkozéasaban Uj
lehet6ségeket hoz a védelmi ipar szamara is. A folyamatok automatizalasa lehetdvé teszi,
hogy a folyamat minden Iépése mérhetéve valjon. Az adatatviteli technikak fejlédése mind
fix, mind mobil terlileten biztositja a gyors és pontos adattovabbitast. Az informatika az
adattarolds, a feldolgozas és adatelemzes teriiletén lehet6vé teszi, hogy a veszélyhelyzetek
korai felismerése, a karelhéritasi folyamatok iranyitasa, - a keletkezd adatok kiértékelése
utan - a legjobb dontések szerint torténjen.

4.2 Workflow és csoportmunka

A workflow nem forradalmian 0j dolog, csupana szabvanyos vagy szokvanyos
szoftveralkalmazasok olyan kapcsolatrendszerrel valo ellatasa, amely hatékonyan biztositja
az egesz szervezet mikodtetéset. A workflow rendszerek feladata a nevében is jelzett

6 http://www.redicecreations.com/specialreports/smartdustmatrix.html

letOltve: 2017.03.22
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munkafolyamat vezérlés, azaz az egyes munkafazisok elektronikus Uton torténd iranyitasa,
nyilvantartasa, Osszefogasa. Az altalanos meghatarozasokon tal a csoportmunka: -
felhasznald aktiv/passziv — elképzelésein til még egy lényeges kilénbség fedezhetd fel Az
ilyen tipust rendszerekre az jellemzd hogy a felhasznalok jogosultsagtol fliggéen
természetesen, olyan mindsitett kozos erd- (informacio-) forrashoz férnek folyamatosan

hozza, aminek alapjan hatékonyan szervezhetik meg az egyuttmdikoddést.[6]

Fejlesztési alapfeltétel: barmikor a lehet6 legrévidebb id6n beldl, jusson el minden elérhetd
(relevans) informacié a dontéshozok részére Az ilyen rendszerek jellemzOje, hogy a
résztvevdk egymassal nemcsak azt az informaciot osztjak meg, ami a kovetkez0 tevékenység
elvégzéséhez feltétlenil szikséges, hanem az utat is Kijeloli amely szerint muszgj
mindenkinek a kézos informacioforras strukturat kovetni. A rendszer garantalja, hogy a
munka elvégzesehez sziikséges és elégseges informaciohoz automatikusan mindenki — arra
felhatalmazott vezet6 vagy felel6s iranyitd - biztosan hozzajut. Az intelligens haldzatok
elemei az ,,0kos” szenzor, mér6, szolgaltatd kézpontok (frontpage) kozotti kommunikacio

Iényege, az egyes elemek kozotti nagy biztonsagot garantalo informacio szolgaltatassal. [9].

’Ililﬂnll:*m“JI @ ,0 Low cost

NE ]l:rT

AL bt e Badgw
DEEp PE” E-tl atH:rI / Lioue fwwt dauinaias
o 4 10+ year
batrery bk
nipgpabnic ko el vyl
Easy somme

4, dbra: frontpage el6nyok’

A mobileszkdzokrdl nyomon kovetheté folyamatok mar lakossagi és ipari szinten is
elérhetévé valtak. Az energiaszolgaltatasok mérésére és optimalizalasara létrehozott

applikaciok pedig konnyi kezelhet6séget kinalnak minden felhasznalénak.

" forrés:http://frontpage.hu/hu/frontpage , letdltve: 2017.02.14
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Az infokommunikacios eszkdzok hasznalata természetesen nem csupan az energiaszektor
kivaltsaga. Alkalmazasuk jelentds tamogatast nyujthat minden smart grid® megoldassal bird
agazatban, legyen az oktatas, egészségligy vagy akar turizmus.

A benn(k rejl6 potencial — akéarcsak a smart grid halozatok altal hordozott lehetségek — egy
olyan (j teruletet nyitott meg globalis szinten, amely jelent6s mértékben alakithatja a
hétkoznapi felhasznaloi, a vallalati — ipari vagy akar mez6gazdasagi — terlleten is a mikodés
folyamatait. Az eszk6zok fejlédésében ma mar elérhet6 3D technologia, nemcsak a

nyomtatasban, de a virtualis 3D vilagban torténo6 egyittmikdodésben is (virtualis labor).

linReEA Inteprale

Wesdelini Remlsem

onles Y Dintéshozatal ~

a hdrom aldfipd szint
LN e |

2. Kiadd szint

smarl Communmikicids Grid

1. timastaniacim)  SHART

A akthfpagiaty jals alrcmdizarse

......

5. . &bra: a Horeka IT dontéspiramisa. (sajat szerkesztés)

Az elgondolas lényege a kovetkez0: a védelem komplexitasa csak olyan mdédon gydirhetd le,
ha a biztonsag tobb szinten, de az egyes rétegek kozotti hatékony egyiittmdkddéssel és

kommunikacidval valosul meg. (Mindez nemcsak a teljes védelmi infrastrukturara igaz)

8 Az okos haldzatok elterjedésével az ITC technoldgiak is Iépést kell tartaniuk
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5. UJ M2M TECHNOLOGIA NARROW BAND

A Narrow Band-l10T® egy Uj, szabvanyositott mobil technoldgia, amely a szolgaltatok
jelenleg meglevé halézatain fog futni az Internet of Things-re optimalizalva. Egyedilallo
képességeinek kdszonhetden nagyszamu, olcsd, és alacsony energiaigényli eszkdz beltéri
kdrnyezetben vald hasznalatara is kitlinéen alkalmas amellett, hogy a jelenlegi mobil hal6zat

lefedettsége ezzel a szolgaltatassal Iényegesen megnd.

Igy elérhetévé valhatnak a mezégazdasagi miiveléshben 1évé mobil halozattal részlegesen

lefedett tertiletek is, illetve a jelenleg gyengébben lefedett beltéri helységek is.*°

Az alacsony energiaigeny és nagy terileti lefedettseg az NB-IoT/LPWA héalozat két
legfontosabb alaptulajdonsdga. Ezen igenyek teljesitése érdekében az M2M moduloknak
kils6 aramellatastol fuggetlendl is mikodékeépesnek kell lennilik. Ezért nagyon fontos
jellemzéje ezeknek az okos eszkdzoknek a minél kedvezébb, alacsonyabb energia felvétel.

A legujabb fejlesztések mar szinte 6nellatok a napenergia hatékony felhasznalasaval.

Mivel tébbnyire csak kis mennyiség( adatot tovabbitanak, az alkalmazéasnak megfeleléen
akér oranként vagy naponta egyszer, az NB-1oT modulok kis fogyasztastak igy megfeleld
elemmel és adatkommunikacios gyakorisdggal, akar 10 évig is miikédhetnek és nem
igényelnek karbantartast. Az alacsony koéltseggel beszerezhet6, M2M haldzatot hasznalo
NB-loT eszkdzok kis-, és kozepes méretli vallalkozasok szdméra is jol hasznosithatok.

Szamos terileten és médon felhasznalhatok:

Mindemellett nagyon jo terjedési tulajdonsaggal kell rendelkeznilk, hogy a jelek kell6
mélységben vagy csatornak mentén is eljussanak a rendeltetési helyikre. (a GPS koordinatak
nem mindenhol elérhet6ek) A jelek biztonsagos tovabbitasa akar parhuzamos csatornakon

is elképzelhet6ek ma mar.

9 Uj kis energia igény( (alacsony fogyasztast) lot eszkdzok

10 Az elemz6k szerint 2023-ig kortlbeltl 3 milliard LPWA eszkoz haldzatra kapcsolddasa varhato
vilagszerte. Az olcs6, NB-1oT megoldas nagy tertileti lefedettséget és hatékony beltéri hasznalatot kinal a
felhasznalok szamara.
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6. OSSZEFOGLALAS

A NetlQ, a Novell és a SUSE tapasztalat szakért6i is — tébbek kdzott — az integralt védelmi
iranyitas kérdéskoreit tartjak 2016-ban a legéget6bbeknek, amelyekre fokuszalva atfogd

megoldasokat kinalnak a naprakész biztonsag érdekében.

A legujabb infokommunikacios eszkdzok hasznalata természetesen nem csupén az
energiaszektor Kivaltsdga. Alkalmazasuk jelentés tamogatast nydjthat minden smart
megoldassal bird dgazatban, legyen az oktatas, egészségiigy vagy akar turizmus. A bennik
rejlo potencial — a smart grid hal6zatok altal hordozott lehet6ségek — egy olyan Uj teriletet
nyitottak meg melyek jelentés mértékben alakithatjak at a hétkoznapi felhasznaléi, véllalati,

ipari vagy akar egészségigyi — terlileten is a korszer( mikddés folyamatait.

A j6 pap holtig tanul... a védelmi iranyitas ezen beliil az iranyitas informatikai szakemberei
szintén. A technoldgia fejl6désével és a korral haladva id6r6l idére célszer(i megvizsgélni,
hogy a szervezet IT infrastruktiraja megéllja-e helyét a legtjabb kortilmények kozétt is. [8]
Az alkalmazott védelmi k6zds rendszerben az IT alrendszereinek aktualis allapotara torténé

ralatas, az esetleges riasztasokra torténd azonnali reakcidé kiemelten fontos.

Ma mér. a legkllonb6z6bb  rendszerfejlesztési eszk6zok és modszerek széleskord
lehet6ségeket kindlnak a grid alapd ICT fejlesztesekhez. Alkalmazasuk a védelmi

rendszereken belll tobb mint idészer(, megkerilhetetlen stratégiai kérdés!

Egy megbizhato és jol mikdd6é dontéstamogatd informacio-technoldgiaval aladtamasztott
LAtfogo Integralt VVédelmi Rendszer” (IVR) mindenképen alapja, s6t vezérfonala lehet egy

egységes aktiv vezetésnek egy jol atgondolt és hatékony védelmi stratéganak.
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2. dbra: ,,smart” okos érzékeld eszkozok
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3. abra: ,,smart” okos kozlekedési érzékel6k
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2. sz. melléklet: A biztonsag atfogo ertelmezése
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