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2022 aprilisaban a Semmelweis Egyetem Egészség-
ligyi Kozszolgalati Kar Egészségligyi Menedzserképzo
Kézpontja a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézettel (Gjabb nevén Nemzeti Kiberbiz-
tonsagi Intézettel) és a Magyar Egészségiigyi Menedzs-
ment Tarsasaggal k6zésen elinditotta az Egészségiigyi
Kiberbiztonsagi Szemle hirlevelet. A szemle az egészség-
ligyi kiberbiztonsagi témaban megjelent hazai és nem-
zetkézi publikaciokat, kutatasokat és cikkeket monito-
rozza. Az alapitok célja, hogy az intézményvezetdk, orvo-
sok, szakdolgozdk folyamatos tajékoztatasaval rendsze-
resen hiteles informacidkkal tamogassa az egészségiigyi
intézmények és az ott tarolt adatok védelmét, kiberbiz-
tonsagat. A 2024-ben megjelent 6sszefoglalot kévetéen
a Digitalis Egészségiigy kiilonszamban nyomtatva is
bemutatjuk a 2025-6s év kiemelt egészségiigyi kiberbiz-
tonsagi eseményeit is [1].
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ZSAROLOVIRUS-TAMADAS A MARYLANDI
EGESZSEGUGYI HALOZAT ELLEN

2025 januarjaban zsarol6virus-tamadas érte a marylandi
Frederick Health Medical Groupot. A kiterjedt egészségiigyi
hal6zatban emiatt a hatosagoknak le kellett allitaniuk az infor-
matikai rendszereket, és le kellett mondaniuk tébb id&pontot.
Az intézmény figyelmeztette a betegeket, hogy a szolgalta-
tasban késések lesznek, mivel kibertamadassal kell megkuz-
denilik. Szorosan egyuttmikddtek a kiilsé kiberbiztonsagi
szakértbikkel, hogy a lehet6 leggyorsabban és legbiztonsa-
gosabban, valamint a betegellatast elétérbe helyezve Gjra
mikodoképessé tegyék a rendszereiket. Létesitményeik
nyitva maradtak, és tovabbra is biztositottak a betegek ella-
tasat a bevalt biztonsagi mentési folyamatok és egyéb, izem-
sziinetre érvényes eljarasmodok segitségével [2].

ADATSZIVARGAS TORTENT
AZ ORACLE HEALTH RENDSZEREBEN

2025 marciusaban latott napvilagot az egészségiigyi
szoftvereket kinalé Oracle Health-t (korabban Cernert) ért
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kibertamadas hire. Az incidensben t6bb amerikai korhaz és
egészségligyi intézmény volt érintett. A kibertamadas elko-
vetdje ellopta a rendszerben tarolt paciensadatokat a szer-
verekrdl, feltehet8en az elektronikus egészségugyi nyilvan-
tartasokbol. A tamado feltort Ugyfél-hozzaférési adatokat
hasznalt fel ahhoz, hogy 2025. januar 22. utan behatoljon a
szerverekre, majd az adatokat egy tavoli szerverre masolja.
Ezt kdvetden millidkat kdvetelt kriptovalutdban, hogy ne
hozza nyilvanossagra vagy adja el az adatokat. S6t, nyomas-
gyakorlasként nyilvanos weboldalakat is létrehozott a tama-
dasrol [3].

ZSAROLOVIRUS-TAMADAS ERTE
A DAVITA VESEDIALIZIS-SZOLGALTATOT

2025. aprilis 14-én a denveri székhelyl DaVita bejelen-
tette, hogy két nappal korabban kibertamadas aldozata lett.
Avallalat azonnal aktivalta a vészhelyzeti protokollokat, elszi-
getelte az érintett rendszereket, és kilsé kiberbiztonsagi
szakérték bevonasaval kezdett el dolgozni az incidens fel-
mérésén és elharitasan. Az lgyet a hatdésagoknak is jelen-
tették. Ez nem az elsé ilyen incidens az iparagban: 2023-ban
a DaVita versenytarsanak, a Fresenius Medical Care ameri-
kai egységének rendszerét is feltdrték, akkor félmillio beteg
egészségligyi adatai keriltek illetéktelen kezekbe [4].

A KILLSEC ZSAROLOVIRUS TAMADASAI
VESZELYEZTETTEK AZ EGESZSEGUGYI AGAZAT
INFORMATIKAI RENDSZEREIT

AKillSec nevl zsarolovirus egyre komolyabb fenyegetést
jelentett az elmult évben az egészségugyi IT-rendszerekre
Latin-Amerikaban — tdbbek kdzt Braziliaban —, kihasznélva a
felh6alapu tarolok hibas beallitasait, a webalkalmazasok
sebezhetdségeit, valamint az adminisztrativ tavoli eléréseket.
A tamadok a megszerzett adatok kiszivarogtatasaval fenye-
getbztek. T6bb egészségligyi intézmény is komoly adatvesz-
tést szenvedett el, beleértve az érzékeny betegadatokat [5].

A KIBERTAMADASOK MIATT AZ EGESZSEGUGYI
SZERVEZETEK TOBBSEGE ESZLELT ZAVAROKAT
A BETEGELLATASBAN

Az amerikai egészségugyi informatikai és kiberbiztonsagi
szakemberek kérében végzett felmérés, a 2025 Ponemon
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Healthcare Cybersecurity Report szerint a megkérdezett
szervezetek 93%-a tapasztalt legalabb egy kibertamadast az
elmult 12 hdnapban, és 72%-uk jelentette, hogy a tamadasok
zavart okoztak a betegellatasban. A negativ hatasok altala-
ban a késedelmes felvételnél, a meghosszabbodott kérhazi
tartézkodasnal és az orvosi beavatkozasokbol eredd sz6véd-
mények ndvekedésénél voltak érzékelhetdek. A valaszadok
29%-a pedig a halalozasi arany névekedésérdl szamolt be.
A probléma egyre sulyosabb, mivel 2025-ben az egészség-
Ugyi szervezetek 69%-a jelentette, hogy a kibertamadasok
negativan érintették a betegellatast [6].

UNNEPNAPOKON ES HETVEGEKEN GYAKORIBBAK
AZ EGESZSEGUGYET ERINTO KIBERTAMADASOK

A Semperis altal a 2025 Ransomware Holiday Risk
Report cim( jelentésben kdzo6lt adatok szerint a globalis zsa-
rolovirus-tamadasok tObbsége hétvégéken és linnepnapo-
kon térténik, amikor a kiberbiztonsagi személyzet gyakran
kisebb létszamban dolgozik. Az egészségligyben kiilbndsen
jelentés ez a jelenség: az esetek 47%-a hétvégére vagy
Unnepnapra esett, ami ramutat a fokozott éberség sziiksé-
gességeére [7].

OKTOBERBEN ZAJLOTT LE
A VII. KIBERBIZTONSAGI JATS(S)ZMA

Az Euroépai Kiberbiztonsagi Honap kampany részeként
2025 oktéberében 7. alkalommal kerilt megrendezésre a
Kiberbiztonsagi Jats(s)zMa nev( online vetélkedé a Bellgyi
Tudomanyos Tanacs és a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonséagi Intézet (NKI) szervezésében, a
Magyar Egészségugyi Menedzsment Tarsasag (MEMT)
szakmai tamogatasaval. 2025. oktéber 20-an az egészség-
Ugyi kdznevelési intézményekben tanulok vetélkeddjén az
alabbi sorrend szliletett: 1. Noégrad Varmegyei Szakképzési
Centrum Szent-Gyorgyi Albert Technikum (Balassagyarmat)
— DOPANIN, 2. Miskolci Egyetem Ferenczi Sandor Egész-
ségugyi Technikum — Malackéak, 3. Pécsi Tudomanyegyetem
Szent-Gyorgyi Albert Egészségugyi Technikum és Szak-
képz6 Iskola — SZBB. 2025. oktober 29-én keriilt sor az
egészséglgyi dolgozok vetélkeddjére, ahol a kdvetkezd
eredmények sziilettek: 1. Tolna Varmegyei Balassa Janos
Kérhaz — Balassalegal, 2. helyezett: Ajkai Magyar Imre Kor-
haz — AMIKAK, 3. Eszak-budai Szent Janos Centrumkérhaz
— Kiberpajzs Alakulat [8].

EGESZSEGUGYI! INCIDENSEK A 2025-OS EVBEN
A NEMZETBIZTONSAGI SZAKSZOLGALAT NEMZETI
KIBERBIZTONSAGI INTEZET ADATAI ALAPJAN

A 2025-0s év eseményei vilagosan jelzik, hogy a magyar
egészségugyi intézmények sem mentesek a kibertamada-
soktél. Az el6fordult incidensek alapjan a fenyegetések
spektruma széles: a zsarol6virus-tdmadasoktol az adatha-
laszaton és weboldal-kompromittalason at egészen a jogo-

IME — EGESZSEGUGYI VEZETOK SZAKLAPJA - TUDOMANYOS FOLYOIRAT

sulatlan hozzéaférésekig és belsé informéacidbiztonsagi hiba-
kig terjed.

Az év elején egy korhaz és rendelbintézet ellen végrehaj-
tott zsarolévirus-tamadas tébb munkaallomast és virtualis
szervert érintett. Bar a helyredllitas a biztonsagi mentésekbdl
megkezdddétt, a vizsgalat feltarta, hogy jelszoval nem védett,
rendszergazdai jogosultsagu fiok is jelen volt a rendszerben
— ez a klasszikus, de tovabbra is gyakori sérllékenységek
kdzé tartozik. Az eset ravilagit az alapvetd hozzaférés-keze-
lési hianyossagok kockazatara.

Toébb magyar egészségulgyi intézmény szamolt be adat-
halasz e-mailekrél és CEO-fraud tipusu probalkozasokrol
(olyan csalasi médszer, amikor a tamadok a vezetének — pél-
daul az igazgatonak vagy féorvosnak — adjak ki magukat, és
slirg8s pénzugyi vagy adatatadasi kéréseket kildenek), ame-
lyek célja jellemzéen hitelesitési adatok megszerzése vagy
pénzuigyi manipuléacié. Egy méasik esetben brute force tama-
das (olyan médszer, amikor a tamadok nagyszamu jelszé-
kombinaciét probalnak ki egymas utan a hozzéaférés meg-
szerzéséhez) kdvetkeztében tobb tizezer fidk zarolasa tortént
egy levelezérendszerben, ami jol mutatja az automatizalt
tamadasok volumenét, még akkor is, ha azokat gyorsan sike-
rult kezelni.

A weboldal-defacement (amikor a tamadok illetéktelendl
modositjak vagy megrongaljak egy szervezet weboldalanak
tartalmat, gyakran sajat Gzenetet vagy képet helyezve el
rajta) és az adatbazistérléses behatolas azt jelzi, hogy
nemcsak az adatok, hanem az intézményi reputacioé és a
szolgaltatasok folytonosséaga is célpontta valhat. Emellett
OSINT-alapu (nyilvanosan elérhetd online forrasokra és ada-
tokra tamaszkodd) vizsgalatok tébb egészségligyi intéz-
ményhez kéthetd kiszivargott felhasznalonév-jelsz6 parost
azonositottak, ami rendszerszintl jelszokezelési problé-
makra utal.

Kuléndsen tanulsagos az az incidens, amely nem kiils6
tamadasbdl, hanem belsd hibabdl fakadt: egy teljes orvosi
allomanynak kikuldoétt, hozzaférési adatokat tartalmazo tab-
lazat komoly informécidbiztonsagi kockazatot jelentett. Ez
ramutat arra, hogy a technologiai védelem mellett a szerve-
zeti folyamatok és a biztonsagtudatossag fejlesztése is
kulcskérdés. Fontos kiemelni, hogy az ilyen jellegl infor-
macibbiztonsagi incidenseket is jelenteni kell a Nemzet-
biztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
részére.

Az dsszkép egyértelm(i: a magyar egészségligyi szek-
tor 2025-ben is folyamatos és sokréti kiberfenyegetettség-
gel szembesllt. Az esetek tObbségében a helyreallitas
megtortént, és a szolgaltataskiesés korlatozott maradt, de
az incidensek azt bizonyitjak, hogy Magyarorszag sem
érinthetetlen. Az egészséguligyi intézmények digitalis inf-
rastrukturaja — a betegadatok, a klinikai rendszerek és az
adminisztrativ folyamatok miatt — kiemelt célpontot jelent.
A megeldzés, a jogosultsagkezelés szigoritasa, a rendsze-
res mentések, valamint a dolgozok biztonsagtudatossaga-
nak erdsitése jelentik a legfontosabb beavatkozasi teriile-
teket.
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Orémmel tajékoztatjuk olvasoinkat, hogy a 2026-o0s évtél
a Kiberszemléhez Uj szakmai partnerként csatlakozik a
Semmelweis Egyetem Egészséguligyi Kbzszolgalati Karanak
Digitalis Egészségtudomanyi Intézete, erlsitve ezzel a tar-
talmak szakmai megalapozottsagét és digitalis egészséglgyi
fokuszat.
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zett tapasztalatot az egészségligyi szervezetek vezetésében.
2010 és 2013 kozétt a Nemzeti Fejlesztési Ugynokség
Humaneréforras-programok Iranyité Hatosagat (HEP IH) ira-
nyitotta. 2015 végétél a Semmelweis Egyetem Egészség-
Ugyi Menedzserképz6 Kdzpont stratégiai igazgatohelyettese,
egészséglgyi kiberbiztonsagi szakértd, 2025 decemberétdl
pedig a Semmelweis Egyetem Egészséglgyi Kézszolgalati
Kar Digitalis Egészségtudomanyi Intézet igazgatdja.

Egészséglgyi Menedzserképzé Kdzpont kommunikéacios
munkatarsa, emellett aktiv szerepet vallal betegedukaciés
programokban, szakmai k6z6sségekben. 2025-t61 a Sem-
melweis Egyetem Doktori Iskola doktoranduszhallgatéja.
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