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2024 kiemelt egészségligyi kiberbiztonsaggal
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Major healthcare cybersecurity news and incidents in 2024
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2022 aprilisaban a Semmelweis Egyetem Egész-
ségligyi Menedzserképzo Kozpont a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézettel és a
Magyar Egészségiigyi Menedzsment Tarsasaggal k6z6-
sen elinditotta az Egészségligyi Kiberbiztonsagi Szemle
hirlevelet a regisztralt olvasdk szamara. A szemle az
egészségiigyi kiberbiztonsagi témaban megjelent hazai
és nemzetkézi publikaciokat, kutatasokat és cikkeket
monitorozza. Az alapitok célja, hogy az intézményveze-
tok, orvosok, szakdolgozok folyamatos tajékoztatasaval
rendszeresen hiteles informacidkkal tamogassa az
egészségiigyi intézmények és az ott tarolt adatok védel-
mét, kiberbiztonsagat. A Digitalis Egészségugy kiilén-
szamban nyomtatva is bemutatjuk a 2024-es év legna-
gyobb hatasu egészségligyi kiberbiztonsagi eseményeit.
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2024-BEN ELSTARTOLT A NIS2 (NETWORK
AND INFORMATION SYSTEMS DIRECTIVE 2)

ANIS2 (Network and Information Systems Directive 2) az
Eurépai Bizottsag kiberbiztonsagi intézkedéseket és javas-
latokat tartalmazo6 iranyelve, amely kiemelten érinti az egész-
ségugyi vallalkozasokat is. Ez a véaltozas az 50 f6nél tébb
alkalmazottat foglalkoztat6 vagy évi 3,9 milliard forintot meg-
halado bevétell vallalkozasok szamara jelentds. Az Eurépai
Bizottsag altal kiadott, az egész Unidra kiterjedd kiberbizton-
sagi iranyelv egységes jogi keretet teremt a halézati és infor-
macids rendszerek védelmére. Az egészségligy szempont-
jabol kilénésen fontosnak szamitott ez a 1épés, mert az aga-
zatban m(ik6dd szervezeteknek — killdndsen a kdzép- és
nagyvallalatoknak — kételezévé teszi a kiberbiztonséagi képes-
ségek fejlesztését, a kockazatkezelési intézkedések beveze-
tését, valamint a rendszeres képzést és incidenskezelést. A
jogi kérnyezet valtoztatasanak célja, hogy javitsa az egész-
ségulgyi informacios rendszerek folyamatos és megbizhat6
mikoddését, megvédije azokat a kibertamadéasoktdl, és elbse-
gitse a tagallamok kdzétti egyuttmikddést a kiberfenyegeté-
sek elleni védekezésben. A hazai aktualitasok érdekében
érdemes folyamatosan nyomon kdvetni a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (https://nki.
gov.hu/) és a Szabdlyozott Tevékenységek Fellgyeleti
Hatdésaganak weboldalat (https://sztfh.hu/) [1,2].
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BETEGADATOKAT IS ERINTO KIBERTAMADASOK
TORTENTEK VILAGSZERTE

Az egészségligyi rendszereket érinté kibertamadasok a
vilag szamos részén, mind Eur6paban, mind az Amerikai
Egyesiilt Allamokban jelentés karokat, alkalmanként akar
napokig tart6 izemszinetet okoztak. Ezek kézll kiemeltik a
nagyobb horderejli eseményeket.

Romaniaban 2024. februar 11-én éjjel ker(ilt sor a szamos
szolgaltaté informatikai rendszerét mikodteté Hipocrate nevi
informatikai rendszer elleni zsarolovirus-tamadasra, amely
integrélja és 6sszekapcsolja a kérhazak dsszes orvosi tevé-
kenységét. Az incidens miatt legalabb szaz korhaz kertilt off-
line allapotba. Ennek hatasara a szervereken téarolt fajlok és
az adatbazisok titkositva lettek, igy az érintett kérhazak sza-
mara elérhetetlenné valtak. A tamadas kozvetlenul 21 korha-
zat érintett, majd ez a szam végll 25-re emelkedett. Ez az
eset amiatt is jelentds, mert hazankhoz viszonylag kézel tor-
téent, igy felhivta a figyelmet az itthoni egészséguigyi intézmeé-
nyek kibervédelmi felkészlltségének fontossagara is [3].

A 2024. februar 21-ei, az amerikai Change Healthcare
halézatat érint6 kibertamadas hosszul tavu hatasai az egész-
séglgyi szervezetekre maig (2025 juniusaban is) érezhetok.
Az Optumhoz tartoz6 Change Healthcare tdbb mint szaz
szolgaltatast allitott le, €s 100 millio felett volt az érintett bete-
gek szama. Az incidenst kévetbéen és még napjainkban is
folyamatosan dolgoznak a szakemberek a rendszerek hely-
reallitasan [4].

Szintén 2024 februarjaban egy hatalmas kiberbiztonsagi
incidens razta meg Franciaorszagot is, amelyben t6bb mint
33 milli6 ember — a lakossag kdzel fele — esett aldozatul az
orszag térténete legnagyobb kibertdamadasanak [5].

2025 majusaban az Ascension, az egyik legnagyobb
amerikai egészségligyi szolgaltato valt feltételezhetden zsa-
rolovirus-tamadas aldozatava, amely megzavarta az egész-
ségugyi intézmények IT-rendszereit, valamint a menték elte-
relését is eredményezte, ezzel is befolyasolva a folyamatos
betegellatast. A tamadas val6szinlileg egy szoftveres sebez-
hetéséget hasznalt ki. Vélhetéen a Black Basta elnevezési
zsarolbvirus-csoport allhatott az incidens mogétt [6].

A fentiek mellett szinte minden hénapra jutott néhany
kdzelebbi és tavolabbi orszag egészségligyi rendszerét
érint6 kibertamadas. Minden egyes eset felhivta a figyelmet
az egészségugyi intézmények, kilénds tekintettel az intéz-
ményvezetbk felelésségére, feladataira és teendéire, nem-
csak az egyes kiberincidensek altal okozott karok mielébbi
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felszamolasa, hanem az adatvédelmi intézkedések iranyitasa
és a lehetséges megelézés kapcsan is. Ez utobbi fontos ele-
mei kOzé tartozik tébbek kdzott az egészséglgyi intézme-
nyekben, intézményrendszerekben hasznalt IT-hardveres és
-szoftveres eszk6z6k folyamatos ellen6rzése, karbantartasa,
frissitése, az egészségligyi és informatikai dolgozok rend-
szeres oktatasa, a veszélyhelyzeti protokollok kialakitasa, a
kils6 és bels6 kommunikéaciot érinté iranyelvek kidolgozéasa.

OKTOBERBEN LEZAJLOTT
A VI. KIBERBIZTONSAGI JATS(S)ZMA

Az oktoberi Europai Kiberbiztonsagi Hénap nevi kam-
pany részeként 2024-ben 6. alkalommal kerllt megrende-
zésre a Kiberbiztonsagi Jats(s)zMa nev( online vetélked®é,
amelyet a Belligyi Tudomanyos Tanacs a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézettel k6zdsen szer-
vezett a Nemzeti Kozszolgalati Egyetem, a Semmelweis
Egyetem Egészséglgyi Kbdzszolgalati Kar Egészségugyi
Menedzserképz6 Kdzpont, valamint az Egészségbiztonsagi
Nemzeti Laboratérium Adatvezérelt Egészség Divizid szak-
mai tAmogatasaval. Az egészségligyi kdznevelési intézmé-
nyek tanul6i szamara 2024. oktéber 21-én kertlt sor a vetél-
keddre, amelyen a dobogods csapatok sorrendje igy alakult:
1. Pulsusprincessek (PTE Szent-Gyorgyi Albert Egészség-
Ugyi Technikum és Szakképz6 Iskola), 2. Szurikatak (ME
Ferenczi Sandor Egészségligyi Technikum), 3. Medentorok
(NVSZC Szent-Gyorgyi Albert Technikum). 2024. oktdber 25-
én az egészséguigyi dolgozok (a centrumkorhazak és iranyi-
tott intézmények; az iranyité varmegyei intézmények, kérha-
zak; az orszagos intézetek; a klinikak munkatarsai) mérték
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Ossze a tudasukat. Az els6 harom helyen végzett csapat a
Pszichoteam-1+P (Eszak-budai Szent Janos Centrumkérhaz),
az Interteam (Jasz-Nagykun-Szolnok Varmegyei Hetényi
Géza Koérhaz-Rendeléintézet) és a Path-Aszok (Orszagos
Onkolbgiai Intézet, Daganatpatologiai K6zpont) lett [7].

BUDAPEST LATTA VENDEGUL A 9™ ENISA EHEALTH
SECURITY CONFERENCE RESZTVEVOIT

2024. november 6-an rendezte meg a European Union
Agency for Cybersecurity (ENISA) a Semmelweis Egyetem
Egészségugyi Menedzserképzd Kdzponttal (SE EMK) és a
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézettel (NKI) egyuttmikddésben a 9. eHealth Security kon-
ferenciat a Semmelweis Egyetem Nagyvéarad téri EIméleti
Tombjének disztermében. Az egész napos, sikeresen és jo
hangulatban lezajlott rendezvénynek idén el6szér adott oft-
hont Budapest, amely egyedulall6 lehetéséget biztositott az
érdekelt felek kdzossége szamara, hogy feltarjak a szakte-
rilet legljabb fejleményeit, a kihivasokat és a tovabblépési
lehetéségeket. Dr. Palicz Tamas a szervezdbizottsag veze-
téjeként szerepet vallalt a konferencia létrejéttében, valamint
Challenges and opportunities with NIS2 implementation cim-
moderatoraként is részt vett a nemzetkdzi k6zénség elbtt
zajlo, tartalmas szakmai parbeszédekben gazdag esemé-
nyen. El6adasaban a NIS2 szabalyozas emberi oldalait és
az Uj szabalyozas bevezetését 6vez0, az egészségugyi szer-
vezetek miikddését is jelentds mértékben érintd valtozasok-
kal kapcsolatos kihivasokat és az ezekben rejlé lehetésége-
ket részletezte [8].
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Schmidt Judit 2005-ben dietetikusi,
2009-ben egészséglgyi szaktanari dip-
lomat szerzett a Semmelweis Egyete-
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seként, majd 2005-t6l a Kutvdlgyi Klinikai Tdémb orvosigaz-
gatbjaként szerzett tapasztalatot az egészségugyi szerveze-
tek vezetésében. 2010 és 2013 kdzo6tt a Nemzeti Fejlesztési
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Egészségugyi Menedzserképzé Kdzpont kommunikacios
munkatarsa, emellett aktiv szerepet vallal betegedukaciés
programokban, szakmai k6zdsségekben. 2025-t61 a Sem-
melweis Egyetem Doktori Iskola doktoranduszhallgatéja.
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