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2022 áprilisában a Semmelweis Egyetem Egész -
ségügyi Menedzserképző Központ a Nemzetbiztonsági 
Szakszolgálat Nemzeti Kibervédelmi Intézettel és a 
Magyar Egészségügyi Menedzsment Társasággal közö-
sen elindította az Egészségügyi Kiberbiztonsági Szemle 
hírlevelet a regisztrált olvasók számára. A szemle az 
egészségügyi kiberbiztonsági témában megjelent hazai 
és nemzetközi publikációkat, kutatásokat és cikkeket 
monitorozza. Az alapítók célja, hogy az intézményveze-
tők, orvosok, szakdolgozók folyamatos tájékoztatásával 
rendszeresen hiteles információkkal támogassa az 
egészségügyi intézmények és az ott tárolt adatok védel-
mét, kiberbiztonságát. A Digitális Egészségügy külön-
számban nyomtatva is bemutatjuk a 2024-es év legna-
gyobb hatású egészségügyi kiberbiztonsági eseményeit.   
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2024-BEN ELSTARTOLT A NIS2 (NETWORK  
AND INFORMATION SYSTEMS DIRECTIVE 2)  

 
A NIS2 (Network and Information Systems Directive 2) az 

Európai Bizottság kiberbiztonsági intézkedéseket és javas-
latokat tartalmazó irányelve, amely kiemelten érinti az egész-
ségügyi vállalkozásokat is. Ez a változás az 50 főnél több 
alkalmazottat foglalkoztató vagy évi 3,9 milliárd forintot meg-
haladó bevételű vállalkozások számára jelentős. Az Európai 
Bizottság által kiadott, az egész Unióra kiterjedő kiberbizton-
sági irányelv egységes jogi keretet teremt a hálózati és infor-
mációs rendszerek védelmére. Az egészségügy szempont-
jából különösen fontosnak számított ez a lépés, mert az ága-
zatban működő szervezeteknek – különösen a közép- és 
nagyvállalatoknak – kötelezővé teszi a kiberbiztonsági képes-
ségek fejlesztését, a kockázatkezelési intézkedések beveze-
tését, valamint a rendszeres képzést és incidenskezelést. A 
jogi környezet változtatásának célja, hogy javítsa az egész-
ségügyi információs rendszerek folyamatos és megbízható 
működését, megvédje azokat a kibertámadásoktól, és előse-
gítse a tagállamok közötti együttműködést a kiberfenyegeté-
sek elleni védekezésben. A hazai aktualitások érdekében 
érdemes folyamatosan nyomon követni a Nemzetbiztonsági 
Szakszolgálat Nemzeti Kiberbiztonsági Intézet (https://nki. 
gov.hu/) és a Szabályozott Tevékenységek Felügyeleti 
Hatóságának weboldalát (https://sztfh.hu/) [1,2]. 

2024 kiemelt egészségügyi kiberbiztonsággal  
kapcsolatos hírei, eseményei 
Major healthcare cybersecurity news and incidents in 2024 
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BETEGADATOKAT IS ÉRINTŐ KIBERTÁMADÁSOK 
TÖRTÉNTEK VILÁGSZERTE 

 
Az egészségügyi rendszereket érintő kibertámadások a 

világ számos részén, mind Európában, mind az Amerikai 
Egyesült Államokban jelentős károkat, alkalmanként akár 
napokig tartó üzemszünetet okoztak. Ezek közül kiemeltük a 
nagyobb horderejű eseményeket.  

Romániában 2024. február 11-én éjjel került sor a számos 
szolgáltató informatikai rendszerét működtető Hipocrate nevű 
informatikai rendszer elleni zsarolóvírus-támadásra, amely 
integrálja és összekapcsolja a kórházak összes orvosi tevé-
kenységét. Az incidens miatt legalább száz kórház került off-
line állapotba. Ennek hatására a szervereken tárolt fájlok és 
az adatbázisok titkosítva lettek, így az érintett kórházak szá-
mára elérhetetlenné váltak. A támadás közvetlenül 21 kórhá-
zat érintett, majd ez a szám végül 25-re emelkedett. Ez az 
eset amiatt is jelentős, mert hazánkhoz viszonylag közel tör-
tént, így felhívta a figyelmet az itthoni egészségügyi intézmé-
nyek kibervédelmi felkészültségének fontosságára is [3]. 

A 2024. február 21-ei, az amerikai Change Healthcare 
hálózatát érintő kibertámadás hosszú távú hatásai az egész-
ségügyi szervezetekre máig (2025 júniusában is) érezhetők. 
Az Optumhoz tartozó Change Healthcare több mint száz 
szolgáltatást állított le, és 100 millió felett volt az érintett bete-
gek száma. Az incidenst követően és még napjainkban is 
folyamatosan dolgoznak a szakemberek a rendszerek hely-
reállításán [4]. 

Szintén 2024 februárjában egy hatalmas kiberbiztonsági 
incidens rázta meg Franciaországot is, amelyben több mint 
33 millió ember – a lakosság közel fele – esett áldozatul az 
ország története legnagyobb kibertámadásának [5]. 

2025 májusában az Ascension, az egyik legnagyobb 
amerikai egészségügyi szolgáltató vált feltételezhetően zsa-
rolóvírus-támadás áldozatává, amely megzavarta az egész-
ségügyi intézmények IT-rendszereit, valamint a mentők elte-
relését is eredményezte, ezzel is befolyásolva a folyamatos 
betegellátást. A támadás valószínűleg egy szoftveres sebez-
hetőséget használt ki. Vélhetően a Black Basta elnevezésű 
zsarolóvírus-csoport állhatott az incidens mögött [6]. 

A fentiek mellett szinte minden hónapra jutott néhány 
közelebbi és távolabbi ország egészségügyi rendszerét 
érintő kibertámadás. Minden egyes eset felhívta a figyelmet 
az egészségügyi intézmények, különös tekintettel az intéz-
ményvezetők felelősségére, feladataira és teendőire, nem-
csak az egyes kiberincidensek által okozott károk mielőbbi 
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felszámolása, hanem az adatvédelmi intézkedések irányítása 
és a lehetséges megelőzés kapcsán is. Ez utóbbi fontos ele-
mei közé tartozik többek között az egészségügyi intézmé-
nyekben, intézményrendszerekben használt IT-hardveres és 
-szoftveres eszközök folyamatos ellenőrzése, karbantartása, 
frissítése, az egészségügyi és informatikai dolgozók rend-
szeres oktatása, a veszélyhelyzeti protokollok kialakítása, a 
külső és belső kommunikációt érintő irányelvek kidolgozása.  

 
OKTÓBERBEN LEZAJLOTT  
A VI. KIBERBIZTONSÁGI JÁTS(S)ZMA 

 
Az októberi Európai Kiberbiztonsági Hónap nevű kam-

pány részeként 2024-ben  6. alkalommal került megrende-
zésre a Kiberbiztonsági Játs(s)zMa nevű online vetélkedő, 
amelyet a Belügyi Tudományos Tanács a Nemzetbiztonsági 
Szakszolgálat Nemzeti Kibervédelmi Intézettel közösen szer-
vezett a Nemzeti Közszolgálati Egyetem, a Semmelweis 
Egyetem Egészségügyi Közszolgálati Kar Egészségügyi 
Menedzserképző Központ, valamint az Egészségbiztonsági 
Nemzeti Laboratórium Adatvezérelt Egészség Divízió szak-
mai támogatásával. Az egészségügyi köznevelési intézmé-
nyek tanulói számára 2024. október 21-én került sor a vetél-
kedőre, amelyen a dobogós csapatok sorrendje így alakult: 
1. Pulsusprincessek (PTE Szent-Györgyi Albert Egészség -
ügyi Technikum és Szakképző Iskola), 2. Szurikáták (ME 
Ferenczi Sándor Egészségügyi Technikum), 3. Medentorok 
(NVSZC Szent-Györgyi Albert Technikum). 2024. október 25-
én az egészségügyi dolgozók (a centrumkórházak és irányí-
tott intézmények; az irányító vármegyei intézmények, kórhá-
zak; az országos intézetek; a klinikák munkatársai) mérték 

össze a tudásukat. Az első három helyen végzett csapat a 
Pszichoteam-1+P (Észak-budai Szent János Centrum kórház), 
az Interteam (Jász-Nagykun-Szolnok Vármegyei Hetényi 
Géza Kórház-Rendelőintézet) és a Path-Ászok (Országos 
Onkológiai Intézet, Daganat patoló giai Központ) lett [7].  

 
BUDAPEST LÁTTA VENDÉGÜL A 9TH ENISA EHEALTH 
SECURITY CONFERENCE RÉSZTVEVŐIT 

 
2024. november 6-án rendezte meg a European Union 

Agency for Cybersecurity (ENISA) a Semmelweis Egyetem 
Egészségügyi Menedzserképző Központtal (SE EMK) és a 
Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi 
Intézettel (NKI) együttműködésben a 9. eHealth Security kon-
ferenciát a Semmelweis Egyetem Nagyvárad téri Elméleti 
Tömbjének dísztermében. Az egész napos, sikeresen és jó 
hangulatban lezajlott rendezvénynek idén először adott ott-
hont Budapest, amely egyedülálló lehetőséget biztosított az 
érdekelt felek közössége számára, hogy feltárják a szakte-
rület legújabb fejleményeit, a kihívásokat és a továbblépési 
lehetőségeket. Dr. Palicz Tamás a szervezőbizottság veze-
tőjeként szerepet vállalt a konferencia létrejöttében, valamint 
Challenges and opportunities with NIS2 implementation cím-
mel készített prezentációjával előadóként, illetve a 3. szekció 
moderátoraként is részt vett a nemzetközi közönség előtt 
zajló, tartalmas szakmai párbeszédekben gazdag esemé-
nyen. Előadásában a NIS2 szabályozás emberi oldalait és 
az új szabályozás bevezetését övező, az egészségügyi szer-
vezetek működését is jelentős mértékben érintő változások-
kal kapcsolatos kihívásokat és az ezekben rejlő lehetősége-
ket részletezte [8].
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Egészségügyi Menedzserképző Központ kommunikációs 
munkatársa, emellett aktív szerepet vállal betegedukációs 
programokban, szakmai közösségekben. 2025-től a Sem -
melweis Egyetem Doktori Iskola doktoranduszhallgatója.
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