DOI: 10.53020/IME-2024-KSZ-203

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervedelmi Intézet
kibervedelmi gyakorlata az egészségligyi szektor szamara

The cybersecurity exercise for the healthcare sector of the
National Cyber-Security Centre of the Special Service for National Security

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet cikke.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervé-
delmi Intézet (NBSZ NKI) altal 2023-ban szervezett HunEx
kibervédelmi gyakorlat az egészségiigyi szektor szamara
nytujtott lehetdséget a résztvevok kibervédelmi képessé-
geinek felmérésére, belsé eljarasrendjeik tesztelésére,
valamint az 4gazatok k6z6tti egyiittmiikodés erdsitésére.
A gyakorlat soran a résztvevok 14 technikai és 5 kommu-
nikacios feladatot oldottak meg, amelyek célja valésaghii
szituacidk szimulalasa és a résztvevok készségeinek
prébara tétele volt. A technikai feladatok k6zott szerepelt
a logelemzés, karos kédok elemzése, valamint a virtualis
gépeken tértént incidensek kivizsgalasa. Kiilondsen fon-
tos volt a zsarolovirus-tamadasok kezelése, mivel ezek
sulyos kévetkezményekkel jarhatnak az egészségiigyi
szektor szamara.

A kommunikaciés feladatok soran a résztvevoknek
sajtomegkeresésekkel és kdzosségimédia-kihivasokkal
kellett szembenéznilik, amelyek révén a szervezet belso
és kiils6 kommunikacios stratégiait tesztelték. A gyakor-
lat soran a vezet6i déntéshozatal, a szervezeti eljarasren-
dek kovetése és a hatosagokkal valé kapcsolattartas
szintén kozponti szerepet jatszott. A résztvevok vissza-
jelzései szerint a gyakorlat jelent6sen hozzajarult kiber-
védelmi készségeik és szervezeti kommunikacidjuk fej-
lesztéséhez, mik6zben azonositotta a tovabbi fejlesztésre
szorulo teriileteket, mint példaul az adathalasz tamada-
sok felismerésének javitasa és a hatosagokkal valo gyor-
sabb kommunikacié. A gyakorlat 6sszességében sikeres
volt, és nagymértékben hozzajarult az egészségiigyi
szektor kibervédelmi képességeinek erdsitéséhez, vala-
mint a jovGbeni kibertamadasokra valo felkésziiléshez.

A cikk célja, hogy bemutassa a lezajlott gyakorlatot
és a szervezés kodzben, valamint a gyakorlat lebonyoli-
tasa soran keletkezett tapasztalatokat, és ezaltal segitse
az egészségligyi intézményeket a hasonlé gyakorlatokra
torténo felkészilésben.

Kulcsszavak: kiberbiztonsag, gyakorlat, incidens, tech-
nikai feladatok, kommunikacios feladatok

The National Cyber-Security Centre of the Special
Service for National Security (SSNS NCSC) organized the
HunEx cybersecurity exercise in 2023, specifically tar-
geting the healthcare sector. The primary objectives of
this exercise were to evaluate the cybersecurity capabi-
lities of participating institutions, to test internal proce-
dures, and to strengthen intersectoral cooperation.
Given the critical nature of healthcare systems, ensuring
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that these institutions are well-prepared to handle cyber
incidents is of utmost importance. The HunEx exercise
provided a controlled environment in which participants
could engage with realistic scenarios designed to test
their readiness and response to cyber threats.

The exercise involved 14 technical and 5 communi-
cation tasks, each designed to simulate real-life situa-
tions that the participants might face in the event of a
cyberattack. The technical tasks included activities such
as log analysis, malware analysis, and incident inves-
tigation on virtual machines. These tasks were crucial in
assessing the participants' ability to identify and mitigate
cyber threats. For example, participants were required to
analyse logs and identify indicators of compromise,
investigate the presence of malicious code, and deter-
mine whether data breaches had occurred.

One of the most significant challenges presented
during the exercise was the handling of ransomware
attacks. Given the increasing prevalence of ransomware
incidents globally, this aspect of the exercise was parti-
cularly important. In addition to technical tasks, the exer-
cise placed a strong emphasis on communication. The
participants faced various challenges related to media
relations and social media management, testing the
organization's internal and external communication
strategies.

Moreover, the exercise highlighted the importance of
leadership decision-making and adherence to organiza-
tional procedures. Participants were tasked with making
strategic decisions in response to the incidents, coordi-
nating their teams' efforts, and ensuring that all actions
were in line with the organization’s internal protocols.

Communication with authorities also played a key
role in the exercise. Participants were required to pre-
pare legal documents and reports and ensure that these
were submitted to the relevant authorities in a timely and
correct manner.

The feedback from participants indicated that the
exercise was highly beneficial in improving their cyber-
security skills and organizational communication.
However, the exercise also identified areas that need
further development. One of the most frequently ob-
served issues was the inadequate communication with
both internal and external stakeholders. In many cases,
communication was either insufficient or entirely
lacking, which could lead to significant problems in a
real incident.
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Another significant area for improvement was the
communication with authorities and the Computer
Security Incident Response Team (CSIRT). During the
exercise, there were instances where participants failed
to report incidents to the authorities in a timely and cor-
rect manner. This is a critical weakness, as timely and
accurate reporting to authorities is essential for coordi-
nating an effective response to a cyber incident.

Phishing attempts were also a common problem
among participants. Many participants failed to recog-
nize phishing emails, highlighting the need for further
training and awareness in this area.

Despite these challenges, the exercise also high-
lighted several positive outcomes. One of the most
notable achievements was the proactive reporting of
phishing attempts. Although many participants initially
fell victim to these attempts, the majority recognized the
threat and reported it. This proactive attitude and ad-
herence to reporting protocols demonstrate that partici-
pants are aware of the dangers of phishing and are
capable of responding quickly to such threats. The exer-
cise also demonstrated the high level of technical com-
petence among participants. They successfully comp-
leted complex technical tasks, such as forensic analysis,
log analysis, and malware identification.

Another positive outcome was the quality of commu-
nication with senior management. Participants were able
to effectively inform leadership about the incidents, pro-
viding clear and comprehensive updates that enabled
management to make informed decisions.

The aim of this article is to present the exercise that
took place and the lessons learnt during the organisation
and conduct of the exercise, and thus to help health care
institutions prepare for similar exercises.

Keywords: cybersecurity, exercise, incident, technical
tasks, communication tasks

BEVEZETES: MIROL SZOL A HUNEX?

A HunEx egy olyan, a Nemzetbiztonsagi Szakszolgéalat
Nemzeti Kibervédelmi Intézet (NBSZ NKI) &ltal méar 2017 6ta
szervezett komplex kibervédelmi gyakorlat, amelyet a valos
infrastruktara veszélyeztetése nélkil, sajat fejlesztés( plat-
formon keresztll végeznek a résztvevik. A valds életbdl vett
vagy fiktiv kerettorténet és a kilénb6z6 feladatok révén a
gyakorlatok célja a résztvevok képességeinek felmérése,
bels6 eljarasrendek tesztelése, valamint az agazatok kozotti
kapcsolatok elmélyitése.

Ezen célok keriilnek részletes bemutatéasra a kévetkezdk-
ben:

+ A gyakorlat soran a résztvevok kildnbdzd technikai és
kommunikacios feladatokat oldanak meg, amelyek révén
felmérhetd, hogy mennyire felkészlltek a valés kiberta-
madasok kezelésére. Az értékelési szempontok és pont-
szamok alapjan részletes visszajelzést kapnak teljesit-
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ményukrél, ami segit azonositani a fejlesztendd terile-
teket.

+ Agyakorlatok soran lehet6ség nyilik a szervezetek bels6
eljarasrendjeinek tesztelésére és finomitasara. A résztve-
vék megtapasztalhatjak, hogyan mikédnek ezek az elja-
rasok egy szimulalt vészhelyzetben, és azonosithatjak
azokat a pontokat, ahol szilkség van javitasokra vagy
atdolgozasokra.

+ Az esemény célja, hogy erésitse az egyittmiikodést és
a kommunikéaciét az agazati szerepl6ék és a kulénb6z6
agazatok kozott. A gyakorlatban részt vevd szervezetek
kilénbdzd szektorokbol érkezhetnek, ami lehetéséget
teremt az agazatkdzi kapcsolatok épitésére és a kdzds
gyakorlatok révén szerzett tapasztalatok megosztasara.

+ Agyakorlat soran a résztvevok olyan szituaciokkal talal-
koznak, amelyek el8segitik a valés incidensek kivizsga-
lasara vald felkészulést. Az incidenskezelési feladatok
megoldasa soran fejlesztik képességeiket az adatok gy(j-
tésében, elemzésében és a megfeleld valaszintézkedé-
sek kidolgozasaban.

+ Arésztvevok gyakoroljak a kilénbdz6 incidensek kezelé-
sét, beleértve a technikai és menedzsmentszint(i felada-
tokat. A gyakorlatok soran szerzett tapasztalatok hozza-
jarulnak ahhoz, hogy a résztvevok jobban felkészUlljenek
a valos kibertamadasok kezelésére.

+ Arésztvev6k menedzsmentfeladatokat is ellatnak, bele-
értve a vezet6i dontések elbkészitését és végrehajtasat,
valamint a szervezet bels6 eljarasrendjeinek kovetését.
Ez lehet6séget ad a menedzsmentképességek fejleszté-
sére és a vezetdi szerepek gyakorlasara.

+ Agyakorlat soran a résztvevok tesztelik és fejlesztik tech-
nikai és sajtokapcsolati repertoarjaikat. A belsd és kuls6
kommunikéaciés csatornak tesztelése, valamint a sajtoval
és egyéb szereplbkkel valo kapcsolattartas soran szerzett
tapasztalatok hozzajarulnak a kommunikécios stratégia
fejlesztéséhez.

A feltart hianyossagok és gyenge pontok azonositasa
lehet6séget ad a folyamatos fejlesztésre. A résztvevok visz-
szajelzései és a gyakorlat soran szerzett tapasztalatok alap-
jan a szervezetek javithatjak belsé eljarasrendjeiket és felké-
szlltséglket.

HOGY LEHET VALOSAGHU SZITUACIOKAT
SZIMULALNI? MI AZ INJECTEK SZEREPE?

A HunEx kibervédelmi gyakorlat soran a résztvevok
kilénféle feladatokkal és Un. inject’-ekkel talalkoztak, ame-
lyek célja a valosagh szituaciok szimulalasa és a résztvevok
készségeinek tesztelése volt. Az injectek olyan, a szimulacio
soran — peldaul tizenet vagy hir formajaban — érkezd infor-
maciok, amelyek a jaték folyamatéhoz és aktualis helyzethez
alkalmazkodva befolyasoljak az aktualis dontéseket és ezal-
tal a jaték menetét. Tipikusan ilyen példaul a gyakorlat k6z-
ben a kommunikéaciora hasznalt platformon térténd technikai
jellegli adat, feladat vagy a gyakorlat hattértérténetéhez kap-
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csolddo részlet megosztasa, amely el6segiti a gyakorlat dina-

mikajat vagy kénnyitést adhat egy nehéz feladathoz. Ezek a

feladatok kiilénbdz6 tipusu kihivasokat tartalmaztak, amelyek

kilénbozd terlleteken és szinteken mérték a résztvevok
képességeit.

+ A sajto injectek célja a résztvevok sajtokommunikécios
képességeinek tesztelése volt. Kiilbnbdz4 hirek formaja-
ban megjelend sajtbanyagokat kaptak, amelyekre meg-
felel6en kellett reagalniuk. A feladatok k6z6tt szerepelt
sajtokdzlemények kiadasa, sajtomegkeresésekre vald
reagalas, és a nyilvanossag tajékoztatasa.

+ Aplatform k6z6sségimédia-felliletén megjelend injectek
a résztvevok kdzdsségimédia-menedzsment képessé-
geit tesztelték. Feladatuk volt az online megjelend infor-
maciok monitorozasa, gyors és pontos valaszok kidol-
gozasa, valamint a k6zdsségimédia-csatornak kezelése.
A gyakorlat k6zésségimédia-platformja az 1. abran lat-
hato.

+ Atechnikai injectek célja a résztvevok technikai készsé-
geinek felmérése és fejlesztése volt. Ezek tébbek kdzott
tartalmaztak a karos kodok elemzését, logelemzést, és a
virtualis gépeken tortént incidensek kivizsgalasat. A tech-
nikai feladatok keretében a résztvevok igazsaglgyi hato-
sagi (forensics) jellegli elemzéseket is végeztek, hogy
megallapitsak, milyen események és incidensek tértén-
tek, és hogy tortént-e adatszivargas.

+ A menedzsment injectek a vezet6i dontéshozatal és a
szervezet belsd eljarasrendjeinek tesztelésére iranyultak.
Arésztvevbknek dontéseket kellett hozniuk az incidensek
kezelésével kapcsolatban, és tajékoztatniuk kellett a
vezetdséget az incidens alakulasarol. A szervezet veze-
tésével egyuttmikodve kellett kidolgozniuk és végrehaj-
taniuk az ellenintézkedéseket.

+ Az iranyito hatésagi injectek a jogszabalyoknak és hato6-
sagi eléirasoknak val6 megfelelést tesztelték. A résztve-
vOk feladatai k6zé tartozott a megfelel6 formaban és id6-

ben torténd jelentések megkiildése a hatdosagok részére,
valamint a hatésagokkal val6 folyamatos kommunikacié
fenntartasa.

+ Az adatvédelemmel kapcsolatos injectek a résztvevék
adatvéedelmi incidenskezelési képességeit tesztelték. A
feladatok kozo6tt szerepelt az adatvédelmi incidensek
megfelelé kezelése, az érintettek tajékoztatasa, és a
hatésagok felé torténd bejelentés.

Az alabbi példan keresztil bemutatasra kerdl, hogyan tor-
ténik a sajtomegkeresés a gyakorlat soran.
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Tisztelt Jatékos Szervezet!

Lapunk informacioi szerint online rendszereikben tapasztal-
haté fennakadas oka egy kibertamadas. Kérjiik, valaszolja-
nak néhany, ezzel kapcsolatos kérdésre a lakossag tajékoz-
tatasa érdekében!

— Milyen tamadas tértént pontosan?

— Milyen intézkedéseket hoztak a tamadas hatasanak meg-
szlintetésére?

— Bejelentették-e az incidenst a Nemzetbiztonsagi Szak-
szolgalat Nemzeti Kibervédelmi Intézet CSIRT-jének?

— Betegadatokat érintett-e a tamadas?

— Hogyan allnak jelenleg a kivizsgalassal?

Kérjlik, hogy sajtokézleményliket lehetdleg a kbvetkezd 30
percen belll juttassak el szerkesztéséglinknek, hogy azt
érdemben fel tudjuk hasznalni!

Udvézlettel,

Kovacs Peter

Kiber Nemzet
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A CSAPATOK OSSZEALLITASA
ES FELADATKOREIK

A HunEx kibervédelmi gyakorlat soran a résztvevé csa-
patok tagjai kildnb6z6 szerepkdrdkre oszlottak, amelyek
mindegyike egy-egy specialis feladatkort latott el. A csapa-
tok tipikus &sszetétele valtozatos volt, és a kildnb6z6 sze-
repkoérokben dolgoz6 tagok szoros egyuttmiikbdésben vé-
gezték feladataikat. Az alapvet6 csapatdsszetétel altalaban
egy vezet6bdl vagy csapatkoordinatorbdl, két incidenski-
vizsgalobol, egy sajtoszovivébdl és egy jogaszbol allt. Az
egyes szerepkordkben dolgozé tagok kuldnféle feladatokat
lattak el, amelyek hozzajarultak a gyakorlat sikeres végre-
hajtasahoz.

A csapat vezet0je, aki egyben a csapat koordinatora is
volt, iranyitotta a csapat munkajat, biztositotta a feladatok
megfelel6 elosztasat, és gondoskodott a kiilénbdz6 szerep-
korok kozotti hatékony kommunikéaciorél. O felelt a stratégiai
dontéshozatalért és az incidensek kezelésére iranyul6 tervek
kidolgozasaért. A vezetd feladata volt tovabb4 a fels6vezetés
tajekoztatasa és a vezet6i dontések végrehajtasanak koor-
dinélasa is.

A két incidenskivizsgaloé f6 feladata a technikai incidensek
kezelése és a fenyegetésmenedzsment volt. Ok végezték a
logelemzéseket, karos kodok elemzését, valamint a virtualis
gépeken tortént incidensek kivizsgalasat. Az incidenskivizs-
galok munkaja kulcsfontossagu volt a technikai feladatok
sikeres megoldasaban, mivel 6k azonositottak az eseménye-
ket és az incidensek forrasait, valamint meghataroztak a
sziikséges ellenintézkedéseket.

A sajtdészévivd szerepe szintén meghatarozé volt a gya-
korlat soran. O kezelte a sajtomegkereséseket, sajtokozle-
ményeket adott ki, és gondoskodott a nyilvanossag megfeleld
tajékoztatasardl. A sajtdészovivl feladata volt tovabba a ko-
z0sségi médiaban megjelend informéaciok monitorozasa és a
kbézdsségimédia-csatornak kezelése. A szovivo kozvetitette
a szervezet hivatalos allaspontjat, és biztositotta, hogy a
kommunikacio 6sszhangban legyen a szervezet eljarasrend-
jeivel.

A jogasz feladata az incidensekkel kapcsolatos jogi kér-
dések kezelése volt. O biztositotta, hogy a szervezet minden
tevékenysége megfeleljen a jogszabalyoknak és a hatosagi
eléirasoknak. A jogasz koordinalta a hatésagokkal valo kap-
csolattartast, el6készitette a szikséges jogi dokumentumo-
kat, és gondoskodott arrdl, hogy a jelentések és bejelentések
megfelelé formaban és id6ben térténjenek.

A csapatokban dolgozé tovabbi munkatarsak szama nem
volt limitélva, igy szlikség esetén t6bb szakember is bevon-
hato volt a feladatok megoldasaba. A csapatok rugalmasan
alkalmazkodtak a felmertil6 kihivasokhoz, és egylttmikddve
oldottak meg a kiilébnbdz6 technikai és kommunikacios fel-
adatokat. Az egyes szerepkorok kozotti szoros egyuttmiiko-
dés biztositotta, hogy a gyakorlat soran minden tertlet haté-
konyan mikodjon, és a résztvevok sikeresen teljesitsék a
rajuk bizott feladatokat.
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A HunEx kibervédelmi gyakorlat soran kialakitott csa-
patstruktdra és a kilénb6z6 szerepkdrok egyuttmikddése
hozzajarult ahhoz, hogy a résztvevok atfogod képet kapja-
nak a kibervédelmi kihivasokrol, és hatékonyan felkészil-
hessenek a valos incidensek kezelésére. A csapatok el6-
zetes feladatai kdzott szerepelt a kommunikacids csatornak
tisztazasa, mely soran a belsé és a kils6 kommunikacios
csatornak kerlltek meghatarozasa annak érdekében, hogy
biztositsak a hatékony informéacidaramlast az incidensek
soran.

F&bb feladatok, melyeket a gyakorlat soran a résztvevék-
nek teljesiteniik kellett:

+ Feladatok és bejelentések fogadasa: a résztvevéknek
folyamatosan fogadniuk kellett a kuldnb6zd feladatokat
és bejelentéseket, és megfeleléen kellett reagalniuk
ezekre.

+ Sajtd monitorozasa és fenyegetettségmenedzsment: a
sajtébban megjelend informaciok folyamatos nyomon
kOvetése és a fenyegetettségmenedzsment szintén a
gyakorlat része volt, annak érdekében, hogy a résztvevék
gyorsan és hatékonyan reagalhassanak a médiaban
megjelend informaciokra.

+ Logelemzés és karoskod-elemzés: a technikai feladatok
kdzé tartozott a logelemzés és a karos kddok elemzése,
hogy a résztvev6k azonositani tudjak az esetleges tama-
dasokat és azok forrasait.

+ Reaktiv incidenskezelés: a résztvevéknek az dsszeflig-
géseket vizsgalva kellett reaktiv incidenskezelési felada-
tokat végrehajtaniuk, amelyek célja az incidensek haté-
kony kezelése volt.

+ Kapcsolattartas és ellenintézkedések kidolgozasa: a
résztvevok folyamatosan kapcsolatban alltak az ese-
ménykezel6 kdzponttal, és kidolgoztak az ellenintézke-
déseket, amelyeket meg is kildtek az érintetteknek.

+ ElemzG6csapat koordinalasa: az elemzécsapat koordina-
lasa a szervezet belsé eljarasrendje szerint tértént, a
résztvevoknek a csapat munkajat kellett 6sszehangol-
niuk.

+  VezetGi dontések elbkészitése és vegrehajtasa: a vezetbi
dontések elékészitése és végrehajtasa is része volt a
gyakorlatnak, a résztvevéknek ebben az esetben is a
szervezet bels6 eljarasrendje szerint kellett cselekednilk.

+ Sajtomegkeresések fogadasa és valaszadas: a sajto-
megkeresések fogadasa és valaszadasa szintén fontos
feladat volt, amelynek soran a résztvevoknek a szervezet
belsd eljarasrendje szerint kellett eljarniuk.

+ Incidenskezelési feladatok: a technikai feladatok k6zott
szerepeltek az incidenskezelési feladatok, amelyek célja
a résztvevok technikai készségeinek tesztelése volt.

+  Vezetdi tajékoztatok készitése: a vezet6i tajékoztatok
készitése soran a résztvevoknek atlathatdo és érthetd
modon kellett 6sszefoglalniuk az incidensekkel kapcso-
latos informéciokat.

« CTF (Capture The Flag) feladatok: a CTF feladatok soran
a résztvevOknek ,flag™-eket kellett keresnilk a virtualis
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gépeken és dokumentalniuk kellett az utjukat, amely a
technikai készségeik fejlesztését szolgalta.

+ Technikai adatok kinyerése: a technikai adatok kinyerése
soran a résztvevoknek adatokat kellett gyUjtenitik és ele-
meznilk az incidensekkel kapcsolatban.

A feladatok célja a kommunikéaciés csatornak tisztazasa,
a sajto folyamatos monitorozasa, logelemzés, karoskdd-
elemzés, valamint a reaktiv incidenskezelés volt. A résztve-
vOk emellett az eseménykezeld kdzponttal is kapcsolatot tar-
tottak, és ellenintézkedéseket dolgoztak ki.

A kibervédelmi gyakorlat soran a feladatok két nagy cso-
portra oszthatok. Az egyikben a f6 hangsuly a technikai fel-
adatokon van, a masikban pedig a déntéshozatal és a kom-
munikacio jatszik fészerepet.

TECHNIKAI FELADATOK

A HunEx kibervédelmi gyakorlat technikai feladatai kie-
melkedé jelent6séggel birtak, mivel ezek segitségével mér-
ték fel a résztvevok technikai készségeit és képességeit a
kibertamadasok kezelésében. Ezek a feladatok kulénb6z6
szintl és tipusu kihivasokat tartalmaztak, amelyek valo-
saghi szimulaciok révén tesztelték a résztvevok felkésziilt-
ségét. A technikai feladatok kézponti eleme volt a virtualis
gépek incidenskivizsgalasa. A résztvevéknek elére meg-
adott adatok alapjan kellett kivizsgalniuk, hogy milyen ese-
mények és incidensek tdrténtek ezekben a gépekben. A
vizsgalat soran a résztvevéknek azonositaniuk kellett a
karos kodokat, elemeznitk kellett a logokat, és meg kellett
allapitaniuk, hogy tortént-e adatszivargéas. Ez a feladat lehe-
téséget adott a résztvevéknek, hogy alkalmazzak a foren-
sics-technikakat és -modszereket, valamint fejlesszék elem-
z6képességeiket.

Afeladatok k6zott szerepelt tovabbé a zsarolévirus-tama-
dasok kezelése, ahol a résztvevdknek részletes jelentést kel-
lett készitenilik a tamadasrél. Ennek soran fel kellett térké-
peznilk az érintett rendszereket, leirniuk a tamadas menetét,
azonositaniuk a karokat és meghatarozniuk a szlkséges
ellenintézkedéseket. A zsarolovirus-tdamadasok kezelése ku-
I6ndsen fontos volt, mivel ezek az incidensek sulyos kdvet-
kezményekkel jarhatnak, igy gyors és hatékony reagalast
igényelnek.

A technikai feladatok kdzé tartozott a karos kédok elem-
zése is, amelynek soran a résztvevéknek azonositaniuk kel-
lett a rosszindulatu szoftvereket, és meghatarozniuk, hogy
milyen intézkedéseket szlikséges tenni a fenyegetés elhari-
tasara. Ez a feladat segitette a résztvevdket abban, hogy fej-
lesszék az ilyen szoftverekre vonatkoz6 elemzési képessé-
geiket, és megértsék, hogyan mikdodnek ezek a kartékony
programok.

A technikai feladatok megoldasa soran a résztvevéknek
tovabba be kellett azonositaniuk a tamadéasok forrasait és
Osszefliggéseit. Ez magéaban foglalta a kiléonb6zd esemé-
nyek koézotti kapcsolatok feltarasat, és a reaktiv incidenske-
zelési intézkedések kidolgozasat. A résztvevéknek folyama-
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tosan figyelemmel kellett kisérnilik a beérkezé jelentéseket
és bejelentéseket, és gyorsan kellett reagalniuk a felmerlé
problémakra.

DONTESHOZATAL
ES KOMMUNIKACIOS FELADATOK

A dbntéshozatal és a kommunikacios feladatok kdzponti
szerepet jatszottak a HunEx gyakorlat soran, mivel ezek
révén tesztelték a résztvevok képességeit a vezetdi dontés-
hozatalban és a hatékony kommunikaciéban. Ezek a felada-
tok széles spektrumot Oleltek fel, a stratégiai dontéshozataltol
kezdve a sajtbkommunikacion at a hatésagokkal valo kap-
csolattartasig.

A dontéshozatal soran a résztvevéknek szamos vezetdi
feladatot kellett ellatniuk. Ezek kézé tartozott a szervezet
belsd eljarasrendjeinek kdvetése és a vezetdi dontések
el6keszitése. A résztvevdknek gyorsan kellett reagéalniuk a
felmerdl6 incidensekre, és hatékonyan kellett koordinalniuk
a csapatok munkajat. A vezet6i dontések meghozatalakor
figyelembe kellett vennilik az aktualis helyzetet, a rendel-
kezésre all6 informacidkat és a lehetséges kdvetkezmé-
nyeket.

A kommunikacios feladatok kdzé tartozott a sajtomegke-
resések kezelése, sajtokdzlemények kiadasa és a nyilvanos-
sag tajékoztatasa. A résztvevoknek biztositaniuk kellett, hogy
a kommunikacié 6ésszhangban legyen a szervezet eljaras-
rendjeivel, a k6zlemények pontosak és idészerliek legyenek.
A sajtéval valo kapcsolattartas soran a résztvevoknek vala-
szolniuk kellett a média kérdéseire, és biztositaniuk kellett,
hogy az informéaciok megfeleléen és érthetden kerljenek
kozlésre.

A hatésagokkal valo kapcsolattartas szintén fontos része
volt a kommunikécios feladatoknak. A résztveviknek eld kel-
lett készitenilk a szlkséges jogi dokumentumokat és jelen-
téseket, és gondoskodniuk kellett arrél, hogy ezek idében és
megfelelé formaban keriljenek megkuldésre a hatésagok
részére. A hatosagokkal valo folyamatos kommunikacio biz-
tositotta, hogy az incidensekkel kapcsolatos informaciok el-
jussanak a megdfelelé szervekhez, és a szikséges intézke-
dések megtorténjenek.

A dontéshozatal és kommunikacios feladatok soran a
résztvevoknek tovabba a belsd és kiilsd partnerekkel is kap-
csolatot kellett tartaniuk. Ez magéaban foglalta a szervezet
vezetésének tajékoztatasat, a belsé kommunikacios csator-
nak tesztelését, valamint a kllsé partnerek, tigyfelek és érin-
tettek tajékoztatasat. A résztvevoknek biztositaniuk kellett,
hogy a kommunikacié minden szinten hatékony és éssze-
hangolt legyen, és az informacidk gyorsan, pontosan eljus-
sanak a megfeleld helyekre.

A HunEx gyakorlat soran a déntéshozatal és kommuni-
kacios feladatok végrehajtasa kulcsfontossagu volt a gyakor-
lat sikeréhez. Ezek a feladatok segitettek a résztvevéknek
fejleszteni vezet6i és kommunikacios képességeiket, és biz-
tositottak, hogy a szervezet hatékonyan tudjon reagalni a fel-
merld kibertamadasokra és incidensekre.
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KIBERBIZTONSAG KOZLEMENY

MIBEN SZUKSEGES MEG FEJLODNI?

A HunEx kibervédelmi gyakorlat soran feltart hianyossagok
és gyenge pontok ravilagitottak a résztvevék és a szervezetek
azon terileteire, amelyek tovabbi fejlesztésre és javitasra szo-
rulnak. Az egyik leggyakrabban tapasztalt probléma a kulsé és
belsé ligyfelek megfeleld tajekoztatdsanak hianya volt. Szamos
esetben el6fordult, hogy a kommunikécié nem volt elégséges
vagy teljesen elmaradt, ami komoly probléméakat okozhat egy
valds incidens soran. Az ugyfelek, partnerek és érintettek id6-
ben t6rténd és pontos tajékoztatasa elengedhetetlen a bizalom
megOrzéséhez és a helyzet hatékony kezeléséhez.

Egy masik jelentés hianyossag a hatosagokkal és a
CSIRT (Computer Security Incident Response Team) ira-
nyaba térténé kommunikaciéban mutatkozott meg. A gyakor-
lat soran t6bbszor eléfordult, hogy a résztvevék nem tudtak
megfeleléen, idében és formailag helyesen jelenteni az inci-
denseket a hatésagoknak. Ez a gyenge pont kiilénésen kri-
tikus lehet egy val6s tamadéas esetén, mivel a hatésagokkal
val6 gyors és pontos kommunikacio elengedhetetlen a meg-
felel6 valaszintézkedések meghozatalahoz.

Az adathaléasz (phishing) probalkozasokra val6 ,ramoz-
dulas” szintén gyakori probléma volt a résztvevék kdrében.
Sok esetben a résztvevék nem tudték felismerni az adatha-
lasz e-maileket, ami azt jelzi, hogy tovabbi képzésre és figye-
lemfelhivasra van szlkség ezen a terlileten. Az adathalaszat
elleni védekezés kulcsfontossagu a szervezetek szamara,
mivel ezek a tamadasok gyakran a leggyengébb lancszemre,
az emberi tényezdre iranyulnak.

+

Technikai: 244/600 pont (40,7%)

Sajto: 198/300 pont (66,2%)

Hatdsag: 143/300 pont (47,8%)

2. abra
A gyakorlat eredménye (sajat szerkesztés)

Az abran szerepl6 réviditések:

:

)

CSIRT: 91/200 pont (45,6%)

Osszesen:
1002/2000 pont
(50,1%)

MI VOLT AZ, AMI A GYAKORLAT SORAN
KIEMELESRE MELTO?

A HunEx gyakorlat pozitivumai kéz6tt szamos olyan
eredményt és tapasztalatot lehet kiemelni, amelyek hozza-
jarultak a résztvevok készségeinek és képességeinek fejlo-
déséhez. Az egyik legjelentdsebb pozitivum az adathalaszat
felismerése és jelentése volt. Bar sok résztvevé valt adat-
halasz probalkozasok aldozatava, pozitivumként emlithetd,
hogy a legtdbben jelezték ezeket az incidenseket. Ez a pro-
aktiv hozzaallas és jelentési fegyelem azt mutatja, hogy a
résztvevok tisztdban vannak az adathalaszat veszélyeivel,
és képesek gyorsan reagélni az ilyen tipusu fenyegeté-
sekre.

A technikai hozzaértés is kiemelkedd pozitivum volt a
gyakorlat soran. A résztvevék bizonyitottak, hogy magas
szintl technikai ismeretekkel rendelkeznek, és képesek
komplex technikai feladatok megoldasara. A forensics elem-
zések, logelemzések és karos kodok azonositasa soran szer-
zett tapasztalatok hozzajarultak a résztvevok technikai kész-
ségeinek tovabbfejlesztéséhez.

A fels6vezetés megfeleld mindségl értesitése szintén
pozitiv eredmény volt a gyakorlat soran. A résztvevok képe-
sek voltak atlathato és értheté modon tajékoztatni a vezetést
az incidensekrol, ami kulcsfontossagu a gyors és hatékony
dontéshozatalhoz. Az érthetd és részletes tajékoztatas lehe-
tové tette, hogy a vezet6k megfelel6 intézkedéseket hozza-
nak és iranyitsak a valaszintézkedéseket.
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ATLAGEREDMENYEK

Management:206/300 pont (68,5%)

Commcheck: 97/100 pont (96,5%)

RotW: 62/200 pont (30,8%)

A jatékosok a sajat teljesitménylkrdl személyre sz016
tajékoztatast kaptak,

Commcheck: a gyakorlatot megel6zd, a kommunikacios csatornak ellenérzésére hasznalt lizenetvaltas.

CSIRT: a gyakorlat ideje és keretei kbztt megjeleniti a hatalyos jogszabalyok altal elirt, az NKI altal mikédtetett Nemzeti Eseménykezeld Kbzpontot.

RotW: a szerepkor ellatéja az dsszes, a gyakorlatban nem szerepld intézményt helyettesiti. Ha a gyakorlat résztvevdinek egy olyan partnerrel kell kapcsolatot
létesiteni, aki egyébként nem vesz részt a jatékban, akkor ezt az elérhetdséget kell megszdlitania.
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LEGFONTOSABB EREDMENYEK ES KONKLUZIO

Osszességében a HunEx gyakorlat soran szerzett pozitiv
tapasztalatok és eredmények hozzajarultak a résztvevoék fel-
készlltségének néveléséhez és kibervédelmi képességeik
fejlesztéséhez. A gyakorlat soran feltart hianyossagok és
gyenge pontok pedig lehetéséget adtak a résztvevdknek és
a szervezeteknek arra, hogy javitsak belsd folyamataikat és
felkészultségliket a jovébeni kihivasokra.

A gyakorlat sorén szerzett tapasztalatok és eredmények
alapjan megallapithato, hogy a résztvevék technikai és kom-
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munikacios képességei jelentésen fejlédtek. A gyakorlatok
révén feltart hianyossagok és gyenge pontok lehetéséget
adnak a folyamatos fejlesztésre és a jov6beni incidensekre
valo jobb felkészulésre.

Az egészségugyi szektor szamara szervezett gyakorla-
tokon Osszesen 26 egészséglgyi szervezet vett részt, tdbb
mint 160 jatékossal. A feladatok megoldasa kdzben tébb mint
1000 e-mail kerlt kikiildésre a 350-nél is tobb levélvaltas
soran. A kibervédelmi gyakorlat 6sszesitett eredményét a 2.
abra szemlélteti.
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