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Bevezetés: A digitalizacio korunk egyik leggyorsabb
valtozasokat eredményezo jelensége. A valtozasok a
szervezeti miikodésre veszélyes tényez6k folyamatos
atalakulasat, megsziinését, Gjak keletkezését okozzak,
emiatt a szervezetbiztonsag fontos eszkoze a dinamikus
kockazatmenedzsment. A kiberbiztonsag a szervezetbiz-
tonsag része, az egészségiigyi szektorban szorosan kap-
csoladik a betegbiztonsaghoz.

Célkitiizés: A kézlemény célja e rendkiviil fontos és
aktuadlis téma hazai és nemzetkézi szakirodalmanak be-
mutatasa, levonhaté kovetkeztetések megallapitasa és
ismertetése, a szakirodalomra tamaszkodva gyakorlat-
ban is hasznosithat6 javaslatok megfogalmazasa.

Médszer: Szakirodalmi kutatas tortént hazai és nem-
zetkozi k6zleményekben, rogzitett keresoszavas kere-
séssel, gyiijtésablonnal, régzitett kritériumok alkalmaza-
saval végzett tartalmi értékeléssel.

Eredmények: A bevont forrasok szama 27 volt. A ha-
zai jogi szabalyozasi és stratégiai dokumentumok bemu-
tatasat kévetéen a kozlemény az Eurdpai Uniés szaba-
lyozokat targyalja. Az altalanos kiberbiztonsag targya-
lasa utan a szervezeti szempontokat ismerteti, targyalja
a kibertudatossag mérési lehetoségeit munkahelyi kér-
nyezetben bemutaté szakirodalmat. Az egészségiigyi
szektor teriiletén az intézményeket, adatbazisokat éré
tamadasokat elemz6 szakirodalom bemutatasat kdve-
téen az egészségiigyi eszkozok kiberfenyegetésének
problémaja, végiil a kibertudatossagi attitlidvizsgalatok
témaja keriil targyalasra.

Megbeszélés: Megallapithaté a teljes tarsadalmi ki-
bertudatossag alacsony szintje és ebbd6l adédéan a szer-
vezetek munkavallaléinak hianyossagai. A problémak
felmérésére alkalmas modszertan a szakirodalomban fel-
lelhetd, célzott oktatasi anyagok 6sszeadllitasa és alkal-
mazasa lehetséges. Az attitlidvizsgalatok bevezetése és
az eredmények felhasznalasa megkénnyiti a magatartas-
valtozas elérését, a kibertudatossag javulasat.

Kovetkeztetés: Az egészségiigy kiemelten veszélyez-
tetett helyzete indokolja a hianyossagok felmérését,
oktatasok bevezetését, vészhelyzeti tervek megalkotasat
és rendszeres tréningek végzéseét.

Kulcsszavak: hozzaallas, viselkedés, kiberbiztonsag,
betegbiztonsag
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Introduction: Digitalization is one of the fastest
changing phenomena of our time. The changes cause
the continuous transformation and elimination of dan-
gerous risk factors to organizational functioning, and the
creation of new ones, which is why dynamic risk ma-
nagement is an important tool for organizational secu-
rity. Cyber security is part of organizational security, and
in the healthcare sector it is closely related to patient
security.

Objective: The purpose of the publication is to pre-
sent the domestic and international literature on this
extremely important and current topic, to establish and
explain the conclusions that can be drawn, and to for-
mulate proposals that can be used in practice based on
the literature.

Method: Literature research was conducted in do-
mestic and international publications with a fixed key-
word search, a collection template, and a content eva-
luation using fixed criteria.

Results: The number of included documents was
twenty-seven. After presenting the domestic legal regu-
latory and strategic documents, the publication dis-
cusses the European Union regulators. After the discus-
sion of general cyber security topics, the publication
describes the organizational aspects and discusses in
detail the literature presenting the measurement possi-
bilities of cyber awareness in the workplace. After the
presentation of the literature analysing attacks on insti-
tutions and databases in the field of the healthcare sec-
tor, the problem of cyber threats to healthcare devices
and finally the topic of cyber awareness attitude surveys
is discussed.

Discussion: The low level of overall social cyber
awareness and, consequently, the deficiencies of the
employees of the organizations can be established. A
suitable methodology for assessing the problems can be
found in the literature, and it is possible to compile and
apply targeted educational materials. The introduction of
attitude surveys and the use of the results make it easier
to achieve behavioural change and to improve cyber
awareness.

Conclusion: The extremely vulnerable situation of
the healthcare sector justifies the assessment of cyber
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security deficiencies, the introduction of education, the
creation of emergency plans and the conduct of regular
trainings.

Keywords: attitude, behaviour, cyber security, patient
safety

BEVEZETES

Minden szervezet alapvet6 érdeke és torekvése miikdds-
képességének, stabilitasanak megbrzése, a veszélyekkel
szembeni megel6z6 és megkuzdd tevékenységekkel a szer-
vezet biztonsaganak kialakitdsa és folyamatos fenntartasa.
A digitalizacié korunk egyik leggyorsabb valtozasokat ered-
ményez6 jelensége, ami a szervezeti mikddésre hatd ténye-
z0k atalakulasat, megszlinését, Ujak keletkezését okozza. Az
elektronikus adatok és informaciok bizalmassaganak, sértet-
lenségének, rendelkezésre allasanak és folytonos védelmé-
nek biztositasa Uj és egyre névekvd feladat a szervezetek
szamara. Ha ezeket a valtozasokat a kockadzatmenedzsment
tevékenység nem kdveti dinamikusan, a szervezet kiberbiz-
tonsaga csokken. A kiberbiztonsag két nagy tertlet fel6l kbze-
litheté meg. Az egyik technol6giai, professzionalis jellegi, a
szikséges technikai feltételek, eszk6zok, rendszerek bizto-
sitasa, Uzemeltetése, informatikai, adatvédelmi, informacio-
biztonsagi szakérték alkalmazasa. A masik kiberbiztonsagi
atgondolast érdemld terlilet a Iényegesen jelentésebb lét-
szamU csoport, az 4gazatra jellemzd képzettség(, az 4gazat
alapfolyamataiban tevékenyked6 szakemberek kiberbizton-
sagi tudasa, ismerete, készségei, attitlidje. Az ismerethiany
és gyakorlatlansag miatt az 6 viselkedéslk, hozzaallasuk a
digitalis munkavégzési térben gyakran a leggyengébb lanc-
szemet jelenti a kiberbiztonsag szempontjabol. A helyzetet
rontja, hogy a szolgaltatasokat igénybe vevokkel vagy igény-
bevételt alcaként hasznald rosszindulatu tamadékkal 6k
kerlilnek elsédlegesen és nagy gyakorisaggal kapcsolatba.
Ennek kévetkeztében a szervezet kiberbiztonsagi eredmeé-
nyessége e munkatarsak ismeretein, éberségén, reagalasan
vagy hanyagsagan mulik [1].

A kiberbiztonsagi problémak az egészségligyi szektorban
hatarozottan megjelennek. A technol6giak modernizacioja, a
digitalizacios fejlesztések liteme és ezzel 6sszefiiggésben az
Uj veszélyforrasok megjelenése is rohnamos uteminek mond-
hat6. A szervezeti kultdra jellemzdi kozil kiemelendd, hogy
az egészségligyi agazatban magas szinvonall szakmai kép-
zettséggel, hivatastudattal rendelkezé, szakmailag elkotele-
zett munkatarsak végzik tevékenységiiket, akik képzése csak
korlatozottan terjed ki a kapcsol6édd, tamogat6é tudomanyte-
riletekre (itt emlithetd példaul a jog, kommunikacio, informa-
tika — kiberbiztonsag). Ennek kévetkezménye, hogy a mun-
katarsak segité hivatashoz két6dd, szakmai értékeket el6-
térbe helyez6 attitiidje és alapképzettséglk hianyossagai
miatt kibertudatossaguk alacsony [2]. A kiberbiztonsagi fe-
nyegetettség az egészségugyi agazatban szolgaltato szerve-
zetek esetében — a tevékenységbdl eredden — legtdbbszor
nem technoldgiai, informatikai kérdésként, hanem betegbiz-
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tonsagi problémaként jelenik meg [3]. A kiberblindzés koz-
vetlen és erbteljes, gyakran végzetes hatast gyakorolhat az
egészséglgyi intézmények mikddésére, akar folyamatok
blokkolasa, akar egészséglgyi adatok térlése, modositasa
vagy hozzaférésének gatlasa forméajaban. Egy kibertamadas
az egészséglgyben legtdbbszor betegbiztonsagi problémat
okoz, az ellatas eredményességét befolyasolja, veszélyezte-
téshez, karosodashoz vezethet [4].

Fentiekre tekintettel, a kiberbiztonsagi gondolkodas spe-
cidlis agazati-szakmai teruletére koncentralva, a digitalis
érettség felmérése, attitlidvizsgalatok végzése, a szervezeti
kultara ilyen szempontl vizsgalata mindenképpen fontos
informaciokat szolgaltat a szervezet egészére jellemzé kiber-
biztonsagi szintrél. A felmérés eredményeire alapozva lehet-
séges és sziikséges a hianyossagok ismeretében fejlesztett
tananyaggal végzett célzott és hatasos oktatas, illetve a
betegbiztonsagot tamogat6 szervezeti kultira kibertudatos-
sagi elemeire vonatkozo fejlesztés, képzés. Csak a kiberbiz-
tonsag folyamatos, a digitalizacios fejlesztéseket aranyosan
kévetd és iddben parhuzamosan végzett fejlesztése védheti
meg az egészségligyi intézményeket (j és korabban nem
ismert mértéki betegbiztonsagi problémaktol [1].

CELKITUZES

Jelen koézlemény célja e rendkivil aktualis téma legfon-
tosabb hazai és nemzetk6zi szakirodalmanak bemutatasa,
levonhatd kévetkeztetések megallapitasa és ismertetése, a
szakirodalomra tamaszkodva gyakorlatban is hasznosithato
javaslatok megfogalmazasa. A tavlati cél az egészségugyi
intézményekben a kiberbiztonsag és kibertudatossag javita-
sanak tamogatasa.

MODSZEREK

Irodalomkutatéas tértént tébb tudomanyos adatbazisban
(k6ztuk: PubMed, ScienceDirect) 2017 és 2024 kdz6tt meg-
jelent hazai és nemzetkdzi kdzlemények keresésével. A kere-
sés rogzitett keres6szavak (attitudes, behaviours, digitalisa-
tion, cyber-awareness, cyber-hygiene, cybersecurity, patient
safety) segitségével zajlott. A kutatasi szempontbdl megfele-
I6nek itélt cikkek irodalomjegyzékeinek feldolgozasa tovabbi
relevans kdzlemények besorolasat eredményezte a talalatok
kézé. A cikkek tartalmanak rogzitésére a kutatashoz készitett
gyljtésablon szolgalt. Rogzitett kritériumok alkalmazasaval
tortént a kdzlemények tartalmi értékelése. A bevalogatasi tar-
talmi kritériumok a digitalizacio, kiberbiztonsagi tudatossag,
betegbiztonsagi szempontok targyalasa volt.

EREDMENYEK

Nyers eredmények

A bevalogatott szakmai forrasok (szerzé nélkuli szakmai
anyagok, publikaciok, jogszabalyok, médszertani levelek,
ajanlasok, stratégiai dokumentumok, kényvfejezetek) szama
27 volt.

XXIV. EVFOLYAM 2025/1. DIGITALIS EGESZSEGUGY KULONSZAM



Kiberbiztonsag — kibertudatossag hazai szabalyozasi,
stratégiai szempontjai

Adigitalizacié és kiberbiztonséag tarsadalmi szinti fontos-
sagat mutatja, hogy orszagos és agazati szinten is szilettek
stratégiai dokumentumok és jogi szabalyozok, tovabba tamo-
gatod és ellendrz6 szervezetek és intézmények mikddnek, a
szabalyozasi kérnyezet rendezett. A digitalizacio és kiberbiz-
tonsag vonatkozasaban emlitendd a 2013-as Nemzeti Kiber-
biztonsagi Stratégia [5] és a Nemzeti Infokommunikacios
Stratégia 2014—2020 [6]. A kibervédelem hazai kézponti
szerve a Nemzetbiztonsagi Szakszolgalat szervezetén belil
2015. oktéber 1-jével alapitott Nemzeti Kibervédelmi Intézet
[7]. Feladatai: eseménykezelési feladatok és hatésagi fel-
Ugyelet gyakorlasa a létfontossagl informéaciés rendszerek
és rendszerelemek, valamint meghatarozott elektronikus
kereskedelmi szolgaltatok (online piactér, internetes keres6-
szolgéltatas, felhdszolgaltatas) esetében. Az Egészséges
Magyarorszag Egészségiigyi Agazati Stratégia 2021-2027
kiadas [8] kulon fejezetet szan a digitalis egészségligy téma-
janak. A Nemzeti Digitalizacids Stratégia 2021-2030 doku-
mentumban [9] — a digitalis infrastruktdra fejlesztés fejezet-
ben — az e-egészségligyi szolgaltatasok kinalatanak és
igénybevételének ndvelése a célkitlizések kdzott szerepel.

A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi fel-
Ugyeletr6l sz6l6 2023. évi XXIII. térvény [10] hozta létre a
Kiberbiztonsagi Felugyeletet a Szabalyozott Tevékenységek
Fellgyeleti Hatosagan beliil. Feladatai hatésagi nyilvantar-
tas, ellendrzés, auditélas a digitalizacio fejlddése szempont-
jabol nélkulézhetetlen és kockazatosnak minésitett tevékeny-
ségl vallalatok, szervezetek esetében. A hatoséagi nyilvantar-
tasba vételt kovetéen a szervezeteknek informacios rendsze-
reiket biztonsagi osztalyokba kell sorolniuk (egységes sza-
balyozas szerinti kategériakban: alap / jelentés / magas), a
besorolt biztonsagi osztalynak megfelelé védelmi intézkedé-
seket 2024. oktéber 18-t6l alkalmazniuk kell, és 2025. de-
cember 31-ig sort kell keriteni az elsd kiberbiztonséagi auditra.
A besorolas szempontjait és a konkrét védelmi intézkedése-
ket a biztonsagi osztalyba sorolas kévetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konk-
rét védelmi intézkedésekrol sz616 7/2024. (V1. 24.) MK ren-
delet rogziti [11].

Kiberbiztonsag — kibertudatossag Eurépai Uniés
szabalyozasi, stratégiai szempontjai

Az Eurépai Uni6 héalézat- és informaciobiztonsaggal
(Network and Information Security = NIS) kapcsolatos szak-
politikaja tobb mint két évtizedes multra tekint vissza. Az
Europai Halozat- és Informaciobiztonsagi Ugyndkséget
(ENISA) 2004-ben hoztak létre. Az Eurdpai Uni6 2013-as
Kiberbiztonsagi Stratégiaja [12] célja az alcimben megfogal-
mazott ,nyilt, megbizhatd és biztonsagos kibertér”. A straté-
giai prioritasok kézul kiemelhet6 a kibertamadasokkal szem-
beni ellenalloképesség elérése, a szamitastechnikai blindzés
drasztikus csdkkentése, a kibervédelmi politika és képessé-
gek, illetve a kiberbiztonsagi ipari és technologiai eréforrasok
fejlesztése, tovabba 6sszefliggd nemzetkdzi szakpolitika Iét-
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rehozasa a kibertér vonatkozasaban az Europai Uni6 sza-
mara. 2016. julius 6-an jelent meg az Eurdpai Parlament és
a Tanacs (EU) 2016/1148 iranyelve a halozati és informacios
rendszerek biztonsaganak az egész Unibban egységesen
magas szintjét biztosito intézkedésekrél (NIS) [13]. Az irany-
elv célja olyan intézkedések megéllapitasa, melyek a halozati
és informéciés rendszerek magas szintl biztonsagat az
Eurépai Union belll egységesen biztositjak. A 2022/2555
(EV) iranyelv (NIS2) — az Uni6 egész terlletén egységesen
magas szintl kiberbiztonsagot biztosit6 intézkedésekrél —,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972
iranyelv modositasarél és az (EU) 2016/1148 iranyelv hata-
lyon kivul helyezésérél [14] a NIS rendelet tovabbfejleszté-
seként jelent meg. A NIS2 iranyelv béviti az érintett és biz-
tonsagi intézkedésre kotelezett szervezetek korét, szigoritja
az incidensjelentési kételezettségeket, erdsiti a kockazatke-
zelési és a kockazatokkal aranyos kiberbiztonséagi intézke-
désekre vonatkozé elvarasokat.

Kiberbiztonsag - kibertudatossag a tarsadalomban

Széles fokuszu megkdzelitésben érdemes a digitalizacio
hatasait és a kibertudatossagot elséként tarsadalmi szinten
vizsgalni.

Gyaraki szerint a kiberveszélyekkel szembeni biztonsag-
tudatossag jelenleg még csak kialakuléban van, és kiléndsen
az otthoni eszkdzhasznalat veszélyeztetett. Véleménye sze-
rint a hétkdznapi digitalis életvitelben a kényelmi szolgaltatast
nyujtd alkalmazasok (bank, e-ligyintézés) és a kdzdsségi
oldalak biztonséagi hianyossagai jelentenek nagy veszélyt.
Gyakori probléma a jelszokezelés elégtelen biztonsaga.
Kiemeli a human kockazatok szerepét a kibertérben, a fel-
hasznalok hanyagsagat, kihasznalhatésagat, naivitasat [15].

Krasznay az okoseszkdzok elterjedését és ennek hata-
sait vizsgalja a tarsadalomban, a hétkéznapi élet vonatkoza-
saban. Allaspontja szerint az életvitel jelentés atalakulasa
zajlik a hordhatdé mobileszkdzok és az otthoni kdrnyezetben
megjelend technologiak miatt. Targyalja a tarsadalomban é16
generaciok digitalis készségeinek és attitlidjének jellemzdit
is [16].

Kiberbiztonsag - kibertudatossag a szervezetekben

A tarsadalomban medfigyelhet6 digitalis technologiai at-
alakulasok a szervezetekben is jelent6s hatast gyakorolnak a
munkafolyamatokra, és szamos biztonsagi kérdést vetnek fel.

Hadlington tanulméanya a kiberbiztonsaggal kapcsolatos
attitidok, az impulzivitas, az internetfliggéség hatasait, kap-
csolatat tarta fel a kockazatos kiberbiztonsagi magatarta-
sokra vonatkozo6an. Az eredmények azt mutattak, hogy azok
az egyenek, akik elutasitoak vagy nem ismerik a rossz kiber-
biztonsagbol eredd veszélyeket, nagyobb valészinliséggel
véllalnak kockazatos kiberbiztonsagi magatartast. A helyes
kiberbiztonsagi attitlid kialakitdsa emiatt minden szervezet
szamara kiemelten fontos. Az impulzivitds és kockazatos
kiberbiztonsagi magatartasok &sszefliggése tekintetében
megallapithat6 volt, hogy a magas impulzivitassal rendelkez6
munkatarsak gyakran gondolkodas, megfontolas nélkul cse-
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lekszenek, kevés figyelmet forditanak tetteik lehetséges ko-
vetkezményeire, emiatt az impulzivitasban mérheté magas
pontszam pozitiv elérejelzéje a kockazatos kiberbiztonsagi
magatartasformaknak. Az internetfliggéség és kockazatos
kiberbiztonsagi magatartasok vizsgalata vonatkozasaban a
kutatas kimutatta, hogy az egyének problémas vagy fliggé-
séget okozo szint( internethasznalata korrelaciot mutat a
kockéazatos kiberbiztonsagi magatartassal. A tanulmany fel-
hivta a figyelmet az egyéni attitlidbeli kiilbnbségek feltarasa-
nak fontossagara a kockazatok felmérése és a hatékonyabb,
személyre szabottabb képzési és figyelemfelkelté mddszerek
alkalmazhatésaga érdekében [1].

Alkalmazottak kibertudatossagat vizsgalta a Center for
Generational Kinetics (CGK) kutatointézet magas kiberfenye-
getettségli agazatokban. A vizsgalat megallapitotta, hogy az
alkalmazottak 41%-a szerint a biztonsagi iranyelvek akada-
lyozzak és megnehezitik a munkavégzésuket, 36 %-uk pedig
elismerte, hogy képes e biztonsagi szabalyok megkerdlé-
sére. A valaszadok 64%-a hasznalt sajat, személyes eszkozt
munkavégzéshez, de ezeknek az eszkdzdknek csak 43%-a
volt biztonsagos és védett. A kutatas a jelszohasznalat terén
jelentds kockazatokat tart fel. Az alkalmazottak rutinszer(ien
hasznaltak nem engedélyezett alkalmazasokat érzékeny
adatokkal végzett munkahelyi tevékenységekhez [17].

Kiberbiztonsag - kibertudatossag az egészségiigyben

Az egészségligyi agazatban a kiberbiztonsag specialis
kérdéseket és problémakat vet fel. A létfontossagu infrastruk-
tlra, a megszakitas nélkili mikodéképesség sziikségessége
és a magas foku digitalizaltsag kiléndsen veszélyeztetett
agazatta teszi az egészséglgyet. Mig korabban a koérhazi
adatbazisok megkimélt terlletnek szamitottak a hackerek
szemsz0gébdl, az utdbb évek tapasztalatai a ,kegyelmi id6-
szak” elmilasara utalnak.

A veszélyeztetettség komolysagara utal, hogy 2021 de-
cemberében egy kanadai egészséglgyi ellatbéintézményt
egyszerre két hackercsoport tamadott meg sikeresen egy
nem frissitett szerverdsszetevdn keresztil. Tébb Iépcsében
tortek be az intézményi halozatba, és szenzitiv egészséglgyi
adatokhoz fértek hozza [18].

A Vermonti Egyetem (USA) Klinikai K6zpontja kibertama-
das utani mikodési zavara részlegenként valtoz6 ideig, de
legalabb 25 napig tartott, a teljes helyreallitds csak 40 nap
utan sikerdlt. A miikodési kiesés szamos intézményi informa-
tikai rendszert érintett, az atmeneti iddszakban mar évek-évti-
zedek 6ta nem hasznalt manuélis és offline médszerekkel
kellett az informaciok aramlasat, a dokumentumok tovabbi-
tasat biztositani [3].

Palicz 6sszefoglald kdzleménye a zsarolbvirus-tamada-
sok egészségligyi ellatérendszerekben észlelt hatasait ele-
mezve hangsulyozza, hogy a kdzvetlen pénzlgyi fenyege-
tettség és anyagi karokozas mellett az egészségligyi szol-
galtatasok jellemzdi miatt tovabbi karos kdvetkezményekkel
is szamolni kell. Az ellatas akadalyozottsaga és a folyamatok
atszervezési sziikségessége elsésorban siirgdsségi terlle-
ten okoz veszélyes id6veszteséget, de a tervezhetf ellata-
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sokra is negativan hat. A betegadatok atmeneti vagy végle-
ges elérhetetlensége akar életveszélyes késedelemhez vagy
tévedésekhez vezethet. A kbzlemény az NKI megelézésre
vonatkoz6 javaslatait ismerteti: rendszeres biztonsagi men-
tések; szoftverek, alkalmazasok, virusvédelem naprakész
frissitése; biztonsagtudatos dolgoz6i internethasznalat
elérése (példaul ismeretlen felad6tél érkezett e-mailek és
mellékletek kezelése); felhasznaloi fibkok, hozzaférések fel-
Ugyelete, rendszeres ellenérzése. A kbzlemény ismerteti a
slirgés teendbket mar bekdvetkezett zsarolovirus-tamadas
esetén: a megtamadott eszkdz azonnali levalasztasa a halo-
zatrOl; az intézményi héalézat teljes kilsd kapcsolatainak
megszakitasa; a megtamadott eszkdz Ujraforméazasa, Ujrate-
lepitése és az incidens jelentése az NKI felé. Javasolja a zsa-
rolasképpen titkositott allomanyok meg6rzését, megtartasat
esetleges késObbi sikeres visszafejtés érdekében. A szerz6
az NKI ajanlasat idézi, ami szerint nem javasolt a tamadonak
térténd fizetés, mivel ez sem garantalja a titkositott alloma-
nyok helyreallithatésagat [4].

Palicz és munkatarsai hazai zsarol6virus-tdamadasokat
elemz6 kézleménye megtortént eseteket, a megtett intézke-
déseket és a tdmadasok kévetkezményeit mutatja be két
nagy egészségugyi intézmény (megyei korhaz) esetében [19].

Boven tanulmanya szintén a zsarol6virus-tamadasok
kévetkezményeit elemzi az egyik legkritikusabb terlleten, az
akut ellatasban, 2017 és 2022 kozott Eurdpaban és az
Egyesiilt Allamokban kérhazak ellen elkdvetett eseményeket
vizsgélva. A tanulmany szak- és IT-személyzeti interjukon
alapult, és a tamadasok akut és felépulési fazisait is ele-
mezte. Az eredmények azt mutattdk, hogy a zsarolévirus-
tamadasok jelentds, kritikus hatast gyakorolnak az akut ella-
tok mikodésére és a nyilatkozok felkészlltségiket elégte-
lennek érezték [20].

Keogh és munkatarsai egy irorszagi rakkdzpont elleni
zsarolovirus-tamadasrél szamolnak be nagyon talalo,
Digitalis bénulas cimi kézleményikben. A tamadas az ellatas
gyors és tartdés 6sszeomlasat okozta, az informatikai rend-
szerek ledlltak, a sugarterapias kezelések és miitétek telje-
sen, a diagnosztika csaknem teljesen mikodésképtelenné
valt. A teljes rendszerhelyreallitds 210 napig tartott [21].

Az egészsegligyi szektorban a kiberfenyegetettség kilén-
leges terilete, amikor nem a komplex rendszereket éri tama-
déas, hanem a halézatokon kommunikalé intelligens eszkdz6k
(IoT, Internet of Things) kerllnek tamadas ala. A beszamolok
infuziés pumpak, pacemakerek és mas orvostechnikai esz-
k6z6k sebezhetéségét ismertetik [22].

Gordon és munkatarsai kutatasa az egészségligyi dolgo-
z0k kibertudatossagi attit(idjét vizsgalta, kdzel 3 millié szimu-
lalt e-mail kiktildésével 6 USA-beli egészségugyi intézmény
dolgoz6i szamara. Hétbél egy email esetében a dolgozok a
csatolt linket megnyitottak, ami az adathalasz-tamadasokkal
szembeni jelent6s veszélyeztetettségre utal [23].

Hasonl6 olaszorszagi vizsgalatrél szamolnak be Rizzoni
és munkatérsai, ebben is szimulalt adathalasz e-maileket kiild-
tek 6000 dolgozénak. Az eredmények ramutatnak, hogy a cél-
zott adathalaszat mennyivel veszélyesebb, mivel az altalanos
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adathalasz e-mailek 64%-at sikeresen nem nyitottak meg a
munkatarsak, viszont egyéni, célzott e-mailek esetében mar
csak 38% volt a nem megnyitott e-mailek aranya [24].

Szintén europai attitlidvizsgalatra példa Gioulekas kézle-
ménye. Gorog, portugal és romaniai kérhazakban vizsgaltak
a kiberbiztonsagi kulturat. Jelentés hianyossagokat talalva
kiemelték a képzési programok fontossagat [25].

Nifakos és munkatarsai 6sszefoglal6 k6zleményben vizs-
galtak az egészségligyi intézmények dolgozoi attitiidjének
hatasat a kiberbiztonsagra. Az adathalasz-tamadasokkal
Osszeflggésbe hozhat6 felhasznaloi viselkedési jellemzdk
azonositasan kivll keresték a kockazatértékelési modszer-
tanokat és a kiberbiztonsagi politikakat. Vizsgaltak a lehetsé-
ges kiberhigiénés és adathalasz-tamadasok leklizdésére
hasznalt gyakorlatokat. Kitértek a tamadéasok miatti szolgal-
tataskiesések gazdasagi és tarsadalmi hatasaira [26].

Nunes és munkatarsai portugal egészségligyi intézmény-
ben vizsgaltak a dolgozoéi attitiidét a korabban ismertetett
Hadlington modszerrel [1]. A kérdGivek portugal nyelvi val-
tozata jél hasznalhatonak bizonyult egészségiigyi kérnyezet-
ben alkalmazva is [2].

Pfenninger és munkatarsai a megfelel és gyakorlatias
felkészllésre mutatnak modszertant tanulmanyukban. Egy
német egyetemi kérhaz (Universitatsklinikum Ulm) kiberta-
madas miatti teljes leallasra készllve nyolc honapos program
keretében minden folyamatat attekintette IT-szempontbdl,
vészhelyzeti terveket dolgozott ki, offline miikédési folyama-
tokat tervezett és 72 6ras leallast modellezd szimulacios gya-
korlatot végzett. A tapasztalatokat részletes felmérés kereté-
ben gylijtétték dssze, a visszajelzések alapjan tovabbi, jévore
vonatkozo intézkedési terveket alkottak [27].

MEGBESZELES

A szakirodalom attekintése alapjan nemzetkdzi és hazai
adatokra tamaszkodva is kijelenthetd, hogy a kibertudatossag
tarsadalmi szinten elégtelen. A digitalizacio technologiai érte-
lemben sokkal gyorsabban fejlédik, mint a felhasznalék maga-
tartasvaltozasa. Kultiravaltas zajlik, a tarsadalom életvitele
atalakul, a kommunikacioés technikak és kapcsolati médok
megvaltoznak, mikdzben a fizikai élet rutin biztonsagi attit(idje
nem jelenik meg a virtualis kapcsolatokban [15].

Hazai és unios szinten is szamos jogi szabéalyozas, straté-
gia készllt a kiberbiztonsag témakdrében, de ezek széles kori
tarsadalmi hatasa még nem észlelheté. A kiepulében 1évd és
fejlédd kiberbiztonsagi intézményrendszer néhany éves multja
még nem eredményezett valos tarsadalmi beagyazottsagot. A
kézoktatasi és lakossagi edukéacio jelenleg még ismeretatadas
szintjén is csak csekély hatast gyakorol az allampolgarokra,
magatartasvaltozashoz pedig mélyebb beavatkozasokra, kiter-
jedtebb programokra lenne sziikség [16].

A nem megfelel6 kiberbiztonsagi ismeretekkel rendel-
kez8, nem biztonsagos attitidét munkahelyi kérnyezetbe
magaval hozé munkatars a szervezeti kiberbiztonsag
»gyenge lancszeme”. Bels6 meggy6z6édés hianyaban a biz-
tonsagi feladatokat-szabalyokat a dolgozék munkavégzésu-
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ket nehezitd, akadalyoz6 kérilményként élik meg, ha tehetik,
megkertlik 6ket [17]. Sokak szamara a kockazatok nem
ismertek. A probléma gy6kere ebben a témaban is a szerve-
zeti kultdra szintjen ragadhaté meg, az ismeretek atadasan
tul a hozzadllas valtoztatasara sziikséges koncentralni, mivel
az attitld komoly korrelaciot mutat a kibertérbeli viselkedés-
sel. A hatasos megoldasok eréforras-igényesek, kidolgoza-
sukhoz pszicholOgiai, pedagdgiai ismeretek szikségesek,
csak gyakorlati, tréningjellegli képzések, érzelmi szenzibili-
zacio lehet érdemi hatassal az attit(idre. A helyzetfelmérés-
ben, a sziikséges oktatasi anyagok 0sszeallitasaban, a sze-
mélyre szabott képzések biztositasaban és a folyamatos
monitorozasban is jol hasznalhatd kérddivek lelheték a
bemutatott szakirodalomban [1]. A szervezetek technologiai
biztonsagi szintje valtoz6, a technikai médszer( sikeres kiber-
tamadasok azt mutatjék, tul gyakran all a hattérben nem fris-
sitett 6sszetev®, elmaradt javitas vagy elégtelen virusvédelmi
megoldas [18]. A NIS2 szabalyozas szisztematikus kockazat-
felmérést el6ird, a valos kockazati szinthez illesztett bizton-
sagi megoldasokat megkdvetel6 elvarasa sok szervezet pre-
vencios er6feszitéseit teheti sikeresebbé [11].

Az egészségugyi szervezetek a fenti problémakdérben hat-
ranyosan érintettek. Az altruista szakmak praktikus, mindig a
Iényegesre (segités, surgdsség, életmentés) koncentralo atti-
tlidje gyakran batoritja a dolgozdkat kisebb szabalyok figyel-
men kivil hagyasara ,a nagyobb cél érdekében”, ami a kiber-
biztonsagi, adatvédelmi, jogi szempontok hattérbe szorulasa-
hoz vezethet. A beszamolok alapjan lathaté, hogy az agazat-
ban is csak a gyakorlati, munkatarsakat bevon6, mélyrehato,
a dolgozét személyében elérd tréningprogramok hatasosak
[27]. A német klinikai példa sikerességében jelentds szerepe
volt a folyamatok munkatarsak bevonasaval tortént sziszte-
matikus elemzésének, a percek alatt sszeoml6 digitalis rend-
szerek teljes ledllasa, a tébb hetes, évtizedek 6ta nem gya-
korolt manualis-offline miikddés realis fenyegetése volt az az
érzelmi eszkdz, ami attérhette a passzivitas gatjait. Egy sajat
részlegre fejlesztett kiberbiztonsagi vészhelyzeti terv, a sza-
mos, egyaltalan nem mikdd6 funkcio feltiintetésével, a rész-
leges eredményességli vészmegoldasok bemutatasaval
megrazd hatast gyakorolhat a kibertudatossagra.

Egy intézményi szint(, sikeres kibertdamadas terror- vagy
haborus helyzethez hasonlithato, varatlanul érkezik, nagyon
gyorsan bekovetkezik a mikddés teljes blokkolasa, és a hely-
reallitas hetekig tart [21]. Az egészséglgyi ellatdintézmény
20-30 évvel korabbi mikodési allapotaba zuhan, mikézben
szamos ellatasi funkciot (slrg6s ellatas, intenziv osztalyok,
diagnosztika) nem, vagy nem azonnal lehetséges leallitani,
és a lehetséges szinten a helyredllitasi idészakban is miikéd-
tetni kell. Ebbél a szempontbél a magasabb fejlettségd, digi-
talizaltabb intézmények nehezebb helyzetben vannak, az IT-
behatolasi kapuk és a munkatarsak nagyobb szama, a dol-
gozodk és folyamatok nagyobb digitalis fligg6sége miatt. A
NIS2 iranyelvvel 6sszhangban a magas digitalizaltsagu intéz-
mények veszélyeztetettségi foka is magasabb, ennek meg-
felel6 biztonsagi besorolas és kiberbiztonsagi tevékenység
szilkséges szamukra [11].
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KOVETKEZTETESEK

A szakirodalom alapjan bemutatott, egészségligyben is
bevalt kérdbivek hazai alkalmazasara még nincs adat. A
modszer a kdzolt bizonyitékok alapjan a kitlizott céloknak
megfeleld, hatasos eszkdz, igy hazai adaptacidja segithetné
az egészséglgyi intézményeket a helyzetfelmérésben és a
kiberbiztonsagi képzések bevezetésében. Az oktatas-kép-
zés fontos szervezeti-intézményi feladat a jelenleg zajlo
NIS2 kibervédelmi felkésziilésben is. A jogszabalyban meg-
hatarozott, biztonsagi osztalynak megfelelé védelmi intézke-
dések kdrében el6irt biztonsagtudatossagi képzések ered-
ményességét a targyalt szempontok figyelembevétele novel-
heti.
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