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Az egészségügy digitalizációja az egyik legaktuáli-
sabb kérdés az egészségügy jelene és jövője szempont-
jából, különös tekintettel a viselhető infókommunikációs 
eszközzel támogatott diagnosztikus vagy terápiás, táv-
felügyeleti eljárás által nyújtott újszerű orvos-beteg kap-
csolatra. Azáltal, hogy a páciensre vonatkozó digitális és 
objektív adatok az innovatív egészségügyi technológiák 
révén mind az orvos, mind a páciens számára elérhetők 
és felhasználhatók, partneribb lesz a két fél kapcsolata. 
Ezzel párhuzamosan nem szabad elfeledkezni a felme-
rülő ̋veszélyekről és kockázatokról sem, ugyanis digitális 
egészségügy területén nagyon komoly figyelmet kell for-
dítani az adatvezérelt megoldások és mesterségesintel-
ligencia-fejlesztések biztonságának megvalósítására, 
valamint a nagy mennyiségű egészségügyi adat jogtiszta 
hozzáférésére. Folyamatosan növekszik a kibertérben a 
támadások száma, melynek során a leginkább kitett ága-
zatok sorában az egészségügy a harmadik legérintet-
tebb. Talán az egyik legfontosabb kérdés, hogy megvéd-
hetők-e az egészségmegőrzés, betegellátás során kelet-
kező szenzitív adatok. Jelen rövid tanulmány célja, hogy 
bemutassuk a kibervédelem mesterséges intelligenciá-
val történő támogatását az egészségügyi szektorban. Az 
átfedések jelentős mértékűek az infrastrukturális véde-
lemmel, az egyéni biztonsági szintekkel és az adatok 
megfelelő védelmével. 
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The digitalization of healthcare is one of the most 

topical issues for the present and future of healthcare, 
in particular the new form of doctor-patient interaction 
provided by a diagnostic or therapeutic remote monitor -
ing procedure supported by a portable info-communica-
tion device. By providing both the doctor and the patient 
with access to and use of digital and objective data about 
the patient through innovative health technologies, the 
relationship between the two parties will become more 
collaborative. Meanwhile, we should also not forget 
about the dangers and risks involved, as in the field of 
digital health, very careful attention is required to ensure 
the security of the implementation of data-driven solu -
tions and artificial intelligence developments, as well  
as the legal access to large amounts of health data.  
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The number of attacks in cyberspace is constantly in -
creasing, and healthcare is the third most vulnerable 
sector. One of the most important questions is perhaps 
how to protect sensitive data generated in the course of 
health maintenance and patient care. The aim of this 
study is to present a brief overview of the use of artificial 
intelligence to support cyber defense in the healthcare 
sector. Overlaps with infrastructure protection, indivi-
dual security levels and appropriate data protection are 
significant. 
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BEVEZETÉS  
 

Az egészségügyi rendszerek számos kihívással néznek 
szembe, így többek között a népesség elöregedésével és a 
munkaerőhiánnyal, amelyek ugyan túlmutatnak jelen dolgo-
zat keretein, mindazonáltal szerves részét képezik a mester-
séges intelligencia alapú eszközök, döntéstámogató rend-
szerek fejlesztésére irányuló törekvéseknek, megoldási lehe-
tőségek feltérképezésének. Míg jelenleg a betegek nem tud-
nak közvetlenül adatokat küldeni a térbe a viselhető teleme-
dicina-eszközeikről – a vérnyomás-, vércukor- és pulzoximé-
ter-adatok implementálásában most a háziorvosoknak kell 
közreműködniük –, a fejlesztések azt célozzák, hogy a páci-
ens maga is közvetlenül tudjon adatot szolgáltatni. Az elmúlt 
évek társadalmi és gazdasági átalakulása és fejlődése 
mögött legfőképpen egy technológiai forradalom áll, amely-
nek középpontjában a mesterséges intelligencia alapú digi-
tális technológia megjelenése, illetve korábban már meglévő 
technológiák újfajta alkalmazhatósága – összekapcsolásuk 
vagy képességeik kiterjesztése – rejtőzik [1]. A változások 
hajtóerejét jelentő digitális technológiák, és különösen a mes-
terséges intelligencia nemcsak új eszközöket adtak a gazda-
ság és a társadalom szereplői számára, de magukat a sze-
replőket és a közöttük lévő interakciókat is gyökeresen meg-
változtatták [2]. 
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DIGITÁLIS EGÉSZSÉGÜGY –  
EGYÜTTMŰKÖDŐ ORVOSLÁS 

 
A „digital health” fogalma – bár igen elterjedt mind az 

egészségpolitika, mind a tudomány, mind a hétköznapok vilá-
gában – nagyon nehezen határozható meg egyértelműen. 
Fatehi és társai 2020-ban közel 1500 cikk áttekintése után 
mintegy kilencvenöt fajta tudományos és hétköznapi definíciót 
azonosítottak [3]. A modern medicina egyre inkább az úgyne-
vezett együttműködő orvoslás, ahol a betegek többé nem 
passzív résztvevők, megjelennek az e-paćiensek, akik elkoẗe-
lezettek, érdekeltek és jól informáltak saját gyógyulásukról, az 
orvos-beteg találkozásra felkészülnek. Digitális egészségügy 
egy igazi együttműködés, ahol szükség szerint akár több 
szakorvos és betege közösen dolgoznak a jobb megoldáso-
kért, mivel a betegek és a hozzátartozók más szemszögből 
közelítenek a problémához, mint az orvos, és személyes eŕin-
tettségu ̈k révén még motiva ́ltabbak a megfelelő gyógymód 
megtalaĺaśab́an. Az ebbe az irányba vezető úton elsősorban 
az interdiszciplináris együttműködés elos̋egítésére, valamint 
fenntartására van szükség, így többek között a mesterséges 
intelligenciával foglalkozó szakértők és az egészségügy kü -
lönböző területein dolgozó szakemberek között, a szenzitív 
adatok jogtiszta hozzáférése mellett. A digitalizáció hatására 
„új típusú páciensek” [4] jelentek meg a gyógyító folyamatban, 
akik egyre inkább szakértővé [5] válnak saját betegségük 
kezelésében, és aktív résztvevői a diagnózis és a terápia 
folyamatának, amely értelmezési keretben a digitális egész-
ségügy tehát nem csupán technikai, technológiai forradalmat 
jelent, hanem kulturális és társadalmi átalakulást [6] is, az 
évszázados orvos-beteg kapcsolat megújulásaként. Ezek 
alapján a hatékony együttműködéstől várt hozzáadott értékek 
[7] közé tartoznak a gyorsabb és pontosabb diagnózisok, a 
hatékonyabb módon szervezett és jobb minőségű ellátás, pre-
venciós szolgáltatások, valamint az egészségesebb és auto-
nómabb páciensek. A betegek sikeres kezelése sok esetben 
számtalan szakterület, az orvosok, az egeśzseǵug̈yi szakdol-
gozoḱ és a családtagok összehangolt munkáján is alapul, a 
21. század gyógyító munkája már digitális hálózatba kötött 
csapatmunka ́ra épül. Olyan összefogásra, amelyben az 
egyes szereplők nem hierarchikus kapcsolatban állnak egy-
mással, és ahol a siker az összmunkán, az empátián és a 
megosztott don̈teśhozatalon múlik. 

 
TELEMEDICINA  

 
Az orvoslás, az orvos-beteg kapcsolat, az egészség- és 

betegségmenedzsment már az internet térhódítása óta meg-
határozó változásokon ment keresztül, nem beszélve a 
SARS-CoV19  pandémia idejéről. A 21. század medicinája 
tehát egyre inkább a betegeket helyezi a középpontba. 
Modern medicinában egyre inkább a megelőzésen, a preven-
ción van a hangsúly, melynek eredményeként egészséges 
emberek jelennek meg az egeśzseǵug̈yben, amely átalakulás 
magával hozza, hogy a páciensnek mind aktívabb szerepet 
kell játszania saját ege ́szse ́ge ́nek, várható betegségének 

menedzsmentjében. A gondozott ellátott gyo ́gyítási folya -
matańak foḱusza eś irańyítoj́a az e-páciens vagyis a „beteg”, 
aki az otthonában is ellenőrizheti veŕcukorszintjet́, elkészítheti 
saját EKG-jat́.  Rendkívül fontos, új jelenség, hogy a digitális 
eszközök belépnek a gondozott betegek mindennapi életébe, 
így már nemcsak orvost eś egeśzseǵug̈yi intézményt keres-
hetnek az interneten, hanem például alapvető egészségi 
paramétereiket is monitorozhatják otthonukban. Informaćiot́ 
kapnak eś tárolnak testuk̈ vaĺtozaśairoĺ, így jobban követhető 
és menedzselhető számukra egeśzseǵuk̈ változása vagy az 
esetleges krońikus betegseǵuk̈. A magunkon viselt eszközök 
akár a nap 24 órájában folyamatosan monitorozzák a moz-
gásunkat vagy az életfunkcióinkat, képesek az összegyűjtött 
adatokat más eszközökkel vagy a hálózatban jelen lévo ̋más 
emberekkel (pl. orvos) automatikusan megosztani, viselkedé-
sünkre vonatkozóan javaslatokat és előrejelzéseket készíteni. 
A cél az orvos és a gondozott beteg találkozásának lehető 
leghatékonyabbá tétele [8], a beteg intenzív bevonása a gon-
dozás folyamatába. Az egészségügyi adatok keletkezésének, 
a belőlük fakadó információk kezelésének, értékelésének és 
a döntéstámogató javaslatok megosztásának tudásmenedzs -
mentje elvezet az egészségügyi rendszer fejlesztéséhez. A 
digitális medicina átszövi az orvoslás mindennapjait, amely-
nek a megelo ̋zést, a krónikus betegségek gyógyítását, az 
egészségi állapot és az életminos̋ég javítását kell szolgálnia, 
így még inkább személyre szabja az egészségügyi intéz-
ményrendszert. A klinikai döntéshozatal, és ezen belül a diag-
nózis felállítását támogató módszerek különösen nagy figyel-
met élveznek a mesterségesintelligencia-fejlesztok̋ részérol̋. 
Néhány évtizeden belül az adatvezérelt egészségügyi meg-
oldások, és ezen belül a diagnosztikai döntéstámogató tech-
nológiák várhatóan dominánsak lesznek az egészségügyi 
szolgáltatók életében. Hamarosan mindennapos lesz a tech-
nológiai eszközök használata, az online beteg koz̈os̈ seǵekben 
való részvétel e ́s a saja ́t ege ́szse ́gi a ́llapot monitoroza ́sa. 
Adatvezérelt egészségügyi megoldások, digitálisan támoga-
tott ellátási modellek irányítják majd a pácienst egészsége 
fenntartásában, valamint az orvost a páciens diagnosztizálá-
sában, kezelésében és állapota nyomon követésében, akár 
az egészségügyi intézményekben, akár távolról, az otthoná-
ban [9]. A telemedicina nyújtotta sok-sok előny mellett nem 
szabad elfeledkezni a felmerülő veszélyekről és kockázatokról 
sem, ugyanis a digitális egészségügy területén na gyon ko -
moly figyelmet kell fordítani az adatvezérelt megoldások és a 
mesterségesintelligencia-fejlesztések biztonságának megte-
remtésére, folyamatos fejlesztésére [10]. A fenti paradigma-
váltás lényegi eleme, hogy néhány évtizeden belül az adat-
vezérelt egészségügyi megoldások, és ezen belül a diagnosz-
tikai döntéstámogató technológiák várhatóan dominánsak 
lesznek az egészségügyi szolgáltatók életében. 

 
MESTERSÉGES INTELLIGENCIA ALAPÚ  
KIBERVÉDELEM 

 
A mesterséges intelligencia jelenségének lehata ́rola ́sa, 

fogalmának megragadása még ma sem egyszeru ̋ feladat. 
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Több ira ́nybo ́l ko ̈zelítve egyma ́sto ́l elte ́ro ̋ meghata ́roza ́sok 
születhetnek, anélkül, hogy egyik vagy ma ́sik objektíve „hi -
ba ́s” lenne. Egy sza ́munkra jo ́l e ́rtelmezheto ̋, egyszeru ̋ és 
kompakt megfogalmazaś szerint a mesterseǵes intelligencia 
„olyan technolo ́gia ́k egyu ̈ttese, amely adatokat kombina ́l 
algoritmusokkal eś számit́aśi teljesítménnyel” [11], jellemzoe̋n 
folyamatautomatizációs ce ́lok ele ́re ́se e ́rdeke ́ben. A jelek, 
amiket a magunk re ́sze ́ro ̋l felte ́tlenu ̈l ide sorolnánk,  azok az 
ún. Big Data-alapu ́sa ́g, illetve az adatosíta ́s (Datafication), a 
hibrid felhő szolgáltatás (cloud computing), az 5G hálózati 
architektúra (Network Architecture), és a dolgok internete 
(Internet of Things) jelense ́gek. Ezek mind egyma ́ssal, mind 
az algoritmiza ́lt folyamatokkal nagy me ́rte ́kben o ̈sszefu ̈gge-
nek, külön-külön is mesterséges intelligencia alapú techno-
lógiák, és ami talán a legfontosabb, hogy feltételezik egy-
mást, azaz kizárólag együttesen, rendszerben képesek a várt 
eredményeket megvalósítani [12]. Az adatfeldolgozás haté-
konysága a mesterséges intelligencia alkalmazásával nagy-
ságrendekkel növelheto.̋ Az egészségügyi rendszerelemekbe 
történo ̋ bevezetése nemcsak a gyógyítási folyamatokat, de 
az informatikai rendszerek üzemeltetését is biztonságosabbá 
teszi. McAfee[13] szerint fokozódni fognak a kibertámadások, 
különös tekintettel az egészségügyre. Az új technológiák, pél-
dául a fent említett dolgok internete és az 5G hálózatok a 
széles körben történő elterjedés függvényében újabb és 
újabb biztonsági kihívásokat jelentenek majd. A mesterseǵes 
intelligencia ezen technolo ́giai konstella ́cio ́k eredme ́nyeke ́nt 
le ́phet a ́t magasabb rendu ̋, ám ezzel egyu ̈tt kockázatosabb 
le ́tszakasza ́ba. A kiberbiztonság rendkívül fontos az egész-
ségügyi szektorban az egészségügyi adatok érzékenységé-
ből és bizalmas jellegéből adódóan. A mesterséges intelli-
genciát lehet használni a fenyegetések észlelésének és az 
azonnali válaszadás-sebesség pontosságának növelésére. 
A hagyományos biztonsági rendszerek szabályok által irányí-
tott algoritmusok alapján működnek, amelyek az előre betáp-
lált programok alapján érzékelik a fenyegetést, mely rend-
szereket az új és fejlődő támadási technikákkal könnyen 
megkerülik a támadók. Ezzel ellentétben a mesterséges intel-
ligencia alapú kibervédelem gyorsan alkalmazkodik [14], 
ezáltal jelentősen hatékonyabb védelmet nyújt, továbbá 
magában foglalja a megfelelő adatvédelmi intézkedések 
alkalmazását is. A mesterséges intelligencia alkalmazása a 
hálózatvédelem terén lehetővé teszi a kibertámadások felde-
rítését és megakadályozását. Az intelligens hálózatvédelem 
képes automatikusan azonosítani és megállítani a kibertá-
madásokat, valamint leheto ̋vé teszi a hálózat folyamatos 
monitorozását és a gyors reagálást a biztonsági inciden-
sekre. Az egészségügyi intézményeknek biztosítaniuk kell, 
hogy a mesterséges intelligencia által kezelt adatok védettek 
legyenek, és a felhasználói jogokat és az adatok hozzáfér-
hetos̋égét szigorúan ellenor̋izzék. A személyre szabott orvos-

lás az az egyik orvostudományi megközelítés, amely az info-
kommunikációs eszközök támogatásával hozott korai diag-
nózist, a prognózist, a kezelés optimális megválasztását, a 
kockázat pontos becslését és a célzott megelőzést integrálja. 
Ez az integráció csak abban az esetben valósulhat meg, ha 
közmegegyezés alakul ki az egészségügyi adatok keletkez-
tetésével, biztonságos és transzparens tárolásával, kezelé-
sével, felhasználásával kapcsolatosan. E közmegegyezés 
alanyai elso ̋dlegesen az adatokat létrehozó egyének, akik 
adataikat rendelkezésre bocsátják, másfelol̋ pedig az egész-
ségügyi szolgáltatók, valamint azok, akik ezeket az adatokat 
felhasználják, kutatják.  

 
ZÁRSZÓ 

 
A mesterséges intelligencia orvosi alkalmazása elképzel-

hetetlen jövőbeni potenciállal rendelkezik. Az elmúlt időszak-
ban is számos kiemelkedő eredményt adott az orvostudo-
mány, a diagnosztika és gyógyítási folyamatokban. A követ-
kező néhány évben már megkerülhetetlen lesz, és forradal-
masíthatja életünk minden területét. Telemedicina gyakorlati 
megvalósításához a részfolyamatok támogatását a mester-
séges intelligencia alkalmazása nélkül nem lehet megoldani 
[15]. A személyes egészségügyi adatok pedig különleges 
személyes adatnak minősülnek. Az általános adatvédelmi 
rendelet és a mesterséges intelligencia közötti kapcsolat az 
adatvédelem és a személyes adatok kezelése szempontjá-
ból fontos. Célja, hogy védelmet biztosítson az uniós állam-
polgárok személyes adatainak kezelése során, a mestersé-
ges intelligencia pedig egy olyan technológia, amely lehe-
tővé teszi az adatok elemzését és felhasználását. Elsőd -
legesen biztosítani kell a mesterséges intelligencia által hoz-
záférhető összes egészségügyi információ és adat védel-
mét. Különös figyelmet kell fordítanunk a kritikus infrastruk-
túrákban alkalmazott biometriai adatkezelésekre, továbbá a 
mesterséges intelligencia rendszer működés minden para-
méterének teljes sértetlenségének, megbízhatóságának és 
rendelkezésre állásának állandó, folytonos biztosítására. Az 
információbiztonsági kontrollhiányosságok de tektálására  
felügyelten futtatott gépi tanuló modellek alkalmazása szük-
séges. A gép-gép (dolgok internete) eszközök bevezetése 
az egészségügyi ellátási és támogató folyamatokba egy 
újabb mérföldkő a hatékony betegellátásban, a betegbizton-
sági szint emelésében. Kiemelt fontosságú, hogy a mester-
séges intelligencia alapú alkalmazásoknak tökéletesen meg-
bízható működési rendszerét kell létrehozni. A fejlesztői 
folyamatok és algoritmusok tökéletes, hibamentes működé-
sétől kezdődően, a tesztelést és bevezetést követően, a 
folyamatos üzletmeneten át. A betegbiztonságot és a külön-
leges személyes adatok védelmét minden esetben szava-
tolni kell.
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A SZERZŐ BEMUTATÁSA 
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Gáspár Református Egyetemen info-
kommunikációs szakjogászi mesterle-
velet szerzett, egy évtizeddel korábban 
a Pázmány Péter Katolikus Jogtudo -
mányi Egyetemen diplomázott. Gaz da -
sági informatikus mérnöki és számítás-
technikai gépész technikus alapvégzett-
séggel és közel harminc éves vállalko-

zásfejlesztési tapasztalattal rendelkezik. A „Minőség – Inno -
váció 2023” fenntartható üzleti-modell innováció kategóriá-

ban Nemzeti fődíjas, valamint Nemzetközi finalista Print 
Brokers Team Kft.-nél dolgozik üzletfejlesztést támogató jog-
tanácsosként és minőségbiztosítási megbízottként. Jelenleg 
a Széchenyi István Egyetem Állam és Jogtudományi Doktori 
Iskola PhD-képzésének harmadéves hallgatója, a mestersé-
ges intelligencia alapú rendszerek adatvédelmi vonatkozásait 
kutatja. Fő érdeklődési területei: az emberi és gépi hálózatok, 
a szuper és kvantumszámítógépek fejlesztése, a digitális 
technológiák és a mesterséges intelligencia alapú komplex 
rendszerek hatása a szereplők együttműködésére.
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