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Az egészségiigy digitalizacidja az egyik legaktuali-
sabb kérdés az egészségiigy jelene és jovoje szempont-
jabol, kiilonos tekintettel a viselheto infokommunikaciés
eszkdzzel tamogatott diagnosztikus vagy terapias, tav-
feliigyeleti eljaras altal nyujtott Gjszerii orvos-beteg kap-
csolatra. Azaltal, hogy a paciensre vonatkozo digitalis és
objektiv adatok az innovativ egészségiigyi technologiak
révén mind az orvos, mind a paciens szamara elérhetok
és felhasznalhatok, partneribb lesz a két fél kapcsolata.
Ezzel parhuzamosan nem szabad elfeledkezni a felme-
riild veszélyekrol és kockazatokrél sem, ugyanis digitalis
egészségligy teriiletén nagyon komoly figyelmet kell for-
ditani az adatvezérelt megoldasok és mesterségesintel-
ligencia-fejlesztések biztonsaganak megvalésitasara,
valamint a nagy mennyiségii egészségiigyi adat jogtiszta
hozzaférésére. Folyamatosan névekszik a kibertérben a
tamadasok szama, melynek soran a leginkabb kitett aga-
zatok soraban az egészségiigy a harmadik legérintet-
tebb. Talan az egyik legfontosabb kérdés, hogy megvéd-
hetok-e az egészségmegorzés, betegellatas soran kelet-
kezo szenzitiv adatok. Jelen rovid tanulmany célja, hogy
bemutassuk a kibervédelem mesterséges intelligencia-
val térténé tamogatasat az egészségiigyi szektorban. Az
atfedések jelentos mértékiiek az infrastrukturalis véde-
lemmel, az egyéni biztonsagi szintekkel és az adatok
megfelelo védelmével.

Kulcsszavak: telemedicina, mesterséges intelligencia,
kibervédelem

The digitalization of healthcare is one of the most
topical issues for the present and future of healthcare,
in particular the new form of doctor-patient interaction
provided by a diagnostic or therapeutic remote monitor-
ing procedure supported by a portable info-communica-
tion device. By providing both the doctor and the patient
with access to and use of digital and objective data about
the patient through innovative health technologies, the
relationship between the two parties will become more
collaborative. Meanwhile, we should also not forget
about the dangers and risks involved, as in the field of
digital health, very careful attention is required to ensure
the security of the implementation of data-driven solu-
tions and artificial intelligence developments, as well
as the legal access to large amounts of health data.
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The number of attacks in cyberspace is constantly in-
creasing, and healthcare is the third most vulnerable
sector. One of the most important questions is perhaps
how to protect sensitive data generated in the course of
health maintenance and patient care. The aim of this
study is to present a brief overview of the use of artificial
intelligence to support cyber defense in the healthcare
sector. Overlaps with infrastructure protection, indivi-
dual security levels and appropriate data protection are
significant.

Keywords: telemedicine, artificial intelligence, cyber
defense

BEVEZETES

Az egészségligyi rendszerek szamos kihivassal néznek
szembe, igy tdbbek kdzdtt a népesség eléregedésével és a
munkaerdéhiannyal, amelyek ugyan tdlmutatnak jelen dolgo-
zat keretein, mindazonaltal szerves részét képezik a mester-
séges intelligencia alapl eszk6zok, dontéstamogato rend-
szerek fejlesztésére iranyul6 térekvéseknek, megoldasi lehe-
téségek feltérképezésének. Mig jelenleg a betegek nem tud-
nak kdzvetlenll adatokat kuldeni a térbe a viselhetd teleme-
dicina-eszkdzeikrél — a vérnyomas-, vércukor- és pulzoximé-
ter-adatok implementalasaban most a haziorvosoknak kell
k6ézremUkodnilk —, a fejlesztések azt célozzak, hogy a paci-
ens maga is kdzvetlenul tudjon adatot szolgaltatni. Az elmult
évek tarsadalmi és gazdasagi atalakulasa és fejlédése
mogott legféképpen egy technologiai forradalom all, amely-
nek kdzéppontjaban a mesterséges intelligencia alapu digi-
talis technoldgia megjelenése, illetve korabban mar meglévo
technolégiak Ujfajta alkalmazhatésaga — 6sszekapcsolasuk
vagy képességeik kiterjesztése — rejtézik [1]. A valtozasok
hajtberejét jelentd digitalis technologiak, és kiléndsen a mes-
terséges intelligencia nemcsak Uj eszkdézdket adtak a gazda-
sag és a tarsadalom szerepl6i szamara, de magukat a sze-
reploket és a kozottik Iévd interakciokat is gydkeresen meg-
véltoztattak [2].
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DIGITALIS EGESZSEGUGY -
EGYUTTMUKOD®O ORVOSLAS

A ,digital health” fogalma — bar igen elterjedt mind az
egészségpolitika, mind a tudomany, mind a hétk6znapok vila-
gaban — nagyon nehezen hatarozhaté6 meg egyértelmien.
Fatehi és tarsai 2020-ban kdzel 1500 cikk attekintése utan
mintegy kilencvenét fajta tudomanyos és hétkdznapi definiciot
azonositottak [3]. A modern medicina egyre inkébb az ugyne-
vezett egylttmlkddd orvoslas, ahol a betegek tébbé nem
passziv résztvevok, megjelennek az e-paciensek, akik elkote-
lezettek, érdekeltek és jol informaltak sajat gyogyulasukrol, az
orvos-beteg talalkozasra felkészilnek. Digitalis egészséguligy
egy igazi egylttm(kodés, ahol sziikség szerint akar t6bb
szakorvos és betege kdzdsen dolgoznak a jobb megoldaso-
kért, mivel a betegek és a hozzatartozék mas szemszogbdl
kozelitenek a problémahoz, mint az orvos, és személyes érin-
tettségiik révén még motivaltabbak a megfelel6 gyogymaod
megtalalasaban. Az ebbe az iranyba vezet6 Gton elsésorban
az interdiszciplinaris egyuttm(ikodés el6segitésére, valamint
fenntartasara van szlkség, igy tébbek kozbtt a mesterséges
intelligenciaval foglalkoz6 szakért6k és az egészségligy ku-
I16nb6zd terlletein dolgozd szakemberek kdzott, a szenzitiv
adatok jogtiszta hozzaférése mellett. A digitalizacié hatasara
,Uj tipusu paciensek” [4] jelentek meg a gyogyitd folyamatban,
akik egyre inkabb szakértévé [5] valnak sajat betegséglk
kezelésében, és aktiv résztvevli a diagnoézis és a terapia
folyamatanak, amely értelmezési keretben a digitalis egész-
ségugy tehat nem csupan technikai, technologiai forradalmat
jelent, hanem kulturalis és tarsadalmi atalakulast [6] is, az
évszazados orvos-beteg kapcsolat megujulasaként. Ezek
alapjan a hatékony egylttmikodéstdl vart hozzaadott értékek
[7] k6zé tartoznak a gyorsabb és pontosabb diagnézisok, a
hatékonyabb médon szervezett és jobb mindségl ellatas, pre-
vencios szolgaltatasok, valamint az egészségesebb és auto-
nomabb paciensek. A betegek sikeres kezelése sok esetben
szamtalan szakterilet, az orvosok, az egészségugyi szakdol-
gozbk és a csaladtagok 6sszehangolt munkajan is alapul, a
21. szazad gyogyit6 munkaja mar digitalis halézatba kotott
csapatmunkara épil. Olyan &sszefogasra, amelyben az
egyes szerepl6k nem hierarchikus kapcsolatban allnak egy-
massal, és ahol a siker az 6sszmunkan, az empatian és a
megosztott dontéshozatalon mulik.

TELEMEDICINA

Az orvoslas, az orvos-beteg kapcsolat, az egészség- és
betegségmenedzsment mar az internet térhdditasa 6ta meg-
hatarozé valtozasokon ment keresztll, nem beszélve a
SARS-CoV19 pandémia idejérdl. A 21. szazad medicinaja
tehat egyre inkabb a betegeket helyezi a kdzéppontba.
Modern medicinaban egyre inkabb a megel6zésen, a preven-
cion van a hangsuly, melynek eredményeként egészséges
emberek jelennek meg az egészségligyben, amely atalakulas
magaval hozza, hogy a paciensnek mind aktivabb szerepet
kell jatszania sajat egészségének, varhatd betegségének
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menedzsmentjében. A gondozott ellatott gyogyitasi folya-
matanak fokusza és iranyitoja az e-paciens vagyis a ,beteg”,
aki az otthonaban is ellendrizheti vércukorszintjét, elkészitheti
sajat EKG-jat. Rendkivil fontos, Uj jelenség, hogy a digitalis
eszkozok belépnek a gondozott betegek mindennapi életébe,
igy mar nemcsak orvost és egészségugyi intézményt keres-
hetnek az interneten, hanem példaul alapvetd egészseégi
paramétereiket is monitorozhatjak otthonukban. Informaciot
kapnak és tarolnak testiik valtozasairdl, igy jobban kdvethetd
és menedzselhet6 szamukra egészséglk valtozasa vagy az
esetleges kronikus betegséguk. A magunkon viselt eszkdzok
akar a nap 24 6rajaban folyamatosan monitorozzak a moz-
gasunkat vagy az életfunkcioinkat, képesek az 6sszegy(jtott
adatokat mas eszkdzokkel vagy a halézatban jelen 1évé mas
emberekkel (pl. orvos) automatikusan megosztani, viselkedé-
slinkre vonatkozo6an javaslatokat és el6rejelzéseket késziteni.
A cél az orvos és a gondozott beteg talalkozasanak lehetd
leghatékonyabba tétele [8], a beteg intenziv bevonasa a gon-
dozas folyamatéaba. Az egészségugyi adatok keletkezésének,
a belbluk fakado informaciok kezelésének, értékelésének és
a dontéstamogato javaslatok megosztasanak tudasmenedzs-
mentje elvezet az egészségligyi rendszer fejlesztéséhez. A
digitalis medicina atszévi az orvoslas mindennapjait, amely-
nek a megelézést, a kréonikus betegségek gyogyitasat, az
egészségi allapot és az életmindség javitasat kell szolgalnia,
igy még inkabb személyre szabja az egészséglgyi intéz-
meényrendszert. A klinikai dontéshozatal, és ezen belll a diag-
nozis felallitasat tamogaté modszerek kilondsen nagy figyel-
met élveznek a mesterségesintelligencia-fejlesztdk részérdl.
Néhany évtizeden belll az adatvezérelt egészségligyi meg-
oldasok, és ezen belil a diagnosztikai dontéstamogaté tech-
nolégiak varhatéan dominansak lesznek az egészségulgyi
szolgaltatok életében. Hamarosan mindennapos lesz a tech-
nologiai eszk6zdk hasznalata, az online betegk6zdsségekben
valb részvétel és a sajat egészségi allapot monitorozasa.
Adatvezérelt egészségligyi megoldasok, digitélisan tamoga-
tott ellatasi modellek iranyitjdk majd a pacienst egészsége
fenntartasaban, valamint az orvost a paciens diagnosztizala-
saban, kezelésében és allapota nyomon kdvetésében, akar
az egészseglgyi intézményekben, akar tavolrdl, az otthona-
ban [9]. A telemedicina nyujtotta sok-sok elény mellett nem
szabad elfeledkezni a felmerll6 veszélyekrdl és kockazatokrol
sem, ugyanis a digitalis egészségugy terlletén nagyon ko-
moly figyelmet kell forditani az adatvezérelt megoldasok és a
mesterségesintelligencia-fejlesztések biztonsaganak megte-
remtésére, folyamatos fejlesztésére [10]. A fenti paradigma-
valtas lényegi eleme, hogy néhany évtizeden belll az adat-
vezérelt egészségugyi megoldasok, és ezen belll a diagnosz-
tikai dontéstamogatd technolégiak varhatéan dominansak
lesznek az egészségligyi szolgaltatok életében.

MESTERSEGES INTELLIGENCIA ALAPU
KIBERVEDELEM

A mesterséges intelligencia jelenségének lehatarolasa,
fogalmanak megragaddsa még ma sem egyszer( feladat.
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Tobb iranybol kdzelitve egymastol eltéré6 meghatarozasok
szllethetnek, anélkul, hogy egyik vagy masik objektive ,hi-
bas” lenne. Egy szamunkra jol értelmezhetd, egyszerl és
kompakt megfogalmazas szerint a mesterséges intelligencia
,olyan technologiak egyuttese, amely adatokat kombinal
algoritmusokkal és szamiitasi teljesitménnyel” [11], jellemzben
folyamatautomatizacios célok elérése érdekében. A jelek,
amiket a magunk részérél feltétlenil ide sorolnank, azok az
Un. Big Data-alapUsag, illetve az adatositas (Datafication), a
hibrid felh6 szolgaltatas (cloud computing), az 5G halozati
architektdra (Network Architecture), és a dolgok internete
(Internet of Things) jelenségek. Ezek mind egymassal, mind
az algoritmizalt folyamatokkal nagy mértékben dsszefligge-
nek, kilon-kildn is mesterséges intelligencia alapu techno-
l6giak, és ami talan a legfontosabb, hogy feltételezik egy-
mast, azaz kizarolag egydttesen, rendszerben képesek a vart
eredményeket megvalositani [12]. Az adatfeldolgozas haté-
konysaga a mesterséges intelligencia alkalmazasaval nagy-
sagrendekkel névelhetd. Az egészségugyi rendszerelemekbe
torténd bevezetése nemcsak a gyogyitasi folyamatokat, de
az informatikai rendszerek Uzemeltetését is biztonsagosabba
teszi. McAfee[13] szerint fokozodni fognak a kibertamadasok,
kulonos tekintettel az egészségligyre. Az Uj technoldgiak, pél-
daul a fent emlitett dolgok internete és az 5G halézatok a
széles korben torténd elterjedés fliggvényében Gjabb és
Ujabb biztonsagi kihivasokat jelentenek majd. A mesterséges
intelligencia ezen technolégiai konstellaciok eredményeként
Iéphet at magasabb rend(, am ezzel egyitt kockazatosabb
létszakaszaba. A kiberbiztonsag rendkivdil fontos az egész-
séglgyi szektorban az egészségligyi adatok érzékenységé-
bél és bizalmas jellegébdl addédoan. A mesterséges intelli-
genciat lehet hasznalni a fenyegetések észlelésének és az
azonnali valaszadas-sebesség pontossaganak ndvelésére.
A hagyomanyos biztonsagi rendszerek szabalyok altal iranyi-
tott algoritmusok alapjan mikédnek, amelyek az elére betap-
lalt programok alapjan érzékelik a fenyegetést, mely rend-
szereket az (j és fejl6dd tamadasi technikakkal kénnyen
megkerulik a tamadok. Ezzel ellentétben a mesterséges intel-
ligencia alapu kibervédelem gyorsan alkalmazkodik [14],
ezaltal jelentésen hatékonyabb védelmet nyujt, tovabba
magéaban foglalja a megfelel6 adatvédelmi intézkedések
alkalmazéasat is. A mesterséges intelligencia alkalmazasa a
hal6zatvédelem terén lehet6vé teszi a kibertamadasok felde-
ritését és megakadalyozasat. Az intelligens halézatvédelem
képes automatikusan azonositani és megallitani a kiberta-
madasokat, valamint lehetévé teszi a hal6zat folyamatos
monitorozasat és a gyors reagdlast a biztonsagi inciden-
sekre. Az egészségligyi intézményeknek biztositaniuk kell,
hogy a mesterséges intelligencia altal kezelt adatok védettek
legyenek, és a felhasznaldi jogokat és az adatok hozzafér-
hetéségét szigortan ellendrizzék. A személyre szabott orvos-
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las az az egyik orvostudomanyi megkdzelités, amely az info-
kommunikéaciés eszkdzok tamogatasaval hozott korai diag-
noézist, a prognozist, a kezelés optimalis megvalasztasat, a
kockazat pontos becslését és a célzott megel6zést integralja.
Ez az integracio csak abban az esetben valosulhat meg, ha
kézmegegyezés alakul ki az egészségugyi adatok keletkez-
tetésével, biztonsagos és transzparens tarolasaval, kezelé-
sével, felhasznalasaval kapcsolatosan. E kdzmegegyezés
alanyai els6dlegesen az adatokat létrehozd egyének, akik
adataikat rendelkezésre bocsatjak, masfeldl pedig az egész-
séglgyi szolgaltatok, valamint azok, akik ezeket az adatokat
felhasznaljak, kutatjak.

ZARSz0

A mesterséges intelligencia orvosi alkalmazasa elképzel-
hetetlen jovébeni potenciallal rendelkezik. Az elmult id6szak-
ban is szamos kiemelked6 eredményt adott az orvostudo-
many, a diagnosztika és gyogyitasi folyamatokban. A kdvet-
kez6 néhany évben mar megkerilhetetlen lesz, és forradal-
masithatja életlink minden terlletét. Telemedicina gyakorlati
megvalositasahoz a részfolyamatok tamogatasat a mester-
séges intelligencia alkalmazasa nélkil nem lehet megoldani
[15]. A személyes egészségugyi adatok pedig kildénleges
személyes adatnak mindslinek. Az altalanos adatvédelmi
rendelet és a mesterséges intelligencia kdzotti kapcsolat az
adatvédelem és a személyes adatok kezelése szempontja-
bél fontos. Célja, hogy védelmet biztositson az uniés allam-
polgarok személyes adatainak kezelése soran, a mestersé-
ges intelligencia pedig egy olyan technoldgia, amely lehe-
tévé teszi az adatok elemzését és felhasznalasat. Els6d-
legesen biztositani kell a mesterséges intelligencia altal hoz-
zaférhet6 6sszes egészséglgyi informacio és adat védel-
mét. Kilénods figyelmet kell forditanunk a kritikus infrastruk-
turakban alkalmazott biometriai adatkezelésekre, tovabba a
mesterséges intelligencia rendszer mikédés minden para-
méterének teljes sértetlenségének, megbizhatosaganak és
rendelkezésre allasanak allando, folytonos biztositasara. Az
informaciobiztonsagi kontrollhianyossagok detektalasara
feligyelten futtatott gépi tanulé modellek alkalmazasa szlk-
séges. A gép-gép (dolgok internete) eszkdzOk bevezetése
az egészsegugyi ellatasi és tamogatoé folyamatokba egy
Ujabb mérfoldké a hatékony betegellatasban, a betegbizton-
sagi szint emelésében. Kiemelt fontossagu, hogy a mester-
séges intelligencia alapu alkalmazasoknak tokéletesen meg-
bizhatd6 mikddési rendszerét kell 1étrehozni. A fejlesztéi
folyamatok és algoritmusok tokéletes, hibamentes mikddeé-
sétdl kezdddben, a tesztelést és bevezetést kovetden, a
folyamatos Uzletmeneten at. A betegbiztonsagot és a kulén-
leges személyes adatok védelmét minden esetben szava-
tolni kell.
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ban Nemzeti f6dijas, valamint Nemzetkézi finalista Print
Brokers Team Kft.-nél dolgozik Gizletfejlesztést tamogato jog-
tanacsosként és mindségbiztositasi megbizottként. Jelenleg
a Széchenyi Istvan Egyetem Allam és Jogtudomanyi Doktori
Iskola PhD-képzésének harmadéves hallgatéja, a mestersé-
ges intelligencia alapu rendszerek adatvédelmi vonatkozasait
kutatja. F6 érdeklédési teriletei: az emberi és gépi haldzatok,
a szuper és kvantumszamitogépek fejlesztése, a digitalis
technolégiak és a mesterséges intelligencia alapu komplex
rendszerek hatasa a szereplék egylttmikodésére.
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