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Lehet-e biztonsagos a digitalis egészségligy?

Beszamolo a XXI. IME Adatvezérelt egészség és kiberbiztonsag konferenciardl (2023. majus 11.)

Miként valtoztatja meg a mesterséges intelligencia
az egészségiigyi ellatast? Hogyan segiti a szakpolitikai
dontéshozatalt a gazdag hazai egészségiigyi adatva-
gyon? Megvédhetdk-e a betegellatas soran keletkezé
adatok békében és haboruban? Tobbek kozott erre is
valaszt adtak az el6adék az IME majusi, Adatvezérelt
Egészség és Kiberbiztonsag cimii konferenciajan.

Az adatvezérelt egészségligyi ellatérendszer képessége,
hogy eszkoztarat ad az orvos kezébe a betegagy mellett,
és egyuttal segiti a beteget is — foglalta 6ssze eléadasaban
Szécska Miklés, a Semmelweis Egyetem Egészséglgyi
Menedzserképzé Kozpontjanak (SE EMK) igazgatdja, aki
szerint azonban nem lehet csupan a rendszerképesség és
a technoldgia fejlesztésére fokuszalni, hanem nemzetstra-
tégia kialakitasara is szikség van az egészségugyi infor-
matikdban. Tobbek kdzdétt ennek érdekében is dolgozik a
Belugyminisztérium egészségligyért felelds allamtitkarsaga-
nak égisze alatt a mesterséges intelligencia munkacsoport.

Nincsen sziikség gigaberuhazésokra, nem kell adattar-
hazakat megvasarolni — folytatta a munkacsoportot vezetd
Szo6cska Miklds, kifejtve, hogy a hazai egészségligyi adatba-
zis rendkivll gazdag, amelybdl megfelel6 adatbanyaszattal
magunk is képesek vagyunk az orvosi és a szakmapolitikai
doéntéshozatalt egyarant tdmogaté adatokat eléallitani. A fel-
hasznalas feltételeinek és finanszirozasanak etikai és jogi
szabalyozasa a szakpolitika nem halogathato feladata lesz.

A hazai fejlesztések tamogatasa, az innovacios beru-
hazasok értékelése, a tapasztalatok, j6 gyakorlatok 6ssze-
gyUjtése a munkacsoport feladata tobbek kdzott, a végsé
cél azonban az, hogy megforditsak az adataramlast, ami
most a hattérintézmények iranyaba megy. Szécska allas-
pontja szerint az adatokkal az orvosnak, az allampolgarnak
és a dontéshozonak kellene tdmogatast nyernie a gyogyi-
tashoz, gyégyulashoz és déntéshozatalhoz.

Megyunk evangelizalni, ennek Iényege: kdss 6ssze min-
dent, vonj be mindenkit, forradalmasitsd az egészségtigyet
— jelentette ki az EMK igazgatéja, hozzatéve, hogy a nem-
zetstratégia képviselete és megfelel6 kommunikaciéja a
kormanyzat és a szakpolitika feladata, a korhazi menedzs-
menteknek pedig azt (izente, ne adjak el Gveggyongyért az
adatallomanyaikat.

Paradigmavaltas: adatkozlés helyett szolgaltatas
Csak a jo mindségl adat segitheti a dontéshozot, az

orvost és a beteget — hivta fel a figyelmet Tolnay Roland,
az Egészséginformatikai Szolgaltato és Fejlesztési Kozpont
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Nonprofit Kft. (ESZFK) ugyvezetdje, aki azt is elmondta,
hogy az Elektronikus Egészségigyi Szolgaltatasi Teret
az agazatiranyitas, mig a medikai rendszereket az alulrol
érkezd igények alapjan fejlesztik. Az elmult 6t évben a fel-
héalapu adatkdzpont elfogadotta valt az ellatérendszerben,
erre utal az is, hogy folyamatosan névekszik a mar jelenleg
is nagymérték adatlekérdezések aranya a térbdl.

Az EESZT-hez csak akkreditalt, auditalt rendszerek
csatlakoznak és csatlakozhatnak, ezek fejlesztése folyama-
tos — szamolt be az ligyvezetd. Mig jelenleg a betegek nem
tudnak kodzvetlenll adatokat kuldeni a térbe a viselhet6 tele-
medicina eszkozeikrél — a vérnyomas, vércukor és pulzoxi-
méter adatok implementalasaban most a haziorvosoknak
kell kozremikodnilk —, a fejlesztések azt célozzak, hogy
a paciens maga is kdzvetlenul tudjon adatot szolgaltatni az
EESZT-be.

Nem adatokat akarunk kézéIni az allampolgéarokkal, ha-
nem szolgaltatasokat nyudjtani szamukra — fogalmazott Tol-
nay Roland a nemrégiben Egészségablak névre atkeresz-
telt myEESZT-app fejlesztésérdl szolva. Az alkalmazasban
mar megjelent az e-recept funkcid, a kdvetkez6 hoénapok-
ban pedig tovabbi kényelmi bévitésekre szamithatnak a fel-
hasznaldk, mint példaul a tervek szerint idépontfoglaléval
és naptarfunkciéval 6sszekothetd e-beutald.

Az ESZFK szamos, a szakpolitika altal is kiemelten ta-
mogatott program megvaldsitdsaban vallal szerepet, jelen-
leg az apolastdamogatasi rendszer és a jarébeteg-iranyitasi
projekt allnak a fékuszban. Az ligyvezetd tovabbi céljaik ko-
z6tt megemlitette, hogy ndvelni kell az adatok strukturaltsa-
gat, és nagy hangsulyt fektetnek a jévében a tavdiagnoszti-
ka és a telemedicina fejlesztésekre is.

Kritikusan kell kezelni az adatokat a dontéshozatal soran

Az adatvezérelt dontéshozatal kulcskérdésének nevez-
te a Belligyminisztérium szakmai iranyitasért felelés helyet-
tes allamtitkara azt, hogy a rendelkezésre all6 adatokbdl a
megfelel§ dsszefliggéseket és kdvetkeztetéseket vonjak-e
le. Bidlé Judit ramutatott az adatokon alapulé dontéshoza-
tal akadalyaira is, ilyen példaul az adattaroldsra nem elég-
séges kapacitas, vagy az adatok megfelel6 formaban vald
el6éallitasa — célozva ez utdbbival a PDF-formatumua doku-
mentumok 2013 ota tervezett, am eddig nem megvalodsitott
digitalizalasara. Felhivta a figyelmet arra is, hogy az adatok
hozzdadasanak és elballitdsdanak munkaigénye nagy, és
Ugyelni kell arra is, hogy kezelésiik a GDPR adatvédelmi
el6irasainak is megfeleljen.
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A finanszirozasi protokollok idedlis esetben az adatok
alapjan automatikusan Osszeallhatnanak mind egészség-
politikai, mind gyogyszerfinanszirozasi szempontbol — véle-
kedett a helyettes allamtitkar, megemlitve el6adasaban azt
is, hogy a genetikai adatok falhasznalhatésagarol és kezel-
het6ségérdl kildon jogszabalyt kell alkotni idehaza.

A genetikai adatokkal kapcsolatos aggalyokra Palicz
Tamas, az SE EMK stratégiai igazgatohelyettese is felhivta
a figyelmet. Mint mondta, ezek nemcsak az egyén, hanem
le- és felmendi ,tulajdonai” is, igy ha sériinek, vagy valami-
lyen médon kikerlilnek a rendszerekbdl, az mar nem csak
az egyént érinti. A genetikai adatok mennyisége elmult id6-
szakban jelent6sen megnétt, ennek oka, hogy az ujgenera-
cios szekvenalassal rendkivul olcséva valt ez az adat.

Folyamatosan novekszik a kibertamadasok szama

Folyamatosan ndvekszik a kibertérben a tamadasok
szama, ezek tobbségét kisebb hekkerbandak okozzak —
folytatta Palicz Tamas. — A leggyakoribb, tamadasnak kitett
agazatok soraban az egészségigy a harmadik legérintet-
tebb, de a felsoktatas és kutatas is kiemelt tertletek.

Atamadé csoportok professzionalitasara utal, hogy 2019-
2020 utan a zsarolovirus-tamadasok szamaban ugrasszer(
névekedést tapasztaltak, amelyek egyre nagyobb aranyban
érintettek pszichiatriai, vagy egyéb mentalis ellatohelyeket
— ismertetett amerikai adatokat az el6adé. — Egy-egy ilyen
esemény egy hétre teliesen megbénitja az egészségugyi in-
tézmény informatikai rendszereinek mikodését, és tovabbi
2-3 hét, amig visszaépitheték az elvesztett funkcidk. Minél
komplexebb egy kérhaz infotechnoldgiai rendszere, annal
markansabb a tdmadasok hatédsa — hivta fel a figyelmet a
szakért6, hozzatéve, hogy a kiberbiztonsagban fontos szere-
pe van az orvosoknak és egészségulgyi dolgozdéknak, igy az
6 ilyen iranyu képzésére is figyelemmel kell lenni.

A feketepiacon tizszer tébbet fizetnek az egészség-
ugyi, mint a bankkartya adatokért — mondta a hazai kiber-
biztonsag egészségligyre vonatkozé sajatossagairdl szolo
Szabo Lajos. A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézetének (NKI) igazgatdja beszamolt ar-
rél az adatbekérd kampanyukrél is, amelynek soran 36,
az egészseégugyi agazathoz tartozé szervezetnél tartak fel
védelmi hianyossagokat. A kampanyt kovetéen egyébként
jelentdsen javult ezen intézmények kibervédelme, ugyanak-
kor az igazgatd azt javasolta, az intézmények osszak meg
egymassal a mentési és archivalasi gyakorlataikat.

Az adathalasz tamadasok alkalmaval leginkabb a kérhaz
dolgozoéinak belép&kddjait vették célba, magas adminisztra-
cios jogosultsagot nem sikerllt szereznilik a hekkereknek
— derdlt ki az NKI szamitégépes biztonsagi eseményel-
haritasi csoportjanak (CSIRT) felmérésébdl. A tamadasok
alkalmaval a legnagyobb veszélyt az adatszivargas és a
korhazi betegellatas akadalyozasa jelenti.

Bar sokan eltitkoljadk a tamadasokat, az igazgatd azt
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kérte, jelentsék be azokat, mert az NKI mar most is kinal
ingyenes szolgaltatasokat az egészséguigyi intézmények és
szektor védelmére, egyuttal a teljes agazatra vonatkozdan
segitenek egy, a jogi gyakorlathoz illeszkedd dokumentaci-
6s csomag kidolgozasaban.

Tavaly marciusban Oroszorszag megszegte a genfi
egyezményt, amikor bombakkal rombolt le ukran koérha-
zakat és mas egészségligyi intézményeket, ugyanis az
egyezmény kimondja a kérhazak védelmét haboru idején
— szOgezte le el6adasaban Kovacs Laszlo dandartabornok,
a Nemzeti Kézszolgalati Egyetem tanara. Hozzatette, hogy
az 0sszecsapasok soran tobb mint 100 ezer ember halt
meg, nagyrészt katonak, de szamos civil, kdztiik sok orvos,
apolo.

A tébbdimenzids — kinetikus és nem kinetikus — hadvise-
Iés jegyében a haboru kezdetekor elkezd6dtek kibertama-
dasok mindkét fél részérél, ezek a ,csatak” augusztusban
érték el az egészségligyi létesitményeket. A pusztitas a
fizikai térben is folyik, nehéz lesz ujraépiteni mindazt, amit
lebombaznak, igy a kérhazakat is.

A haboru elsé nyolc hénapjaban:

- 218 koérhazat romboltak le;

- 62 egészségulgyi dolgozé halt meg;

- 52 egészseégugyi dolgozé sérilt meg;

- 65 mentbt és

-- 181 egyéb egészséguigyi intézményt ért tamadas
— sorolta az adatokat a dandartabornok.

Tarcza Orsolya
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