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., Varazstalan vilagban végképp nem érdemes élni.””

1. Bevezetés

Az Ukrajna teriileti integritasaba a nemzetko6zi jogot sérté® orosz beavatkozas mar
tiz éve folyamatosan zajlik (a Krim annektalasa, a donbaszi habort), 2022. februar
24-e mégis Uj helyzetet teremtett. Ezen a napon, amikor az Oroszorszagi Foderacio
(a tovabbiakban: Oroszorszag) rakétai tobb helyen becsapodtak Ukrajnaban, kezdetét
vette a masodik vilaghaboru utani legnagyobb hagyomanyos eurdpai katonai konflik-
tus,® az orosz—ukran habort. Bar a hivatalos orosz megnevezése az eseményeknek a
haboru (boiina) helyett a szépelgd kiilonleges katonai miivelet (cneyudivnas soénnas
onepdyus), a szomagia nem tudja meg nem torténtté tenni a nemzetkdzi haborus jog
megsértését.* Az Orosz Szovetségi Kommunikacios, Informacios Technologiai és
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Tomegtajékoztatasi Felligyeleti Szolgalat, a Roskomnadzor’® mar 2022. februar 26-an
figyelmeztetett 10 fliggetlen szerkeszt6séget (Echo of Moscow, InoSMI, Media Zona,
New Times, Dozhd, Svobodnay Pressa, Krym.Realii, Novaya Gazeta, Journalist és
Lenizdat), hogy azonnal tavolitsak el azon anyagaikat a feliileteikrdl,® amelyek a hato-
sag allaspontja szerint hamis informaciokat tartalmaznak (hiszen a timadas, a haboru
vagy a hadiizenet szavak szerepelnek benniik), ellenkezé esetben 5 milli6 rubeles pénz-
biintetéssel (20 millio6 HUF) vagy az elérhetdség felfiiggesztésével kell szembenézni-
iik. Az ezutan kovetkezd napokban villamgyors tempdban tettek az orosz hatésagok
elérhetetlenné tobb tucat olyan médiumot, amelyek nem csupan a hivatalos allaspontot
jelenitették meg tudositasaikban.

A helyzet a haboru kezdete 6ta tovabb rosszabbodott: az eredeti orosz villamhabo-
rus tervekhez képest jelentdsen elhuzodo harci cselekmények, az immar Oroszorszag
teriiletét is tobb alkalommal eléré ukran drontamadasok, Jevgenyij Prigozsin orosz
oligarcha lazadasa és halala, illetve a hivatasos katonai és a 2023 nyaran 27-r6l 30 éves
¢letkorra felemelt besorozott sorkatonai szolgalati allomannyal egyre csak névekvo
szamu orosz hadsereg veszteségei’ mind-mind olyan kérdések, amelyek demokratikus
koriilmények kozott megingathatnak — megszakitasokkal ugyan, de — az immar tobb
mint husz éve regnald elndk, Vlagyimir Putyin hatalmat. Oroszorszagban azonban nem
csupan a haborus helyzet teszi lehetetlenné a demokracia miikddését: a negativ folya-
matok jo par éve a vilag kozvéleményének szeme eldtt zajlanak. Ugyanigy allithatjuk,
hogy a véleménynyilvanitas szabadsagat alapjaiban megkérddjelezd jogszabalyokat
sem 2022-ben kezdték elfogadni Oroszorszagban. Ugyan az orosz—ukran haboru fel-
gyorsitotta az eseményeket, az orosz elit korabban is mindent megtett, hogy az orosz
lakossag a hatalom szamara kellemetlen hirekrdl ne értesiilhessen. Innen pedig mar
csak egy 1épés a propaganda, a hirhamisitas, a fake news, a deepfake és tarsainak olyan
mértéki elterjedése, amelyek egy 21. szazadi hibrid haboru?® alapjait képezik:® ,,A fegy-

5 PockomHaj30p, DenepaibHas ciryx0a o Haa3opy B chepe cBsi3u, HHOOPMALIMOHHBIX TEXHOJIOTUI 1
MAaCCOBBIX KOMMYHHUKALHUI.
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verropogas mogott huz6ddé kommunikacios habort [...] nem feltétleniil az objektiv ta-
jékoztatasrol szol, hanem a félrevezetésrél és a szivek megnyerésérdl.”!

2. A kiber- vagy internetszuverenitas alapjai

Az internetszuverenitas kérdéskorének megértéséhez Hszi Csin-ping, a Kinai Nép-
koztarsasag elndkének 2015-ben, a masodik Internet Vilagkonferencia nevii rendez-
vényen elmondott beszédéhez kell visszanyulnunk." Ebben felszolitotta a vilag dsszes
orszagat, hogy tartsak tiszteletben egymas ,kiberszuverenitasat”, azaz annak jogat,
hogy megvalaszthassak a ,,sajat” internetiik fejlesztésének ¢és szabalyozasanak modja-
it. Mindemellett — egyértelmiien az Amerikai Egyesiilt Allamokra utalva — visszauta-
sitotta, hogy a kibertérben barmely orszag hegemoniat szerezzen azzal, hogy raerdsza-
kolja a sajat szabalyozasi és technologiai megoldasait mas orszagokra. Ezen értelmezés
szerint a 21. szadzadi internetszabalyozast a korai sajtdszabalyozasokhoz vagy misor-
szolgaltatasi szabalyozasokhoz kellene hasonlatossa tenni, amikor is az allamok meg-
alkothattak a sajat szabalyaikat, majd sziikség esetén egyeztethettek a kornyezd, érin-
tett orszagok vezetdivel.”” Ahogy Andrew Keane Woods megjegyezte: ,,az allamok
tovabbra is a legitim szabalyok egyetlen legfobb forrasai maradnak a kiilonb6z6 népek
szamara, amelyek kiilonb6zd kozosségi értékekkel és tapasztalatokkal rendelkeznek
egy sokszinil bolygdn.”® A probléma mindezzel ugyanakkor az, hogy a korabbi — je-
lentésen lokalisabb — kommunikaciés kornyezettdl jelentésen eltéré technoldgiai és
fizikai adottsagokkal rendelkez6 globalis internet esetében nem biztos, hogy értelmez-
hetéek nemzetkdzi egytittmiikodés nélkiil az orszaghatarokat figyelembe vevd szaba-
lyozasi megoldasok." Ebbdl kovetkez6en viszont — Anupam Chander és Haochen Sun
allaspontjat osztva — az internetszuverenitas kérdései mindig €s egyértelmiien csupan
a globalis skalan értelmezhetdek."

FOLDES Marton: A vilag legjobban dokumentalt habortja zajlik, de sokszor nem szabad hinniink a
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3. Oroszorszag és az internetszuverenitas

A Riporterek Hatarok Nélkiil (RSF) nemzetkozi 0jsagird szervezet mar a 2019-
es éves jelentésében huszonhét olyan orosz torvényt tudott azonositani, amelyek a
véleménynyilvantas szabadsagat korlatozzak az orszagban.'® Ezek koziil kiilon sziik-
séges kiemelni a 2006. évi ,,Az informaciorol, az informacids technologiakrol és az
informacio védelmérdl szolo térvény™” 2019-es modositasat, amely akar szabadsag-
vesztéssel is sljthatja az illegalis internetes tartalmakat megosztd felhasznalokat.'® A
nemzetkdzi emberi birdsagok viszonylag kovetkezetes gyakorlata alapjan kijelenthe-
td, hogy a véleménynyilvanitas szabadsagat érintd ligyekben ezen klasszikus biinte-
téjogi szankcid hasznalatatol az allamoknak inkabb ovakodniuk kell.'” Amennyiben
a nemzeti joganyag mégis lehet6vé teszi a hasznalatat, akkor is meg kell felelnie a
harmas-teszt gyakorlatanak, azaz a beavatkozasnak ,,(a) alkalmasnak kell lennie az
elérni kivant jogszerli célok megvalositasara (megfeleléség vagy jogszertiség), (b) a
lehetd legkisebb mértékli beavatkozast jelentd eszkoznek kell lennie (sziikségesség),
valamint (c) szigortan aranyban kell allnia az elérni kivant jogi céllal (stricto sensu
aranyossag)”.?® A fent emlitett 2019-es RSF-jelentés kiegészitésében raadasul bemu-
tatjak, hogy rovid két év alatt (2020-2021) tjabb 16 hasonlo jellegii torvényt keriilt
elfogadasra Oroszorszagban.”!

Mindezekhez kiegészitésképpen hozzaaddodik, hogy Oroszorszag ugyancsak 2019-
ben — a 2013-as tavkozlésrol szold szovetségi torvény modositasaként? — elfogadta a
szuverén internetrdl szolo térvényt is,” amely alapjan:

Taking Control? Internet Censorship and Surveillance in Russia. rsforg, 2019. november 27. 10-20.
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— az internetszolgaltatoknak az orszag webes forgalmat és informacioit kotelezo
allamilag ellendrzott pontokon keresztiil vezetnitik;*

— az orosz internetszolgaltatoknak kotelezé mélységi tartalom-ellendrzést (DPI)
lehetéve tevo eszkozoket telepiteniiik, ezzel lehetdveé téve az allami hatosagok
szamara, hogy megtalaljak az altaluk fenyegetének vagy veszélyesnek itélt tar-
talmak eredeti forrasat, és sziikség esetén blokkoljak azokat;

— a kormanynak joga van arra, hogy fenyegetés esetén fizikailag levalassza az
orosz internetet a nemzetkozi internethalozatrol.?

Mindezeken feliil a fenyegetének vagy veszélyesnek itélt tartalmak homalyos tor-
vényi meghatarozasa miatt a hatésagok — az dnkényes dontéshozatal problematikajat
folyamatosan magaban hordozo — feladata, hogy esetrél-esetre eldontsék, melyik hely-
zet kovetel nyomon kovetést, atiranyitast vagy blokkolast. ,,A folyamat nem atlathato
és visszaélések tarhaza lehet”, jelentette ki a Human Rights Watch, kiemelve, hogy a
jogszabaly elfogadasa ,,rossz hir Oroszorszag szamara, ¢és veszélyes precedenst teremt
mas orszagok szamara”.?

Artyom Kozljuk, a RoskomSvoboda,”” egy orosz internetszabadsaggal foglalkozo
civil szervezet vezetdje a Novaja Gazetanak adott 2021-es interjijaban igy fogalma-
zott: ,,Mar most is szamtalan lehetéség van arra, hogy barmilyen internetes erdfor-
rast blokkoljanak, fiiggetlentiil annak méretétdl, latogatottsagatol, iranyatol, domain-
zOnajatol vagy joghatdsagatol, rengeteg okbol kifolydlag.”*® Ezt alatamasztja, hogy
Oroszorszag mar korabban is gyakran ¢t a hatalom szamara fenyegetének vagy ve-
sz€lyesnek itélt tartalmak kapcsan a blokkolas eszkozével. Az allami hatoésagok esz-
kozei pedig valtozatosak voltak: alkalmaztak jarulékos blokkolast, amikor a blokkolt
IP-cimen tobb oldal osztozott, koztiik a megeélzott oldal is; tilzott blokkolast, amikor
egy egész weboldalt blokkoltak egyetlen elfogadhatatlannak tartott lap vagy fajl miatt,
vagy teljes korii blokkolast, amikor az internet egészét vagy egy részét blokkoltak. Az
Emberi Jogok Eurdpai Birosaga (EJEB) mindegyik elé keriilt, mérfoldkének szamito
orosz ligyben megallapitotta az Emberi Jogok Eurdpai Egyezményének (EJEE) 10.
cikkének megsértését,” és egyértelmiien kimondta, hogy a nemzeti eljarasokbol hi-

Oroszorszagban az ezen ellenérzést kikeriilé Virtual Private Network (VPN) hasznalatra sulyos és
elrettentd birsagok kiszabésa is lehetséges. N/A: Tocayma BBena mTpadsl 3a HapylIeHHE 3aKOHA 00
aHoHMMaiizepax. Meduza, 2018. junius 5. https:/tinyurl.com/2p8m44eu

Alexandra Ma: Russia officially introduced a ,sovereign internet’ law to let Putin cut off the entire
country from the rest of the web. Insider, 2019. november 1. https:/tinyurl.com/54rfajo6

Russia: New Law Expands Government Control Online. Wider Internet Surveillance. HUMAN RIGHTS
WarcH, 2019. oktober 31. https:/tinyurl.com/28f692ah
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Codps Kpyrnukosa: Uro 310 Bbl TyT Hanymanu? Hoegou eazemet, 2021. december 25.
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48310/16 és 59663/17, 2019. aprilis 30i itélet; Bulgakov v. Russia, no. 20159/15, 2020. junius 23i itélet;
Engels v. Russia, no. 61919/16, 2020. junius 23i itélet; OOO Flavus and Others v. Russia, no. 12468/15,
23489/15 és 19074/16, 2020. junius 23i itélet; Viadimir Kharitonov v. Russia, no. 10795/14, 2020. junius
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anyzott a sziikséges legitimitas, mivel Oroszorszag vonatkozo tdrvényeinek a web-
oldalak blokkolasdhoz rendelt szabalyai nem biztositottak megfelelé garancidkat a
hatosagi visszaélésekkel szemben. Az EJEB elvi éllel azt is kimondta, hogy ,,vala-
mely weboldal elérésének teljes kori blokkolasa olyan extrém intézkedés, amely egy
Ujsag- vagy televiziocsatorna-betiltashoz hasonlithat6.”*° Bar teljeskoriien nem allnak
hivatalos adatok a rendelkezésiinkre a blokkolasok szamat illetéen, a RoskomSvoboda
adatai szerint mar az orosz—ukran haboru el6tti 2021. évben nagyjabol 200.000-re volt
tehetd az orosz hatosagok altal blokkolt weboldalak szama.?!

Az Europai Audiovizualis Megfigyel6kdzpont ugyanebben az évben tigy itélte meg,
hogy Oroszorszag a weboldalak blokkolasa mellett az egyre jelentésebb 6sszegii birsa-
gok kiszabasanak iranyaba is elindult:*? a személyes adatok kezelésével Gsszefiiggés-
ben immar 1-6 millié rubeles (4-24 milli6 HUF) birsag szabhato ki elsé alkalommal,
mig az ismételt jogsértés esetén az dsszeg 6-18 millié rubelre (24-72 milli6 HUF) emel-
kedik. 2021 augusztusaban a WhatsApp még csak 4 millio rubeles (16 milli6 HUF),
késobb — visszaesoként — a Facebook 15 millio rubeles (60 milli6 HUF), a Tivitter a
maximumhoz kozelité 17 millié rubeles (68 milli6 HUF) birsagot kapott.?

A szuverén internetrdl szolo térvény egyik legnagyobb figyelmet kapott szabalya
— amely a Splinternet megvalosulasat is elénk vetitheti —, hogy bizonyos fenyegeté-
sek esetén a Roskomnadzor atveheti az orosz internethaldzat kozponti iranyitasat. A
torvény 65. paragrafusanak 1. pontja igy fogalmaz: ,,A nyilvanos hirk6z16 halozat ira-
nyitasat vészhelyzetekben a hirkozlés teriiletén a szdvetségi végrehajtod szerv végzi,
egyiittmiikodve a kiilonleges célt hirkozlé haldzatok és a nyilvanos hirk6z16 halozat-
hoz kapcsolddo technologiai hirk6zlé halozatok iranyitokozpontjaival.”** A vonatkozo
vészhelyzetek kozott megtalalhatoak ,,A) a halozat integritasanak zavara (példaul ha a
felhasznalok kozott nem lehet kapcsolatot 1étesiteni); B) a halozat stabilitasanak meg-

Mediafokus v. Russia, no. 55496/19, 2023. januar 17-i itélet. Az egyes iigyeket részletesen 1d. GOSZTONYI
Gergely: Az internet-hozzaférés korlatozasanak gyakorlata az Emberi Jogok Eurdpai Birosaga el6tt. In
Medias Res, 2021/1. 91-101.

Viadimir Kharitonov v. Russia i. m. 38.

Lena MasrI: Explainer: Russia’s internet crackdown. Reuters, 2022. marcius 31.
https://www.reuters.com/world/europe/russias-internet-crackdown-2022-03-31

32 RICHTER i. m. 10-11.

A kiszabhat6é pénzbirsagok raadasul exponencialisan emelkednek, jelentds dermesztd hatast (chilling
effect) okozva: az orosz—ukran haboru kitdrése utan az Alphabet 21,1 milliard (!) rubeles (84,4 milliard
HUF) biintetést kapott, mivel a modositott Biintetd Torvénykonyv 207. paragrafusanak 3. bekezdése
szerint hamis informaciokat engedett terjeszteni a platformjain (Google, YouTube) az orosz fegyveres
erékrol. A birsag mértékét a Google oroszorszagi éves forgalmanak aranyaban szamitottak ki. N/A:
Russia fines Google $370 million for repeated content violations, regulator says. Reuters, 2022. julius
18. https://tinyurl.com/5n7n6jhk . Az orosz allam altal hamis hireknek tekintett informaciokkal kapcso-
latos részletes jogi hattérrdl 1d. Elena SHERSTOBOEVA: Russian Bans on ‘Fake News’ about the war in
Ukraine: Conditional truth and unconditional loyalty. International Communication Gazette, Vol. 86.,
N. 1. (2024) 40. https://doi.org/10.1177/17480485231220141
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bomlasa (példaul ha a berendezések nem miitkddnek megfeleléen vagy természeti vagy
ember okozta katasztrofak miatt miikodésképtelenné valnak); és C) a halozat miikodé-
sének biztonsaga (példaul ha hackerek tamadjak a haldzatot, és az internetszolgaltatok
nem tudnak ellenallni a tdimadasnak, vagy ha maguk az internetszolgaltatok okoznak
fennakadast)”.*® Ezen helyzetek bekovetkezése esetén a Roskomnadzor megtilthatja
a tavkozlési tizeneteknek Oroszorszag teriiletén kiviil elhelyezkedé kommunikacios
halozatokon keresztiil torténd tovabbitasat, azaz az lizenetek csak orosz szervereken
keresztiil keriilhetnek egyik helyrdl a masikra.* Oroszorszag a hirek szerint néhany
évig tobbszor is probalgatta a technologiat, és végiil felhuzta a ‘digitalis vasfiiggonyt’,
amikor 2021. junius 15. és julius 15. kozott — teszt jelleggel — sikeresen®” megvaldsitotta
az orszag fizikai levalasat a nemzetkozi internethaldzatrol.

4. Internetszuverenitas és weboldal blokkolasok a habori arnyékaban

A haboru kitorése utan egyértelmtinek tetszik, hogy az orosz hatdsagok minden esz-
kozt felhasznaltak, hogy az orosz lakossag jelentds részét elzarjak a habortval kap-
csolatos negativ hirekt6l. Mindennek tobbféle eszkozét vetették be az allami szervek a
klasszikus cenzuratol kezdve a weboldalak blokkolasan at egészen az internetforgalom
és internetes tartalmak allami megfigyeléséig.*

A nemzetkozi internethalozat ,,nyitott, ingyenes, globalis, interoperabilis, megbiz-
hat6 és biztonsagos™ voltanak egyik biztositéka, hogy a webes forgalom millio és
millié szerveren és szamitogépen keresztiil fut at, azaz kevés vagy minimalizalt szamu
az ugynevezett halozati fojtopont (network choke point) van, ahol a halozat teljes vagy
jelentds mennyiségli tartalma aramolna at.** A halozattervez6k mindent megtesznek
az ilyen csomopontok kikiiszobdléséért, mivel ezek jelentds tamadasi pontot kinalnak
akar a crackereknek, akar a hardverhibaknak, akar az allami ellenérzésnek. A poten-
cialis halozati fojtopontok szama egy orszagban azt tiikkrozheti, hogy ,,egy kormany
milyen kénnyen képes beavatkozni az internetforgalomba akar a kiberbiztonsag, akar
az orszag polgarai kommunikacios szabadsaganak elnyomasa érdekében.”™ Az orosz

3 Alena EPIFANOVA: Deciphering Russia’s ‘Sovereign Internet Law’: Tightening Control and
Accelerating the Splinternet. Berlin, Forschungsinstitut der Deutschen Gesellschaft fiir Auswartige
Politik e.V., 2020. 6.

3 Technikailag ez jelenti az orszag fizikai levalasztasat az internetr6l.

Ashley CoLLMAN: Russia disconnected itself from the rest of the internet, a test of its new defense from

cyber warfare, report says. Insider, 2021. julius 23. https:/tinyurl.com/nhfdhw85

Jelen tanulmany csak az Oroszorszagon beliili modszerekkel foglalkozik. Az orosz allam Ukrajna te-

riiletén hasznalt weboldal blokkolasairdl €s internetes forgalomelterelési technikair6l 1d. Anastasiya

ZHYRMONT: #KeepltOn: Who is shutting down the internet in Ukraine? AccessNow, 2022. december 15.

https:/tinyurl.com/3n48xwa6

¥ A declaration for the future of the Internet, 2022. https:/tinyurl.com/nh9jswzw

4 Andrei RoBACHEVSKY — Christine RUNNEGAR — Karen O’DONOGHUE — Mat ForD: The Danger of the
New Internet Choke Points. Internet Society, 2014. februar 14. 2. https:/tinyurl.com/2vdbtrxs

4 Monique CLEMENT: Choke points and censorship: Protecting free flow of information on internet. Ari-
zona State University News, 2018. szeptember 10. https:/tinyurl.com/3fe79zky . Részletesen 1d. Kirtus
G. LEYBA — Benjamin EDWARDS — Cynthia FREEMAN — Jedidiah R. CRANDALL — Stephanie FORREST:
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szuverén internet-térvény ezen cenzuralis ellenérzést valdsitja meg azzal, hogy az in-
ternetszolgaltatoknak az orszag webes forgalmat és informacioit kotelezé allamilag
ellendérzott pontokon keresztiil vezetniiik, igy fennall annak a veszélye, hogy az orosz
hatosagok nem csupan az egyértelmiien jogellenes tartalmak megakadalyozasara, ha-
nem a hatdsagok allaspontja szerint veszélyes vagy zavaroé jogszerl tartalmakba is be
tudnak avatkozni. Ez utobbi esetben pedig egyértelmiien a véleménynyilvanitas sza-
badsaganak elhalvanyodasarol tudunk beszélni.

Bar technikai jellegiinek tiinik, de a szuverén internet-torvény lehetové tette egy
orosz nemzeti domainnév-rendszer (DNS, Domain Name System) létrehozasat is.* A
torvény 14. paragrafusanak 2. bekezdése alapjan az erre vonatkozo szabalyokat, ,,a vele
szemben tamasztott kovetelményeket, a létrehozasara vonatkozo eljarast, beleértve a
benne foglalt informaciok kialakitasat, valamint a hasznalatara vonatkozo szabalyo-
kat, beleértve az informaciokhoz vald hozzaférés biztositasanak feltételeit és eljara-
sat” ujfent a Roskomnadzor hatarozza meg. 2019-ben ezt tobben tigy értelmezték, mint
egy ujabb Iépést az online izolacié iranyaba, hiszen ,,alapvetden széttordeli a globalis
DNS-t, és ennek kdvetkeztében aldassa €s széttdrdeli maganak az internetnek a glo-
balis jellegét.™ A valosagban a levalas helyett az elmult par évben (még csak) egy
parhuzamos — altaluk védelminek nevezett — struktarat épitettek ki Oroszorszagban,
arra valo hivatkozassal, hogy amennyiben egy kiilfoldi hatalom — jelesiil a vilag leg-
tobb DNS gyokérszerveréért felelés Amerikai Egyesiilt Allamok* — valamilyen médon
beavatkozna az internetforgalomba, akkor lehetéség legyen fenntartani az orosz inter-
nethalozatot.

Ezen parhuzamos struktiraval kapcsolatos jelentés problémaval lehetett szembe-
stilni 2024. januar 30-an, amikor is az orosz internet tobb Oran at nem miikodott.*
Ez a gyakorlatban azt jelentette, hogy a .ru felsd szintii tartomanyt (TLD, fop-level
domain) hasznalo weboldalak elérhetetlenek voltak mind Oroszorszagbol, mind pedig
kilfoldrél. Ez pedig nem mas, mint az a helyzet, amikor az orosz allampolgarok elzar-
va kell 1étezzenek a digitalis vilagtol, amire nem egy tavoli analogia, hogy Oroszorszag
a ‘kiber Gulagra’ kiildi lakosait, tavol a felforgatonak vélt informacioktol, kontrollalva
¢letiik minél nagyobb szeletét.

Borders and gateways: measuring and analyzing national as chokepoints. In: Jay CHEN — Jennifeer

MANKOFF — Carla GoMEs (eds.): Compass ‘19: Proceedings of the 2nd ACM SIGCAS Conference

on Computing and Sustainable Societies. New York, Association for Computing Machinery, 2019.

https://doi.org/10.1145/3314344.3332502
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#  N/A: Mandating Certain Types of Connections Is Risky. Internet Society, 2023. december 1.
https://www.internetsociety.org/resources/internet-fragmentation/russias-national-dns

4 Sara JELEN: DNS Root Servers: What Are They and Are There Really Only 13? SecurityTrails Blog,
2021. julius 30. https://securitytrails.com/blog/dns-root-servers

4 N/A: Mass Blackout Takes Russian Internet Offline. The Moscow Times, 2024. januar 30.
https:/tinyurl.com/5um6ysrz
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Mivel a probléma érintette a nagy orosz szolgaltatokat is, ezért — hivatalos magyara-
zat hianyaban — tobbféle teoria is labra kelt a kovetkez6 napokban. Ezek koziil az egyik
magyarazat szerint a leallas egy ki nem kényszeritett hiba volt, mivel ,,a hatésagok
tesztelték az elszigetelt orosz internet miitkodoképességét.”™® Ez Gsszefiiggésben lehet
az orosz internet fizikai levalasztasanak tesztelésével, amit —a 2022-es évet kihagyva —
2023 kora nyaran ismét elvégzett Oroszorszag.”” Alexander Amzin allaspontja sze-
rint ezen allami hibanak az egyik oka az is lehet, hogy ,,az ukrajnai invazié nemcsak
megeroésitette az oroszorszagi internetes elnyomast, hanem céltalanna és kaotikussa is
tette azt.”™® Ebbe pedig konnyen belefér az, hogy a hatésagok probalkoznak a tesztelés
soran tobbféle technologiai megoldassal, és nem veszik figyelembe az esetleges kovet-
kezményeket.

Ha az internetszuverenitas kapcsan a fentieknél kisebb Iéptéket keresiink, fordul-
hatunk a Roskomnadzor hivatalos adatbazisahoz,* am az adatbazis nem kiilonoseb-
ben felhasznalobarat, ha Osszehasonlitd adatokat keresne rajta valaki. Raadasul a
RoskomSvoboda sajat adatbazist®® miikodtet, hogy az érdeklédok a valos adatokhoz
juthassanak hozza. Ebben azt lathatjuk, hogy 2022 februarjanak végétdl a weboldal-
blokkolasok szdma emelkedésbe kezdett: a RoskomSvoboda blokkolt weboldalakat
listazo adatbazisaban majdnem 250.000 oldal volt megtalalhato csak a 2022. évre vo-
natkozoan. A legtobb, majdnem 80.000 blokkolast az Orosz Szovetségi Adohivatal®!
rendelte el, de a leginkabb figyelemre mélté mégis az a 3.503 darab blokkolas, ahol az
ismeretlen (reuszsecmmno) cimke szerepel, azaz nem ismerhetd meg, hogy melyik allami
szerv all a blokkolas mogott.”> Ahol mégis, ott a blokkolast elrendelé allami hivata-
lok k6zott megtalalhatd a Rospotrebnadzor, az Orosz Szdvetségi Fogyasztovédelmi €s
Emberi Jolét Feliigyeleti Szolgalat® ugyantigy, mint a Rosdravnadzor, az Orosz Szo-
vetségi Egészségiigyi Feliigyeleti Szolgalat® vagy a Rosmolodezh, az Orosz Szovetségi
Ifjusagi Ugyek Ugynokség®. Bar az EJEB tobbszor is kimondta, hogy a blokkolasi
intézkedéseket elsGsorban birdsagnak vagy fiiggetlen birdi szervnek kell elrendelnie,*

46 Kevin RoTHrOCK: The Russian Internet’s domain problems and how the war in Ukraine narrows the
Kremlin’s options for online controls. Meduza, 2024. februar 1., https:/tinyurl.com/52unzpcs
47 Uo.

# N/A: MaciutaGHblit OO B pOCCHIHCKOM HHTEPHETE, BEPOSTHO, CBSI3aH C aKTUBHBIM CTPOUTEILCTBOM
YebypHeTa — «cyBepeHHOro HHTepHeTa». Meduza, 2024. januar 31. https:/tinyurl.com/3hcmutc2

4 https://eais.rkn.gov.ru
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2 How Internet censorship changed in Russia during the 1st year of military conflict in Ukraine. Open
Observatory of Network Interference, 2023. februar 24. https:/tinyurl.com/mr464kpb
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az adatbazisban szamos orosz hatdsag intézkedése talalhatd meg.”” Raadasul 2022-
ben a kiilfoldi tigynokokrdl szolo torvény modositasa lehetve tette az Igazsagligyi
Minisztérium szamara, hogy bir6sagi hatarozat nélkiil blokkolja a kijeldlt ,,kiilfoldi
igynokok” weboldalait.*®

A blokkolasok a nagy nyugati online oériasplatformokat is érintik. Rviddel a habort
kitorése utan Oroszorszag blokkolta a GoogleNews-t és a Twitter-t is, mert az ukraj-
nai invaziorol szolo, allaspontjuk szerint ,,nem hiteles” informacidkra hivatkoztak, és
mert a platformok intézkedéseket hoztak a habortval kapcsolatos orosz dezinformacio
terjedésének visszaszoritasara.” A Roskomnadzor hasonl6 intézkedés alkalmazasaval
fenyegette meg a TikTok-ot is, amely nem varta meg a dontést, hanem sajat maga fiig-
gesztette fel a livestreaminget ¢s a feltoltési lehetdséget Oroszorszagban.

2022 marciusaban a Meta az orosz—ukran haboru kapcsan bizonyos esetekben fel-
fuggesztette a gyiloletbeszéddel kapcsolatos kozosségi alapelveit,® és tgy nyilatko-
zott, hogy ,,ideiglenesen engedélyeztiik a politikai véleménynyilvanitas olyan forma-
it, amelyek normalis esetben megszegnék a szabalyainkat, mint példaul az erészakos
beszéd, példaul a »halal az orosz megszallokra«”.®" Erre reakcioképpen az orosz f6-
ligyészség kérelmére a Roskomnadzor blokkolta a Facebookhoz ¢s az Instagramhoz
val6 hozzaférést® Oroszorszagban azzal az indokkal, hogy egyrészt a platformokon
lehetséges az orosz hadsereggel szembeni gyiiloletbeszéd, masrészt pedig a Meta az or-
szaggal szemben diszkriminativ gyakorlatot folytat, mivel blokkolja az egész Europai
Unioban a Russia Today (RT) és a Szputnyik elérését.®> A megfellebbezett blokkolasi
dontést az elséfoku orosz birosag helybenhagyta, és emellett az itéletben egyetértett
az orosz ligyészség kérelmével, miszerint a birdsag allapitsa meg, hogy a vallalat az
orosz Biinteté Torvénykdnyv 282. paragrafusanak 2. bekezdése alapjan ,,szélsdséges

Osszevetésképpen érdemes megjegyezni, hogy Torokorszagban is ,,tobb mint 15 intézmény és szerve-

zet kapott felhatalmazast arra, hogy kiilonboz6 szabalyozasok alapjan hozzaférés-korlatozo végzéseket

bocsasson ki vagy kérjen, és e hataskorok tobbségét birdsagi jovahagyashoz nem kotott kozigazgatasi

blokkolasi végzések benyujtasan keresztiil gyakoroltak”. Yaman AKDENIZ — Ozan GUVEN: Web 2019:

An Iceberg of Unseen Internet Censorship in Turkey. Istanbul, ifade Ozgiirliigii Dernegi — Freedom of

Expression Association, 2020. 4-8.

Freedom on the Net 2023. Russia Country Report. Freedom House, 2023. oktober 3.

https:/freedomhouse.org/country/russia/freedom-net/2023

% Russell BRaNDOM: Russia blocks Twitter as Ukraine invasion escalates. The Verge, 2022. februar 26.,
https://tinyurl.com/4k7k3wsh
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Munsif VENGATTIL — Elizabeth CULLIFORD: Facebook allows war posts urging violence against Russian

invaders. Reuters, 2022. marcius 11. https:/tinyurl.com/mvfufsj8

@ FErdekesség, hogy az iigyészség kérelme a WhatsApp iizenetkiildg szolgaltatasra nem vonatkozott.
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Tech Policy Press, 2023. oktober 30. https:/tinyurl.com/4h9s2ujm
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tevékenységet folytat™. Mivel a Meta ezen dontés ellen is fellebbezéssel élt, 2022 juni-
usaban a Moszkvai Varosi Birosag tovabbra is fenntartotta az orosz igazsagszolgaltatas
korabbi dontését, igy az orosz fiatalok korében kiemelten népszerii Instagram elérhetd-
sége tovabbra is blokkolva van az orszagban.

Erdemes megemliteni, hogy a YouTube — annak ellenére, hogy szintén felfiiggesz-
tette az orosz allami propagandat sugarzo csatornak terjesztését — nem keriilt fel a
blokkolt weboldalak listajara. Tobb szakértd allaspontja szerint ennek legfébb oka a
szolgaltatast hasznalok szama: mig a Tivitter-t az orosz internetfelhasznalok csak nagy-
jabol 6%-a, a Facebook-ot pedig 25%-a hasznalta, ez az arany a YouTube esetében
45%-0s.%

Réadasul a kiilfoldi alkalmazasok blokkolasa lehetéséget terem a helyi alternati-
vak megerdsddésére, ami egyrészt Oroszorszagban egy mar jo ideje tartd folyamat,
masrészt pedig ,,csokkentheti a kiilfoldi alkalmazasok blokkolasanak koltségeit.”®
Bar nem kovetkezett be a Reddit-en terjedd ironikus mém,"” miszerint a LinkedIn-t a
LeninkedIn, a Tinder-t a Putinder, a Google-t a Gogol vagy a Spotify-t a Spotnik alkal-
mazasok valtsak fel, az orosz k6zosségi média alkalmazasok egy meghatarozott ara-
nyig képesek kivaltani a nyugati cégek altal kinaltakat. A VKontakte-t (BKonmaxme)
az orosz internetfelhasznalok 54%-a, az Odnoklassniki-t (Oonoxnaccnuxu) a 38%-a,
mig a MoiMir-t (MoiMup) a 44%-a hasznalja.®® Mindegyik mogott felsejlik Alisher
Usmanov lizbég—orosz ,,Kreml-barat oligarcha, aki kiilonosen szoros kapcsolatban all
Vlagyimir Putyin orosz elnokkel. ™ igy keveredik véglegesen dssze a politika, a média
¢és a haboru vilaga a szemiink eldtt, amely dsszefiiggéseket az autoriter allamok gyak-
ran rejtenek el szépen csengd nyugatellenes jelszavak mogé. Ugy tiinik, Oroszorszag
tényleg a ,,Kiber Gulagra” kiildi a kiilvilag és a nem propagandahirek irant érdekl6d6
allampolgarait.

5. Zarszo helyett

David Bromel 2022-ben igy fogalmazott: ,,az internet elsd évei hatalmas buli volt — vad
és veszélyes. De most a bulinak vége, ¢s minden vendégnek segitenie kell a takaritas-

%  Raadasul a vallalatot a Rosfinmonitoring, az Orosz Szovetségi Pénziigyi Ellenérzd Szolgalat
(Pocunrmonuropunr, OenepanpHas cryx0ba o puHaHCOBOMY MOHHTOPHHTY) 2022 oktoberében fel-
rakta a terrorista és szélsdséges szervezeteket tartalmazo listajara, ellehetetlenitve ezzel oroszorszagi
miikodeését.

% Billy PERRIGO: Why YouTube Has Survived Russia’s Social Media Crackdown—So Far. Time, 2022.
marcius 23. https:/time.com/6156927/youtube-russia-ukraine-disinformation

%  CHANDER—HAOCHEN i. m. 16.

7 https://www.reddit.com/r/memes/comments/tryzi0/go_to googlag

% Karl KANGUR: Social Media in Russia. Dreamgrow, 2023. januar 1.
https://www.dreamgrow.com/social-media-in-russia/

% A Tanacs (EU) 2022/336 végrehajtasi rendelete (2022. februar 28.) az Ukrajna teriileti integritasat, szu-
verenitasat és fliggetlenségét alaaso vagy fenyegetd intézkedések miatti korlatozo intézkedésekrdl szold
269/2014/EU rendelet végrehajtasarél. HL L 58.,2022.2.28., 1-18.
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ban.””® Mindez alatt Bromel azt értette, hogy a korabbi, szinte szabalyozhatatlannak és
szabalyozatlannak tekintett uj kommunikacios teret bizony szabalyokkal kell ravenni
arra, hogy azon alapértékek, amelyeket tarsadalmaink magukénak vallanak, az online
térben is érvényesiilhessenek. Am a kétezertizes évek kozepétdl egyre er6s6do allami
szabalyozasi igény bizony magaval hozta azt is, hogy ,,a globalis normak dramaian
eltolodtak a digitalis szféraban torténdé nagyobb kormanyzati beavatkozas iranyaba.””

Szerte a vilagban pedig egyre tobb autoriter vagy erdsen autoriter jellegii allam pro-
balgatja az internet hatarokon atnytlo jellegének és a globalis kdzdsségnek hatarait.
A kérdés pedig igy az, hogy az allamok hagyomanyos teriileti szuverenitdsa milyen
mértékben érvényeil €s érvényesithetd a kibertérben. Ahogy Pia Hiisch fogalmazott a
kérdés kapcsan: ,,A kibertér egyedi jellemz6i még egy Gjabb nehézségi szintet adnak az
allami szuverenitas megértésének kihivasahoz, igy az allamok alapvetéen nem értenek
egyet abban, hogyan kozelitsék meg a szuverenitast a kibertérben.””

Az internethalozathoz €és az internetes tartalmakhoz valé hozzaférést ,,a vélemény-
nyilvanitas szabadsagahoz fliz6dé emberi jog gyakorlasanak fényében kell vizsgalni,
mint az informaciok és eszmék befogadasanak és tovabbitasanak eszkozét.””® Ennek
fliggvényében az allampolgarok elzarasa az informacioktol egyértelmiien beavatko-
zas a véleménynyilvanitasi szabadsagukba, és mint ilyen, mindenképpen szamot tart-
hat a figyelmiinkre. Ahogy fentebb lathattuk, Oroszorszag az informaciok elzarasa
érdekében az eszkozok széles tarhazat alkalmazza: a klasszikus cenzuratol kezdve a
weboldalak blokkolasan at egészen az internetforgalom és internetes tartalmak allami
megfigyeléséig™ A digitalis vilaggal kapcsolatban a legfébb kérdés, amelyre az au-
toriter vezetok valaszt keresnek, hogy lehet-e olyan megoldas a 21. szazadban, amely
egyszerre biztositja a gazdasagi nyitottsagot és a fejlodést, ugyanakkor az informacios
zartsagot is?

Biztato6 jelek vannak a nemzetkozi kdzosség részérdl: 2024 elejéig 70 orszag latta el
kézjegyével a 2022-ben elfogadott nyilatkozatot az internet jovéjérdl, amely egy meg-
bizhato és kiszamithato internet jovoképét és elveit hatarozza meg.”” Ebben az alairok
felszolitjak a vilag kormanyait, hogy — tobbek kozott — a) tartozkodjanak a kormany
altal elrendelt internetlezarasoktol vagy a belfoldi internet-hozzaférés teljes vagy rész-
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leges korlatozasatol, és b) — a halozatsemlegesség elveivel dsszhangban — tartézkodja-
nak a jogszerl internetes tartalmakhoz, szolgaltatasokhoz és alkalmazasokhoz valo
hozzaférés blokkolasatol vagy korlatozasatol’ A vilag szamara létfontossagl lenne,
hogy egyes allamok ne taszithassak polgaraikat a digitalis s6tétségbe.”” Orosz analo-
giaval élve: ne hozhassanak létre ‘digitalis vasfiiggonyoket’ vagy ‘kiber Gulagokat’,
mert annak rovid- és hosszatavon is visszafordithatatlan tarsadalmi és gazdasagi
kovetkezményei lesznek.
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