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] Napjaink katonai miiveleteiben kiemelt szerepet kapnak a harctéri érzékelS rendsze-
rek, valamint a felderitést, megfigyelést timogato kiilonb6z6 megoldasok. Ezek felhd-
alapti 0sszekapcsolasanak lehetSsége hozzdjarulhat a nagymennyiségti informacié
kozel valds idejd, folyamatos megosztasahoz. A tanulmany célja a Katonai Egységes
FelhSalapt Eszkozrendszer fogalmanak meghatarozasa. Ennek eléréséhez a szerz6
Osszehasonlité elemzést végzett a téméban megjelent relevans nemzetkozi tudoma-
nyos publikaciok és szakmai jelentések vonatkozasaban, amelyek alapjan megfogal-
mazta kutatdsi eredményeit.
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Battlefield sensor systems and various solutions supporting reconnaissance and surveillance
play a key role in today’s military operations. The possibility of connecting them in the cloud
environment can contribute to the continuous sharing of large amounts of information in
near real-time. This study aims to define the concept of the Cloud of Military Things.
To achieve this, the author carried out a comparative analysis of the relevant international
scientific publications and peer-reviewed reports on the subject and formulated his research
conclusions.
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Bevezetés

A kormanyzati és katonai vezetés-iranyitas és a szervezetek tevékenységének meg-
valésitasahoz elengedhetetlen a korszert infokommunikacids eszkdzok, rendszerek
és megoldasok alkalmazésa az informaciok valés idejti feldolgozasahoz és tovabbitasdhoz.
Kizardlag ezen feltételek révén biztosithat6 a folyamatosan valtozo, b&viil6 kihiva-
soknak torténd megfelelés.!

Napjaink katonai mtiveleteiben egyre nagyobb szerepet kapnak az informacios
miiveletek. ,Az informéciés miiveletek a dontéshozoékat befolyasolo, politikai és kato-
nai célkittizések megvaldsitasat timogato tevékenységek, amelyek mas felek informa-
ci6i, informacids folyamatai, vezetési (C2%), hirad6 és informatikai (CIS®) rendszerei
befolyéasolasara, ugyanakkor a sajat informaciok és informaciés rendszerek felhaszna-
lasara és védelmére iranyulnak.”* Haig Zsolt megfogalmazasa alapjan az informéciés
miiveletek ,az informéaciés kdrnyezetben érvényesiil6 informaciés képességek integ-
ralt, dsszehangolt és koordinalt alkalmazasara irdnyul6 tevékenységek Osszessége,
amelyek a miiveletek célkittizéseinek elérése érdekében, kognitiv képességekkel koz-
vetleniil, illetve technikai képességekkel kozvetetten hatdsokat gyakorolnak a mtivele-
tekben részt vevs célkozonség széndékéra, helyzetértelmezésére és képességeire.””
A miiveleti tervezés és a dontéshozatal tdimogatésa, a valds idejii miiveleti helyzetkép
kialakitasa céljabol elengedhetetlen mindazon eszk6zok alkalmazéasa, amelyek folya-
matosan biztositjak a feladatok szempontjabdl relevans informaciokat a vezetSk sza-
mara. Ezek az eszkdzok és rendszerek hozzajarulhatnak az informacios f6lény meg-
szerzéséhez és annak megtartdsahoz, amelyek elengedhetetlenek a mtiveletek sikeres
végrehajtasahoz. ,Az informacios folény azt az allapotot jelenti, amikor — egyrészrdl —
valamelyik kiizd6 fél a katonai miiveletek eredményes végrehajtasat biztosit6 infor-
macidkat lényegesen gyorsabban, jobb mindségben és nagyobb tomegben képes
megszerezni, feldolgozni és a dontésekhez rendelkezésre bocsatani, mint a masik,
masrészrol azt az llapotot titkrozi, amikor ugyanezen fél a sajat és az ellenséges tarsada-
lom, valamint a nemzetkozi szervezetek és kozvélemény irdnyaban — kedvezd tudati
befolyasolasuk céljgbdl — hatékonyabban kozvetit informaciokat, mint az ellenség.”®

A hadviselésben megfigyelhetS fogalmi és technolégiai dtalakulasokat egybevetve
kijelenthet6, hogy a j6v6 habortit a nem allami szerepl6k bevonasa, az elosztott és cellas
tipustt hadviselési formak, az aszimmetrikus jelleg, valamint az informaciés rendszerek
és a kozosségi média erejének segitségével megvaldsuld csticstechnoldgia jellemez-
heti. Az ilyen csticstechnolégidkkal kialakitott informaciés halézatok Ggy keriilnek
kiépitésre, hogy azok dsszekapcsoljak a miivelet killonb6zs elemeit: a katonakat, a fegy-
vereket és a felszereléseket. Ezek alapjan a harcdszati/hadmtiveleti tevékenységet
folytatd erSk képességei jelentds mértékben novelhetSk a hirszerzési folény altal,

Farkas 2020, 47.

command and control — vezetés és iranyitas

communication and information system — kommunikéaciés és informéaciés rendszer
Munk 2002, 2.

Haig 2018, 15.

Szab6 1998, 2.
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az informdaciémegosztas és az integracié révén, amely Osszekapcsolja a hirszerzési
gytijtérendszereket, a parancsnoki és irdnyitasi, valamint a csapasmérd rendszert.”

Ahhoz, hogy ezek a megoldéasok és a benniik rejl6 lehetSségek teljes mértékben
kiaknazasra keriiljenek, tovabba ezek a képességek bekeriilhessenek a katonai elja-
rasrendekbe, a tudomanyos és technoldgiai kozosségeknek tj elméleti alapokat kell
teremtenitik. Ehhez j elméletekre van sziikség a fogalmak meghatarozasa, a termi-
noldgia egységesitése érdekében.

Jelen kutatas a Bolyai Janos Kutatasi Osztondij timogatésaval, valamint az Inno-
véciés és Technolégiai Minisztérium UNKP-22-5-NKE-88 kédszamt Uj Nemzeti
Kivalésag Programjanak szakmai timogatasaval késziilt. A szerz6 ezekben a kutatéasi
projektekben az IoT® eszkozok védelmi céld, felhd alapt alkalmazasénak megvaldsi-
tasilehet&ségeit vizsgélja. Mivel jelenleg ez egy nagyon sziik kdrben vizsgalt kutatasi
tertilet, ennek megfelelGen elengedhetetlen a fogalmi kérnyezet megalkotdsa, amely
sordn a szerzd jelen kéziratban megfogalmazza a Katonai Egységes Felh&alaptu
Eszkézrendszer, valamint a hozza kapcsolodé elemek és rendszerek fogalmait.

Mindezek alapjan a szerz6 alapvet6 célja a Katonai Egységes FelhGalapta Esz-
kozrendszer (a tovabbiakban: KEFE) fogalmanak meghatdrozéasa. Ehhez elsGsorban
tisztazza azoknak az eszkdzoknek és eljarasrendeknek a fogalmat, amelyek az esz-
kozrendszer alapjat képezik. Az egyes részelemek ismertetését kovetSen alkotja meg
magat a fogalmat.

A kézirat elkészitése sordn a szerzd az elmélet-logikai kutatdsi modszerek koziil
elsédlegesen az dsszehasonlitas modszerét alkalmazta, amely soran a témaban meg-
jelent relevans nemzetkdzi tudomanyos publikaciékat és szakmai jelentéseket ha-
sonlitotta 0ssze. Ezek alapjan vonta le alapvet6 kovetkeztetéseit, amelyet kovetGen
az absztrahdlas médszerével alkotta meg eredményeit, majd a folyamat zarasaként
megfogalmazta a Katonai Egységes Felh&alapti Eszkozrendszer fogalomrendszerét.

A hilézatba kapcsolt harctéri eszkiézok

A Katonai Egységes FelhGalapti Eszkdzrendszer fogalmanak meghatarozasdhoz
els6ként sziikséges a hozza kapcsol6dé megoldasok és rendszerek alapelemeinek és
eljarasmoddjainak megismerése. Ezeknek a katonai miiveleti kornyezetben alkalmazott
halézatba kapcsolt eszkdzoknek a legalacsonyabb szintti felhasznélasa harcaszati szin-
ten napjainkban mar megjelenik. Az itt megtalalhat6 viselhet6 eszkozok, szenzorok,
radarok, kamerak, szonarok és RFID"-elemek halézatba torténd kapcsolésaval képesek
lehetiink a harctéri informéaciok gyors megosztasara.

A kommunikécids, halézati és szoftvertechnolégidk gyors fejlédésével kiillonbo-
z6 1j katonai informdcios technolégidk valtak elérhet&vé és megvaldsithatéva, mint
példaul az érzékel technoldgia, az informdciofazids technoldgia, a kommunikacids

7 Burmaoglu, Saritas, Yalcin 2019, 312.

Internet of Things: dolgok internete

9 Radio Frequency Identification, rddiéfrekvencids azonositas: A rddidfrekvencids azonositasi rendsze-
rek jellemz&en egy mikrochipet és egy antennat tartalmazé elembdl, egy leolvasobdl, valamint egy
adatfeldolgoz6 eszkozbdl allnak. Alapvetd rendeltetésiik, hogy egy targy vagy egy él6lény egyedi azo-
nositéjat tovabbitjak radihullamok segitségével.
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halézati technoldgia, a fejlett szamitastechnika, a parancsnoki déntéshozatali tech-
noldgia és az informaciébiztonséagi technoldgia. Ezek a technolégidk jelent6s hatassal
vannak az informdciéfeldolgozasra, a rendszerarchitektiirara, és ezzel egyidejtileg
ezek a technoldgiak elegendd tdmogatast nytGjtanak a halézatba kapcsolt eszk6zok
katonai alkalmazasaihoz.'

A polgari életben az ilyen halézatba kapcsolt eszkdzoket Internet of Things néven
ismerhetjiik. A kifejezésre szdmos magyarazat sziiletett, amelyeket megvizsgalva
a téma szempontjabdl legrelevansabb forméban tgy hatarozhatjuk meg az IoT eszko-
z6ket, mint olyan hal6zatba kapcsolt eszk6zok, amelyek egymassal kétirany kom-
munikéciét folytatnak, és a miikodés kozben keletkezd adatokat, informéciokat
képesek més berendezésekre eljuttatni, tovabba valamilyen technoldgia (adatba-
zisok, fajlmegosztas, felhGalapti rendszerek) segitségével megosztani.

Ennek megfelelGen a fentebb felsorolt eszkozok is kimeritik az IoT elemektdl
alapvetGen elvért képességeket, kovetelményeket. Mind a viselhetd eszk6zok, mind
a kamerak vagy radarok konfiguraciéjuktol fiiggéen alkalmasak lehetnek a kétiranya
kommunikaciéra, valamint az altaluk gyjtott informéciok tovabbitasara, megoszta-
sara. Amennyiben ezeket az eszkdzoket katonai kdrnyezetben torténd alkalmazasra
fejlesztették ki, megfelelnek minden olyan kdvetelménynek, szabvanynak, amely
egy harctéri eszkdzzel szemben meghatarozasra keriilt, igy halézatba kapcsolt harc-
téri eszkozoknek nevezziik Gket. Tehat ezek a harctéri elemek egymassal kétiranyt
kommunik4ciét folytatnak a dontésmeghozatal timogatasa érdekében.!!

A fentiek értelmében kijelenthetd, hogy a halézatba kapcsolat harctéri eszk6zok
tdmogatjak a vezetés-irdnyitast (C2), amely alatt Czeglédi Mihaly megfogalmazasa
alapjan az egyének és szervezetek eréforrasait és cselekedeteit a kivant végallapot
elérése érdekében Osszpontositd tevékenységhalmazt értjiik. Az eszkozok tehat
alapvet&en rendelkeznek minden olyan funkciéval, amelyek tamogatjak:

— a kozos, egységes és megosztott helyzettudat kialakitdsat;

— a hatédsalaptt gondolkodésra val6 torekvést;

— az erdforrasok (és kapcsolodd dontések) szétosztasat;

— és a folyamatok értékelését.?

A halézatba kapcsolt harctéri eszkdzok rendszere az IoT rendszerekhez hasonléan szin-
tén réteges felépitésti. A legalacsonyabb réteg az érzékelSk rétege, ahol a kovetkezs
tipust eszkozok keriilhetnek elhelyezésre:

— Adathordoz6 eszkézok: amelyek egy fizikai elemhez csatlakoznak annak érdekében,

hogy koézvetve dsszekapcsoljak a fizikai eszkozt a kommunikécids halézatokkal.

— Adatgytijt6 eszkozok: olyan olvasd-/irdeszkozok, amelyek képesek a fizikai és
nem fizikai koérnyezetiikkel interakciéba lépni.

— Erzékel és miikodtets eszkozok: érzékelhetik vagy mérhetik a kornyezetiik-
kel kapcsolatos informéaciokat, és azokat digitalis elektronikus jelekké alakit-
hatjak. Emellett az informaciés halozatokbdl szarmazé digitalis elektronikus
jeleket fizikai miiveletekké is atalakithatjak.

10 Yushi, Fei, Hui 2012, 631.
11 Bognar 2018, 382.
12 Czeglédi 2018, 77.
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— Altaldnos eszkozok: bedgyazott feldolgozési és kommunikacids képességekkel
rendelkeznek, és vezetékes vagy vezeték nélkiili technolégidkon keresztiil tart-
jak a kapcsolatot a kommunikacios halézatokkal. Az altalanos eszk6zok kozé
tartoznak a kiilonb6z6 IoT-alkalmazasi teriiletekhez tartozé berendezések és
késziilékek, példaul ipari gépek, elektromos késziilékek és okostelefonok.'

Mindezeknek megfelelGen ebben a rétegben megtaldlhatok a digitalis katonak eseté-
ben megjelend viselhet6 eszkdzok (navigécids és szenzorrendszer [testszenzorok,
vérnyomds- és pulzusmérd], éjjellaté kamera)'* harcjarmiivek érzékeldi, radarok,
mas szenzorok, szonarok, kis hatétavolsagi drénok és automatizalt, félautoném
fegyverrendszerek. Ebben a rétegben megy végbe a harctéri informdciok gyfijtése.
A mifiveleti teriileten elhelyezett hal6zatba kapcsolt eszkdzok alaprendeltetésiikbdl
ad6éddan minden olyan informaciot gyftijtenek, rogzitenek, amelyre felprogramoz-
tak Gket.

A kovetkez§ réteg: a hozzaférési réteg, ahol azokat a csomoépontokat taldljuk,
amelyekre az érzékelS rétegben elhelyezkedd eszkdzok csatlakoznak. Ezek lehetnek
allandé telepitést, illetve mobil csomdpontok és atjatszéallomasok, amelyeknek els6d-
leges rendeltetése a digitalis adatok feltdltése a szenzorok irdnyabol a magasabb atjarok
vagy a felh@ iranyaba. Mivel ezeket a csomépontokat jellemz&en valahol a harctéren
helyezik el, ezért feltétleniil autondmnak és energiafiiggetleneknek kell lenniiik.

Ezt koveti a halozati réteg, ahol a kiillonboz& (vezetékes és vezeték nélkiili) 6ssze-
kottetések talalhatok, amelyek biztositjak az adatok eljuttatdsat a magasabb rétegek
irdnyaba. A hélézati rétegben megkiilonboztethetiink révid hatétavolsaga kommu-
nikacioés protokollokat (példaul: az IEEE™ 802.15.1 Bluetooth, az IEEE 802.15.4 ZigBee,
és az IEEE 802.11 Wifi) és nagy tavolsagokat lefedni képes szabvanyokat (példaul:
az LPWAN', a LoRaWAN", a Sigfox, a Wi-SUN Alliance FAN'® technoldgiék)."
Ebben a rétegben kiemelt figyelmet kell forditani az atvitelvédelemre, amelynek
egyik lehetséges megoldésa a virtualis maganhélzatok alkalmazésa (VPN?), vala-
mint a virtudlis helyi halézatok kialakitdsa (VLAN?!). Ezek létrehozasdra szédmos
technikai megoldés lehetséges, de a katonai kérnyezetben torténd kialakitas miatt
elsédleges a biztonsagos, védett protokollok alkalmazéasa (példaul: L2F?, IPSec®,
SSL24),%

13 Russell, Abdelzaher 2018, 740.

14 Téth 2015, 179-180.

15 Institute of Electrical and Electronics Engineers — Villamos és Elektromérnokok Intézete.
16 Low-Power Wide Area Network — alacsony energiaigény(i nagykiterjedésti hal6zat.

17 Long Range Wide Area Network — nagy hatétdvolsagu és nagy teriiletet lefed6 halozat.
18 Field Area Network — foldfelszini halozat.

19 Karoly 2019, 102.

20 Virtual Private Network — virtudlis magédnhalézat.

21 Virtual Local Area Network — virtudlis helyi halézat.

22 Layer 2 Forwarding Protocol - virtualis maganhal6zati kapcsolatok létrehozasara kialakitott masodik
réteg beli protokoll.

23 IP Security — a haldzati réteg szabvanyositott biztonsagi protokollja.
24 Secure Socket Layer — biztonségi alréteg.
25 Bederna, Szadeczky 2021, 63.
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A halozati réteg altal tovabbitott adatcsomagok a szolgéltatasi réteghez kertilnek,
ahol megtorténik azok elemzése. Ebben a rétegben nagyteljesitményi szamitégépes
berendezéseket, tovabba jelentds tarolokapacitasokat talalunk. Az ebben a rétegben
elhelyezett eszkdz6kon, rendszereken futnak az olyan szolgéltatasok, mint példaul
a menedzsment, a szamitasi, a feldolgozasi és a taroldszolgaltatdsok.

A szolgaltatasi rétegben feldolgozott adatokbol nyert hasznos informaciék kertilnek
a legfels6, az an. alkalmazasréteghez, ahol az ott elhelyezkedd harctéri alkalmazdsok
ezeket felhaszndljak. Itt torténik a harcvezetés, a fegyverirdnyités, a harctérellendrzés,
tovabbd a logisztikai és adminisztrativ feladatok végrehajtasa. A halézatba kapcsolat
harctéri eszkdzok rendszerét az 1. dbra (lasd a kovetkez§ oldalon) szemlélteti.

A hilézatba kapcsolt katonai eszkozok

A dolgok internetének (IoT) katonai mtiveletekben torténd felhasznaldséara szolgalod
technolégia elterjedése mar megkezd&dott. A halézatba kapcsolt katonai eszk6zok
alapvetSen a dolgok internete technoldgia alkalmazését jelenti katonai teriileten,
amely alatt lényegében a kiillonb6z& halézatba kapcsolt harctéri elemek alkalmazésat
és ellendrzését értjitkk. Ez egyfajta intelligens informaciémegosztas és feldolgozas
a meglévd katonai hél6zatokon alapulé kiillonb6z6 percepciés médokon keresztiil,
annak biztositdsa érdekében, hogy a sziikséges kommunikaciés képesség mindig
fennélljon a felhasznaldk és a technoldgia, a technoldgia és a felszerelés, valamint
a személyzet és a harctéri kdrnyezet kozott. Ennek segitségével, az elemzés és a fel-
dolgozas révén, a parancsnokok megalapozott dontéseket hozhatnak, és ellendriz-
hetik a katonai tevékenységeket. Mindezek alapjan katonai teriileten, tetszéleges
helyszinen és id6pontban egy valéban intelligens halézat épiilhet ki.*®

A hél6zatba kapcsolt katonai eszkdzok elve nagyban hasonlit a halézatba kap-
csolt harctéri eszkdzokéhez, azonban magasabb szinteken jelenik meg. Mig a harc-
téri eszk6zok jellemzSen harcészati szinten lehetnek hatékonyak, mivel alapvetSen
a harctérrdl, illetve az ott feladatot végrehajté katonakrdl gyftijtenek informéciot,
addig a katonai eszkdzok esetében elmondhatd, hogy akéar a stratégiai dontéshozatalt
is tamogathatjak. Ehhez a harctéri elemek mellett megjelennek még olyan eszkdzok és
halézatok, amelyek 1ényegesen tobb, nagyobb teriiletekrsl szarmazo, szélesebb kori
informécidkkal tudnak szolgalni. Ilyenek lehetnek példaul a nagyhatétavolsagnu
drénok, a felderit6 repiilégépek, a kiilonb6zé kamerakkal felszerelt miiholdak,
tovabba a félautomata vagy automata foldi és vizi robotok.

Mivel a harctéri eszk6zoknél jellemzen kis tavolsagt dsszekottetésekrsl beszél-
hetiink, jellemzden maximum 3-5 km a feladat fiiggvényében, addig a stratégiai don-
téseket tdmogatd katonai eszk6zoknél ezek akar tobb szaz vagy akar tobb ezer
kilométeres kapcsolatok is lehetnek. Ennek megfelel6en a kommunikéciéban is megje-
lennek 4j tipust elemek, mint példaul a miiholdas és a troposzféra dsszekottetések.
Ezek maér biztosithatjak azokat a nagy tavolsagu, nagy sebességii kapcsolatokat, ame-
lyek hozzajarulhatnak a harctéri elemek, a magasabb szintii felderit6-, megfigyeld- és
érzékelS rendszerek, valamint fegyverrendszerek dsszekapcsolasahoz, igy biztositva
a stratégiai dontéshozok szaméra a kozel valés idejti miiveleti helyzetképet.”

26 Donghao et al. 2021, 993.
27 Feng et al. 2020, 3. 117
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1. dbra.
A hdlozatba kapcsolt harctéri eszkozok rendszere
(Forrés: Yushi, Fei, Hui 2012, 631.)

A halézatba kapcsolt katonai eszk6zok a harctéri eszkdzokkel ellentétben nem-
csak a vezetés-irdnyitast képesek tAmogatni, hanem Osszetettebb vezetéstdmogato
rendszereket is, amelyekbe integralva a lehetd legtobb hasznos informéaciét képesek
szolgaltatni a miiveletvezetés szdmara. Ilyen rendszerek lehetnek:

— a vezetés, irdnyitas és kommunikacié (C3)%;

— a vezetés, irdnyitas, kommunikacié és szamitégépek (C4)29;

— a vezetés, irdnyitas, kommunikaci6 és hirszerzés (C31)*%

28 command, control, and communications.
29 command, control, communications, and computers.
30 command, control, communications, and intelligence.
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— a vezetés, irdnyitas, kommunikacid, szdmitégépek, kibervédelem és hirszer-
zés (C5I)%;
— avezetés, iranyitds, kommunikaci6, szamitégépek, hirszerzés, megfigyelés és
felderités (C4ISR)*
— avezetés, irdnyitas, kommunikacio, szamitégépek, kibervédelem, hirszerzés,
megfigyelés és felderités (C5ISR)®;
— és a vezetés, irdnyitds, kommunikdcio, szamitégépek, kibervédelem, harca-
szati rendszer, hirszerzés, megfigyelés és felderités (C6ISR)*.
A CO6ISR egy olyan informécids kozpont, amely rendelkezik nagysebességti haldzati
kapcsolatokkal, szerverekkel, munkaallomésokkal, kibervédelmi megoldasokkal
(példaul: rejtjelz6 eszkdzokkel, automatikus mentési és frissitési funkciokkal, behato-
las-érzékel6 megoldassal, adatszivargast megel6z6 szolgéltatassal stb.), amelyek dssze-
kottetésben allnak a kozelben 1évé foldi jarmiivekkel, repiil6gépekkel és gyalogos
katonédkkal, akik informécidkat gytijtenek a kornyezetrdl, tamogatva azok hirszer-
zési, megfigyelési és felderitési tevékenységeit.

A Harctéri Egységes Felhbalapii Eszkozrendszer

Ahogy az a héalézatba kapcsolt harctéri eszkdzok esetében mar emlitettiik, kiemelten
fontos a kozel val6s idej informaciomegosztas a dontéshozatali folyamatok tdmoga-
tasa céljabol. Ennek egyik determindlasa a felh$ alapt informaciomegosztas. Ez a halo-
zatba kapcsolt eszkdzok esetében egy kiillondsen hatékony megoldés, mivel minden,
a harctéren elhelyezett eszkoz egy el6re meghatdrozott helyre tovabbitja az adato-
kat. Ennek eredményeképpen a beérkez6 adatok minden jogosultsaggal rendelkezé
személy szamadra azonos id6ben elérhetdk, ezaltal gyorsabban és hatékonyabban ele-
mezhetdk. A felhGarchitekttra lehet6vé teszi a szamitasi erSforrdsok hatékony elosz-
tasat, amellyel a dontéshozatal ideje jelentSsen csokkenthetd, ezzel hozzajarulva
a miiveletek sikeréhez.

A haldzatba kapcsolt harctéri eszkdzok felhGkornyezetbe integraldsaval alakit-
hat6é ki a Harctéri Egységes FelhGalapti Eszkozrendszer (a tovabbiakban: HEFE),
amelynek a fogalma a kévetkezSképpen irhato le: A Harctéri Egységes FelhSalaptu
Eszkozrendszer egy olyan rendszer, amely egy kozos felh6kornyezetbe integrélja
a halézatba kapcsolt harctéri eszkdzoket abbdl a célbol, hogy az altaluk gytijtott harc-
téri informdciok a sziikséges jogosultsagokkal rendelkezd személyek részére a meg-
felel§ id6ben, helyen és formaban rendelkezésre alljanak a miiveleti helyzetkép
val6s idejl biztositasa céljabol. A rendszer ezzel képes hozzdjarulni az informéaciés
folény megszerzéséhez, ezzel segitve a miiveletek sikeres végrehajtasat.

31 command, control, communications, cyber-defense, and intelligence.
32 command, control, communications, computers, intelligence, surveillance, and reconnaissance

33 command, control, communications, computers, cyber-defense, intelligence, surveillance,
and reconnaissance

34 command, control, communications, computers, cyber-defense, combat system, intelligence,
surveillance, and reconnaissance
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A HEFE a t6bbi felhSalapt rendszerhez hasonldan szintén réteges felépitésti.
A legals6 szinten helyezkedik el az érzékelS réteg, ahol az adatok gytijtése torténik.
Itt taldlhatok a mtiveletek soran alkalmazott harctéri IoT eszkdzok, amelyek a rendel-
tetésiiknek megfelelGen gytijtik a kornyezetiikben keletkez6 0sszes adatot. Ezt koveti
a felhéréteg, ahol az tigynevezett kodszamitas torténik (Fog Computing), amelynek
rendeltetése az érzékelS rétegben taldlhato eszkdzok dsszekapcesoldsa a felhS archi-
tektira magasabb rétegeivel. Itt killonb6z6 csatlakozd eszkdzok és csomdpontok
talalhat6k, amelyek segitik a kétirdnyh kommunikéciét a szomszédos rétegek kozott.
A felhérétegben torténik az adattarolas, az elemzés és a feldolgozas is, amely bizto-
sitja a legfelsébb réteg szdmara a szitkséges informdciokat. A kdvetkez6 réteg a hoz-
zaférési réteg, ahol azok az alkalmazésok talalhatok, amelyek biztositjék a felhasznalok
szamara a felhdben talélhaté informaciokhoz torténd hozzaférést és kezelést.”

A HEFE réteges felépitését a 2. dbra szemlélteti.

Fegyverrendszerek
Fizikai allapotmonitor

Harcaszati kommunikacié
GPS és ellenség/barat kovets rendszer Hozzaférési réteg
Precizios célzorendszerek

Kis hatotavolsagi pilota nélkali
4G/15G rendszerck 4G/5G

[oRa == = = = ——— -

MIMO MIMO
____________ LEWAN _I_ LpaN
Harcaszati radid

Harcaszati radio

Szoftver szolgaltatasok
Halézati eréforrasok
Szamitasi kapacitasok
Tarol6 kapacitasok

4G/5G
—— e = = = —— -0 _— AN L N = == — -
LPWAN LPWAN

LoRaWAN LoRaWAN
Tlarcészati radio Tlarcaszati radio

Felhd réteg

Audio szenzorok
Bio szenzorok

o,

Halozatba kapcsolt S RFID _ L
harctéri CSZk%Zﬁk Helymeghatarozok Pulzusmérs v Kis halolavttylszlgu katonai Erzékeld réteg
Harcjarmii adatokat SpO2 érzékeld drénok
szolgaltatd érzékeldk lzomtevékenység érzekeldk R"?damk
HOmérséklet érzékelSk Kamerak o LezeT;ck, o
Kamerak Radiéfrekvencias érzékeldk
ABV érzékelk

2. dbra.
A Harctéri Egységes Felhdalapii Eszkozrendszer réteges felépitése

(Forras: sajat szerkesztés)

35 Wang 2020, 3—4.
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A Katonai Egységes Felhbalapii Eszkozrendszer

A felhStechnoldgia a hélézatba kapcsolt katonai eszkozok esetében is egy lehetséges
informacidmegoszté megoldds. A HEFE-hez hasonléan a Katonai Egységes Felhd-
alapt Eszkozrendszerben megtaldlhat6 végponti eszkdzok szintén kétiranyt kapcso-
latok segitségével kommunikalnak a felh6ben elhelyezett rendszerelemekkel. Ebben
az esetben lényegesen nagyobb szamitasi és tarolokapacitasokrol beszélhetiink, a halo-
zati er6forrdsok is nagyobb atviteli képességgel rendelkeznek, illetve a szolgaltatasok
kore is lényegesen kibéviil*® Ennek megfelelSen a kialakitott felhG-infrastrukttira
alegmagasabb szinteken is képes biztositani mindazon informacioknak a koérét, amelyek
segithetik a stratégiai dontéshozast. Ebbdl kovetkezSen olyan szolgaltatdsok is megje-
lennek, amelyek a HEFE-k és egyéb magasabb szintli eszkozok és eszkdzrendszerek
altal gyijtott és nydjtott adatokat stratégiai szinten képesek fogadni, tarolni, elemezni és
értékelni. Ezek alapjan a KEFE 6sszekapcsolja a hdlézatba kapcsolt harcaszati és katonai
eszkozoket, igy a miiveletek teljes spektruman képes informaciét gytijteni és megosz-
tani.¥” A KEFE elvi felépitését a 3. dbra (Idsd a kovetkezd oldalon) szemlélteti.

Az abra a lehetséges szolgéalatasok egy sziik korét szemlélteti, amelyek megjelenhet-
nek a kialakitott Katonai Egységes FelhGalapt Eszkozrendszerben. A kialakitott kornye-
zet kiterjesztett kiberbiztonsaggal rendelkezik, amely magaban foglalja tobbek kozott
a jelszomenedzsmentet, a titkositast, a hitelesitést, a hozzaférés-kezelést, valamint a tobb-
faktoros azonositést is. Biztositja az alkalmazasok migrécidjat, amelyek a tovabbfejlesztett
hélézati kapacitasok segitségével hozzaférhetnek az dsszevont egységes adatkdzpon-
tokhoz. Ezekkel olyan megosztott miiveleti kdrnyezet alakithaté ki, amely alapjat
a megosztott katonai szolgéltatdsok képezik. Az igy kialakitott infokommunikaciés kor-
nyezetek lehetGséget biztositanak a miiveleti kdrnyezet minden szintjén az informaciok
gyors és széles korti megosztasahoz. Az itt megjelend megosztott katonai szolgaltatasok,
rendszerek és erSforrasok tobbek kozott az alabbiak lehetnek:

— harcvezet§ szerver;

— informacids, felderit§ és érzékels rendszer;

— tabori tiizérségi adatrendszer;

— logisztikai tAmogat6 rendszer;

— menet/mandver vezérlési rendszer;

— idegen-barat felismerd rendszer;

— légvédelmi rakétarendszer;

— harcaszati légtérintegracios rendszer;

— digitalis térképészeti timogatd rendszer;

— harctéri megfigyelés;

— kornyezeti megfigyelés;

- iddjarasfigyelés;

— katasztrofa észlelés;

— célkovetd alkalmazésok.®

36 Wang et al. 2021, 2.
37 Helweg, Jensvik. 2021.
38 Dwivedi, Kumar 2018, 5.
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3. dbra.
A Katonai Egységes Felhbalapii Eszkozrendszer elvi felépitése

(Forras: sajat szerkesztés)

Fejlesztett halozati kapacit:

Osszevont egységes
adatkoézpontok

Megosztott miiveleti kornyezet
Kiterjesztett kiberbiztonsag

P Alkalmazas-migracio

A felh&kornyezetbdl adédé nagy szdmitasi kapacitas eredményeként 6ridsi mennyi-
ségili adatot vagyunk képesek elemezni, és ezaltal tobb informéacié all rendelkezé-
siinkre a jobb dontések meghozataldhoz és a miiveletek optimalizalasahoz. A struk-
turalt és strukturalatlan adatok valés idejli, kognitiv elemzése és felhasznalasa
egyarant elengedhetetlen a helyzetek megértéséhez, a lehet&ségek atgondoldsdhoz
és a tanulasi folyamatokhoz a koriilmények folyamatos véltozasa sordn. Ehhez nytj-
tanak segitséget példaul a prediktiv mesterséges intelligencia (AI*) algoritmusok,
amelyek a meglévé adatbazisok és a beérkezd informaciok elemzése alapjan beazo-
nositjdk azokat az embereket, eszkdzoket, kulcsfontossdgt teriileteket, amelyek
aktualisan a legnagyobb kockazatnak lehetnek kitéve. Mindezt taimogatjak az olyan

39 artificial intelligence
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tipustt megoldasok, amelyek a felh6ben kép-, jelelemzést végeznek (jellemz6en az
elektronikai hadviselési eszkozok altal vett elektroméagneses jelek elemzésér6l
beszélhetiink ebben az esetben), tovabba a katondk testszenzorairdl érkezé egészség-
uigyi, pszichikai és mentdlis adatokat elemzik (hdmérséklet, pulzus, izomtevékeny-
ség, testdinamikai mintdk, beszédmintak, EEGY, EKG*, EMG*, Sp02%).* Ezek
jellemz6en a HEFE-ben jelennek meg, azonban a specidlis feladatok, kiilonleges
miiveleti er6k bevetésénél a KEFE-ben is fontos szerepet jatszhatnak a csapatok,
csoporttevékenységének, dllapotanak nyomon kovetesében. Az igy kialakitott felh6-
koérnyezet hatalmas elénye még, hogy az interoperabilitis nem jelent problémat,
példaul a szovetséges csapatokkal torténd egytittmiikodésben, ily médon az infor-
maciémegosztas is megkonnyithetd a kozos feladatvégrehajtasok soran.

Mindezek alapjan a Katonai Egységes FelhGalapt Eszkozrendszer képes hozzé-
jarulni az informadciés f6lény megszerzéséhez, segitve ezzel a mtiveletek sikeres
végrehajtasat.

Kovetkeztetések

Az informécidés folény megszerzéséhez és megtartasidhoz elengedhetetlen, hogy
a katonai miiveleteket vezet6 dontéshozok a lehetd legtobb relevans informaciéval
rendelkezzenek minden olyan teriiletr6l, amely hatéssal lehet a feladatok végre-
hajtasara. Ehhez egy olyan megbizhatd, robusztus, nagy atviteli sebességii infor-
maciogytijtd és megosztd platformra van sziikségiik, amely biztositja szamukra
a szitkséges informacidk folyamatos rendelkezésre allasat a megfelelS helyen, idében
és formaban.

Az informdciok gytjtésének lehetséges moédjaként a szerz6 meghatarozta
a halézatba kapcsolt harcaszati eszkdzok és a halézatba kapcsolt katonai eszkdzok
fogalmat. A harcaszati felszerelések és mas harctéri erSforrasok Osszekapcsolasa
val6s idejli adatmegosztast eredményez, amely a héal6zat kiilonboz8 harcészati és
magasabb szintli egységei kozotti 0sszekottetések segitségével tdimogatja a parancs-
nokok kozotti kooperativ dontéshozatalt. Az igy kialakitott informaciogydijtd infrast-
ruktirdk kritikus tulajdonsaga, hogy képesnek kell lenniiik fenntartani a halézati
Osszekottetést minden koriilmények kozott, példaul az ellenséges tdmadasok ideje
alatt is. Emellett rendkiviil fontos az 6sszegyijtott informaciok védett kornyezetben
torténd tarolasa, amelyek egy adattidrold esetleges megsemmisiilése esetén sem
okoznak adatvesztést, ezzel veszélyeztetve az informacids folény megtartasat. Ezek-
nek a kihivasoknak val6 megfelelés, illetve a sziikséges kovetelményeknek torténd
megfelelGség céljabdl a szerz6 megfogalmazta a Harcaszati Egységes FelhSalaptu
Eszkozrendszer és a Katonai Egységes FelhGalaptt Eszkozrendszer fogalmat.

40 elektroencefalografia — az agy elektromos tevékenységének vizsgalata

41 elektrokardiogréfia — a sziv elektromos tevékenységének vizsgalata

42 elektromiogram — a vazizmok, és azok elektromos tevékenységének vizsgélata
43 véroxigénszint-mérés

44  Alshehri, Muhammad 2021, 3662-3665.
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A fogalmak alapjan megallapithato, hogy a felh6kérnyezetbe integralt harctéri
és a katonai eszk6zok szamos elényos megoldassal rendelkeznek az egyszerd infor-
maciégytijté megoldasokhoz képest. A hal6zatba kapcsolt harctéri eszk6zok rengeteg
hasznos informaciét képesek gytijteni, azonban azoknak a tarolasa és a valds idejti,
hatékony feldolgozasa sok esetben komoly problémat jelent. Az 1. tablazat az Egysé-
ges FelhGalapt Eszkozrendszer el6nyeit és jellemzdit szemlélteti a normal IoT alapt
megoldéasokkal szemben.

1. tdbldzat.
Az Egységes Felhdalapii Eszkozrendszer réteges jellemzdi
(Forras: sajat szerkesztés)

Hilbzatba kapcsolt Felhinformatika Egységes felhdalapii
eszkozok eszkozrendszer
. . A forrasok elhelyezése és
?zé?;ri)sr?&éil(}’;legiejgf;hol A forrasokhoz valé az azokhoz val6 hozzaférés
'elenl%vc’)' ) hozzaférés szempontjabol szempontjab6l mindenhol
]b' hol elhelvezhetdk mindenhonnan elérhet§ jelenlévé és
(barhol elhelyezhetSk) mindenhonnan elérhetd
A fizikai kornyezetiink Virtualis forrasokkal ?leflligiilelk %rsne}:e‘zlziittggi
elemeivel foglalkozik foglalkozik forrésokkal is foglalkozik
Korlatozott képességek Virtudlisan korlatlan Virtualisan korlétlan tarolé-
a tarolas és a szamitastech- | tarolo- és szamitasi 65 szAmitasi kapacitas
nika vonatkozisdban kapacitas p

A fenti tdblazatbdl kittinik, hogy a hél6zatba kapcsolt eszk6zok nagy mennyiségti
adatainak hatékony tarolasa konnyedén megoldhat6 a felhGalapti tarolds technolé-
gia kihasznélasaval (igény szerint, gyakorlatilag korlatlanul rendelkezésre all). Ami
a szamitast illeti, a felhGvel torténd integracio javitja az adatfeldolgozast és a szami-
tast azaltal, hogy tobb olyan képesség is elérhet§ altala, amely a normal IoT kornye-
zetben nem lehetséges, és ez energiamegtakaritast tesz lehet&vé a feladatok teher-
mentesitésével. A felhdmodell a gyakorlatilag korlatlan feldolgozas és az igény
szerinti hasznalat révén kielégiti az IoT feldolgozasi igényeit, ami lehet6vé teszi az
adatok konnyebb valds idejti elemzését. A felhdmegolddsok hatékony eszkozme-
nedzsmentet is biztositanak a halézatba kapcsolt eszkozoknek, valamint timogatjak
a skalazhatésagot és az interoperabilitast. A felh6 megkonnyitheti az adatok gytijté-
sének és feldolgozdsdnak folyamatat, valamint megkonnyitheti az Gj eszk6zoknek
a beillesztését a kialakitott kommunikéciés kornyezetbe.*

A kialakithat6 eszkozrendszerek megfelelGségéhez tovabbi olyan kutatasok
szitkségesek, amelyek hozzdjarulnak a technikai és technoldgiai megvaldsitasok
kialakitési lehetGségeinek meghatdrozasahoz. A szerz6 a jovSben ezeket a teriilete-
ket vizsgalja a Magyar Tudomanyos Akadémia és az Innovaciés és Technoldgiai
Minisztérium altal timogatott kutatasaiban.

45 Botta et al. 2015.
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