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A kibertér meghatarozo szerepet jatszik a 21. szazad minden tertiletén, legyen sz6 gaz-
dasagrol, politikarol, kulttrarél vagy hadviselésrdl. A kibermiiveletek és a tudomany
kozotti kapesolat a 21. szazad egyik legdsszetettebb és legdinamikusabban fejl6dé inter-
diszciplinaris kutatési tertiletévé valt. A kibertér intézményes elismerése fiiggetlen
miikodési dimenzioként — amelyet tobbek kozott a NATO is kinyilvanitott 2016-ban —
alapvetSen megvaltoztatta a biztonsagpolitikai gondolkodast és 4j strukttrakat hozott
létre a tudomdnyos egyiittmiikodés terén is. A kibermtiveletek mar nem csupan techno-
logiai vizsgélatokat igényelnek, hanem 6sszetett tarsadalmi, politikai, jogi és etikai kon-
textusba dgyazott folyamatok elemzését is, amelyeket csak integralt tudomanyos meg-
kozelitéssel lehet megérteni.
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Cyberspace and Science

Bevezetés

Cyberspace plays a key role in every aspect of the 21st century, whether in economics, politics,
culture, or warfare. The relationship between cyber operations and science has become one of
the most complex and rapidly evolving interdisciplinary research fields of the 21st century.
The institutional recognition of cyberspace as an independent domain of operations — as
declared by NATO, among others, in 2016 — has fundamentally changed security policy
thinking and created new structures in the field of scientific cooperation as well. Cyber
operations no longer require mere technological analysis, but also the analysis of processes
embedded in complex social, political, legal, and ethical contexts, which can only be understood
through an integrated scientific approach.
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Az 1990-es évek masodik felében, az akkori Zrinyi Mikl6s Nemzetvédelmi Egyete-
men olyan tudoményos kutatdsok indultak, amelyek valédi paradigmavaltast ered-
ményeztek a hadviselés hazai kutatasaban. Persze ezek nem egyediilallé kutatasok
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voltak, hiszen a nyugati, elsGsorban az amerikai hadsereg és a koré szervez6d6 kuta-
téintézetek mar tobb éve kutattdk a hadviselés 20. szdzad végének és az akkor még
csak nagyon halvanyan koérvonalazédé 21. szazad elejének és az abban varhato kato-
nai miiveletek lehetséges jellemzsit. Az egyetemen jelen sorok szerzdjeként abban
a szerencsés helyzetben voltam, hogy el6ébb egyetemi hallgatéként, majd doktoran-
duszként, ezt kdvetSen pedig kutatoként ezeknek a kutatdsoknak az egyik legna-
gyobb gravitacios terébe, az Elektronikai Hadviselés tanszék munkajaba kapcsolod-
hattam be. Ebben az inspirdl6 tudoméanyos kozegben, a tanszék és a hozza szorosan,
illetve kevésbé szorosan kapcsolédé kutatok hazankban el&szor kezdtek el a techni-
kai, ezen beliil is az informéaciétechnolégiai fejlédés, valamint ennek tarsadalomra és
nem utolsé sorban a hadviselésre gyakorolt hatasaival is magas tudomanyos szinten
foglalkozni.

Ez a munka els6ként a NATO és az amerikai doktrinak felkutatasaval és azok
magyarra torténé forditasaval kezdddott. Ne felejtsiik el, hogy mindez évekkel
hazank 1999-es NATO csatlakozasa el6tt tortént. Igy nem csak a nyugati doktrinakat
és szabalyzatokat, hanem azokat a nyugati kutatdsokat is meg kellett ismerni, ame-
lyek tudomanyos médszerekkel az emlitett technolégiai, els§sorban informéacidtech-
nolégiai — nyugodtan mondhatjuk forradalmi - fejlédés jelenkori és legfSképp
jovére gyakorolt hatdsait vizsgaltak.

Ezek a kutatdsok természetesen nem lettek volna eredményesek csak hazai
szakemberek és vizsgdlodasaik keretében, ezért nagy sziikség volt az olyan nemzet-
kozi egytittmiikodésben végzett kutatdsokra, amelyek sordn komoly kutatasi hél6zat
is kialakult. Ennek egyik legjobb példaja az egyik, mai szohasznélattal élve drén
kutatasi projekt, amely az Eurépai Unié tdmogatasaval szamos eurdpai orszagbol,
illetve Izraelbdl ipari szereplSket, kutatdintézeteket és egyetemeket, egyetemi szak-
embereket fogott dssze. Ez volt az tgynevezett UAVNET, amely a drénok polgari
céla eurdpai felhasznélasanak kérdéseit vizsgalta.!

Ugyanakkor ezeknek a kutatdsoknak egyik irdnya a 2000-es évek kezdetén
egyre inkabb az informéacids tér és az abban zajl6 informaciés miiveletek felé fordult.
Ebbdl az iranybdl, illetve annak egyik agabdl pedig az évek sordn megsziiletettek
a kibertérrel kapcsolatos kutatasok. Mivel maga a kibertér és a kibertérben hasznalt
eszkozok és szolgaltatdsok egész sora fejlddott ki robbandsszertien az élet minden
tertiletén, igy ez a kutatdsi irdny hamarosan nagyon népszerti lett a fiatal doktoran-
duszok korében is. Szamos doktori kutatasi téma sziletett ezeken a teriileteken,
amelyek sok esetben mér nem csak elméleti eredményekkel, hanem valédi, kézzel-
foghat6 gyakorlati hasznosuldssal is jartak. Ezek az eredmények szdmos esetben
a hadseregben, a renddérség munkajaban vagy akér a civil gazdaséagi szereplSk eseté-
ben is nagyon jol hasznosithatéak voltak.

Ugyanakkor ezen kutatdsok legfontosabb eredménye mégis az volt, hogy olyan
iskolat, vagy ha tetszik kutatdi kozosséget teremtettek, amely kozosség gondolko-
dasa kihatéssal volt a kibertéri védelem és a kibermtiveletek hazai alakitidsara és meg-
val6sitasara is.

1 Kovécs,Vanya 2005.
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Jelen iras ezeket a tudomanyos kutatasokat kivanja nagyon roviden, azok egyes
elemeinek — azokat is teljesen szubjektiv mddon, a teljesség igénye nélkiil — kiemelé-
sével bemutatni az 1990-es évek kozepétol egészen napjainkig. Mindezt teszi tgy,
hogy a nemzetkozi kutatasok felvillantasa mellett a hazai kutatasokba is bepillantast
enged.

Jelen irds azonban terjedelmi korlatok miatt nem vizsgalja a kibertéri btin6zés
kiillénboz6 kérdéseit, és nem vizsgalja részletesen azt a technoldgiat sem, amely
révén a kibertér létrejon.

A kibertér megjelenése a tudomdnyos kutatdsokban

A Kkibertérrel kapcsolatos tudomanyos kutatasok kezdetéig a nem is olyan régmdltra
kell visszamenniink. Az 1940-es és 50-es években indultak el azok a kutatasok, ame-
lyek koézvetettt modon a kibertér® kialakuldsdhoz vezettek. Ezek a kutatdsok kezdet-
ben az informéacidéelmélet, a kriptografia és a szadmitadstudoméany kérdéseit és Osszefiig-
géseit vizsgaltak, amelyek egyben — akkor persze még nem sejtett médon — a kibertéri
kutatdsok hajnalét is jelentették. Igy a kibertérben vagy az azon keresztiil végzett
miiveletek tudomanyos megalapozottsaga mar a 20. szazad kozepére megjelent.

Az 1940-es évek végén és az 1950-es évek elején komoly informacié- és szamitas-
tudomanyi forradalom kezd&détt. Ez a forradalom természetszertileg parhuzamo-
san zajlott azzal a robbandsszerti technikai és technolégiai fejlédéssel, amelyet abban
a korban az elektronika, majd a mikroelektronika, ma pedig az informatika forra-
dalma szavakkal tudunk a legjobban leirni. Claude Shannon 1948-as munkaja,
A Mathematical Theory of Communication, azaz a Kommunikacié matematikai elmélete
nemcsak az informdciéelmélet alapjait teremtette meg, hanem a modern kriptografia
elméleti hétterét is biztositotta.®

Shannon munkéssaga bizonyitotta, hogy a titkositds matematikailag formalizal-
hat6, és az entrépia fogalmén keresztiil mérhetd a kommunikéacié biztonsaga. E gon-
dolatmenet a mai napig meghatarozza a titkositasi rendszerek fejlesztését, és sokaig
egyik legfontosabb alapja volt a kibervédelmi stratégidk kialakitasanak is.*

2 Akibertér meghatarozasara szamos tobbé-kevésbé hivatalos definici6 sziiletett. Ezek elemzése helyett
most mégis a kibertér tigabb értelmezését adjuk meg. Ennek megfelelGen, a kibertér az informacios
kornyezet részeként értelmezhets, amely egy folyamatosan véltozd, ember éltal létrehozott globalis
miikodési tér. A kibertér dsszekapcsolt kommunikacios, informatikai és egyéb elektronikus rendsze-
rekbdl, valamint hal6zatokbdl épiil fel. Ide tartoznak az 6nall6 vagy fliggetlen rendszerek is, amelyek
adatokat gytjtenek, dolgoznak fel, tarolnak vagy tovabbitanak. Nagyon sok elmélet eligazitast és
modellt is ad a kibertér felépitésére, amelyek egyetértenek abban, hogy a kibertér harom, egymassal
szorosan Osszefiiggs rétegre bonthato6: fizikai, logikai és kiber-személyiség rétegre.

3 Shannon 1948. Elérés: https://people.math.harvard.edu/~ ctm/home/text/others
/shannon/entropy/entropy.pdf (Letoltve: 2026. 03. 31.)

4 Meg kell jegyezni, hogy a kriptografia mai is kiemelten fontos a kiberbiztonsagban, ugyanakkor emel-
lett szamos technikai és eljarasbeli, nem utols6 sorban szabélyozasi kérdés hasonlé sullyal jelentkezik
a biztonsagos rendszerek megteremtése esetében. Ma a kriptografia esetében mar inkdbb az a kérdés,
hogy a jelenleg hasznalatos titkositasi algoritmusok kialljak-e a kvantumfizikai alapokon miik6dé
kvantumszamitégépek jelentette kihivasok probait. Ez ma mar a posztkvantum-titkositas igen komoly
kérdése.
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A nyilvanos kulcsta kriptogréafia attorése — amely Whitfield Diffie és Martin
Hellman nevéhez kothetd — radikalisan Gj dimenzi6t nyitott a digitalis rendszerek
biztonsdgaban. A Diffie-Hellman kulcscsere protokoll, amelyet a szerzék 1976-ban
publikéltak, lehet6vé tette a biztonsagos kommunikéciot elGzetes kulcscsere nélkiil,
ami a globélis halézati infrastruktara egyik alapfeltétele lett.”

A szamitégép-halézatok megjelenésével és széleskorii elterjedésével szamos
elméleti és gyakorlati kutatds indult el a témaban, amelyek eredményeként egyrészt
megjelent a kibertér, mint fogalom, masrészt megjelentek a kibertéri tevékenysége-
ket vizsgalé tudomanyos kutatasok is. A tudomanyos publikaciok gyorsan adapté-
lédtak a katonai és korméanyzati igényekhez, mik6ézben a polgéri szféra — kiiléndsen
az elektronikus kereskedelem - is profitalt az eredményekbdl.

A Kkibertéri biztonsag, vagy az akkori terminolégiaval élve, szamitégépes bizton-
sag (Computer Security) 6nallé tudomanyteriiletté valasa a 1990-es évek kozepétdl,
végétdl figyelhetd meg. A szakirodalom — példdul Ross Anderson Security Engineering
cimii miive, amelyet leginkdbb ,A biztonsdg mérnoki alapja” magyar cimre lehetne
leforditani — hangstlyozza, hogy a biztonsag nem pusztan technikai, hanem rend-
szerelméleti probléma. A tdmadasi feliiletek névekedése, a halézati topologidk komp
lexitasa és az emberi tényezd egyiittesen alakitjdk a sebezhet&séget.®

A tudomanyos diskurzusok igy a formadlis verifikaci6, a kockazatelemzés és
a biztonsagi architektardk tervezése felé mozdultak el.

Mar az 1990-es évek elején megjelentek az olyan kutatdsok, amelyek a kibertéri
miiveletek katonai, illetve hadviselésben betdltott szerepét vizsgéltdk. Az egyik els6
kutatas, illetve a kutatasok osszefoglaldsaként megjelent tanulmany John Arquilla és
David Ronfeldt, a RAND kutatéintézet munkatarsai nevéhez ftizédik. Arquilla és
Ronfeldt a Cyberwar is coming! (Kiberhdbort kozeledik!) cimii tanulmanyukban eld-
sz0r hangsulyoztak, hogy a jov6 konfliktusait egyre inkabb a hal6zati alapta hadvise-
1és és a kibertér fogja dominalni. A kiberhdbort, vagy ahogy ma egyre inkabb hivjuk,
kiberhadviselés nemcsak technolégiai tdimadasokat jelent, hanem az informacids
folényért foly6 kiizdelmet is. A decentralizalt, rugalmas hal6zatok hatékonyabbak
a hagyomanyos hierarchidkndl, igy az allamok és nem allami szerepldk is alkalmaz-
kodnak ehhez az Gj hadviselési forméhoz.”

Az informéciéért és az informacios folényért folytatott — és azodta is tartd — kiizde-
lem egyik elméleti megalapozo6ja Martin Libicki és Jeremy Shapiro amerikai kutatok.
The Changing Role of Information in Warfare (Az informécié hadviselésben jatszott val-
toz6 szerepe) cimii elemzésiikben megallapitjadk, hogy az informacids forradalom
alapjaiban alakitja 4t a hadviselést, hiszen az informacio, a kommunikacié és a halo-
zatok valnak kulcsfontossdgtiva a katonai mtiveletekben. A jov6 fegyveres konfliktu-
saiban az fog elényre szert tenni, és végsd soron nyerni, aki jobban kezeli az informa-
ciét, és kihasznélja a (szamitogép)hédlézatok nytjtotta elénydket. Az 1j fenyegetések

5 Diffie, Hellman 1976. Elérése: https://ee.stanford.edu/ ™ hellman/publications/24.pdf
(Letoltve: 2026. 03. 31.)

6 Anderson 2001. Elérés: https://edu.anarcho-copy.org/Against%20Security %20-%20Self % 20Security
/Security_Engineering_ A_Guide_to_Building_Dependable_Distributed.pdf. (Letoltve: 2026. 03. 31.)

7 Arquilla, Ronfeldt 1993. Elérés: https://www.rand.org/pubs/reprints/RP223.html (Letoltve: 2026. 03. 31.)
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— példaul az informaciés tAmadasok és tarsadalmi befolyasolas — sebezhet6vé teszik
az allamokat, ezért 4j stratégiak és Gj védelem filozofia kialakitdsa sziikséges.®

Az informaciés miiveletek (illetve az akkori kifejezéssel élve informacids hadvi-
selés) egyik legtobbet olvasott és idézett szerz6je Winn Schwartau amerikai szamito-
gépbiztonsagi szakértd, aki az Information Warfare: Cyberterrorism: Protecting Your
Personal Security in the Electronic Age (Informacidés haboru: Kiberterrorizmus: Az egyéni
biztonsag védelme a digitalis korban) cimfi, elszor 1994-ben’ megjelent kényvében
val6ban latnoki médon foglalta dssze mindazokat a kihivasokat, amelyek az infor-
maciétechnoldgia és a digitalizaci révén ma a mindennapjaink részei."”

Nagyon fontos kérdéskort jart kérbe a NATO Kooperativ Kiberbiztonsagi Kiva-
16sagi Kézpontja a Tallinn Manual kézikdnyv dsszeéllitdsakor. A tudomanyos kuta-
tasokra épiil6 tanulménycsokor a nemzetkozi jog kibertéri alkalmazhat6sagat vizsgalta.
A kivalosagi kozpont kezdeményezte annak a tanulmanykotetnek a létrehozasat is,
amely a kiberhadviselés nemzetkdzi jogi szabalyozasat elemzi. A Tallinn Manual els6
kiadésa 2013-ban jelent meg, f6 célja pedig az volt, hogy feltarja a kibertérben alkal-
mazhat6 nemzetkozi jogi és hadijogi kereteket. A kutatas tobb egyetem és intézet
egylttmiikodésével késziilt, eredményeit két f§ részben ismertették. A kotet 7 fejezet-
ben 95 szabalyt hatarozott meg a kibertérben alkalmazhaté nemzetkdzi jogi szaba-
lyokra."! A kibgvitett Tallinni Kézikényv, azaz a Tallinn Manual 2.0" 2016-ban latott
napvilagot, és mar 154, kiberm{iveletekre alkalmazhato jogi szabalyt elemzett. A két
kotet megjelenése kozott eltelt harom év is ravilagitott arra a problémara, amely az
els§ és a mésodik kotet cimében érhetd tetten talan a leglatvanyosabban. Az els6
kotet cime ,A nemzetkozi jog alkalmazhatdsaga a kiberhadviselésben”, mig a masodik
kotet cimében a hadviselés helyett mar kibermiiveletek szerepel. Ez arra a — nem csak
terminolégiai — bizonytalansagra is nagyon jo példa, amely azéta is tart a tudoma-
nyos diskurzusokban és a gyakorlatban is: mikortol beszélhetiink kiberhabortrdl, és
melyek azok az attribGtumok, amelyek megkiilonboztetik az olyan kibermtive-
leteket, mint a kibertéri hirszerzés a valédi — mar-mar a fizikai haboraval egyenér-
tékd — kiberhadviselést jelentd kibermtiveletekt&l?

A 2022 6ta foly6 orosz—ukran habora és annak kibermtiveleti tapasztalatai szintén
tudomanyos alapossagt elemzést igényelnek, hiszen ez a habort az elsé olyan teljes
skalaju fegyveres konfliktus, amelyben a kibermtiveletek szervesen és folyamatosan
kiegészitik a kinetikus mitiveleteket. Az igy nyert tapasztalatok, bar alapjaiban nem
irjak felill a korabbi elméleti varakozasokat, de az ezek alapjan megfogalmazhat6

8 Libicki, Shapiro 1999. Elérés: https://www.rand.org/pubs/monograph_reports/MR1016.html
(Letoltve: 2026. 03. 31.)

9 A konyv el6szor 1994-ben jelent meg, de 1996-ban a mésodik kiadasa révén lett vilagszerte elérhetd.
Schwartau 1996.

10 Schwartau mas munkai is nagy hullimokat keltettek. Ilyen munkaja példaul az Analdg hdlézati biztonsig:
idd, meghibdsoddsok, mérnoki munka, rendszerek, az én audio-pdlyafutisom és egyéb gondolatok hat évtizednyi
elmélkedésrdl cimd 2018-ban megjelent konyve, amely egyik legfontosabb mondanivaléja az, hogy nem
létezik teljes digitalis biztonsag, igy az analdg értelemben vett biztonsdghoz kell visszanytlnunk
Schwartau 2018.

11 Schmitt 2013.

12 Schmitt 2016.
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jov6kép, valamint nem utols6 sorban a felvazolhat6 kibertéri eszkoz- és eljarasrend-
szer be kell, hogy épiiljon a jov6 hadviselésérdl valé gondolkoddsunkba.

Osszességében elmondhaté, hogy a kezdeti kibertéri kutatdsok 1990-es évek ele-
jén tortént megjelenése 6ta eltelt tobb mint harom évtized kibertéri torténései a korai
véleményeket és az akkoriban még igencsak merész, de mara nagyon is reélis és pon-
tos elérejelzéseket nagyon nagy szazalékban igazoltak. Az elmalt harom évtizedben
tudomanyos kutatasok egész sora, tobb tucatnyi konyv és tudomanyos cikk sziiletett
ezekben a témakban.

Informdcios miiveletek és kibermiiveletek a hazai tudomdnyos kutatdisokban

A kibertérrel, illetve az abban folyé miiveletekkel kapcsolatos hazai kutatdsok —
a nyugati kutatdsok utdn — mar az 1990-es évek kozepén-végén megkezdddtek
a hazai hadtudoményi kutatdsok keretében. A munka magyarorszagi uttoréi
Makkay Imre és Varhegyi Istvan voltak. Az § altaluk jegyzett Informidcids korszak,
informdcids hdbori, biztonsdgkultiira cimd, 2000-ben megjelent konyv volt az els6 olyan
Osszefoglal6 hazai tudoméanyos munka, amely atfogé és komplex médon elemezte
a technikai és technoldgiai fejlédés — kiilondsen az informéacidtechnoldgiai forrada-
lom hadiigyre és tarsadalomra gyakorolt — kozvetett, illetve kozvetlen hatasat.'

Haig Zsolt és Varhegyi Istvan konyve Hadviselés az informdcids hadszintéren cimmel
2005-ben jelent meg.'* A kényv a hazai modern hadviselés kutatésa egyi alapm{ivének
szamit. A munkéban a szerz6k azon kiviil, hogy bemutatjak az informéciés tarsadalom
alapvetéseit és azt a technikai hatteret, amely a digitalizdcioval egyetemben magét
a tarsadalmat is formalja, rendszerezik az informaciés miiveletek elméletét, elvalasztva
egymastol a technikai — példaul az informatikai-biztonsag vagy elektronikai hadviselés
— és a kognitiv (példaul a lélektani miiveletek vagy megtévesztés) elemeket. A konyv
nagyon jol ravilagit arra, hogy az informacié mar nemcsak tdmogat6 eszkdz, hanem
onallo fegyver és egy 6nallé miiveleti dimenzi6 is. A szerz6k a munkéban részletesen
elemzik a hal6zatkdzpontt hadviselés alapjait (amely a 2000-es évek elején még abszo-
lat attors vallalkozdsnak szédmitott), a kritikus infrastruktarak védelmét, valamint
a dontéshozatali folyamatok befolyasoldsdnak stratégiai jelentGségét.

A hazai kutatasok az emlitett konyvon kiviil is kiilon figyelmet szenteltek a kriti-
kus infrastruktardk, ezen beliil is a kritikus informécids infrastrukttrak kitettségének
és azok lehetséges védelmének. 2009-ben keriilt kidolgozasra, majd egy évvel késGbb
latott napvilagot a Digitdlis Mohdcs cim@ tanulmany. Ez egy forgatokényvet vazolt fel
a hazai kritikus infrastrukttrak tdmadasra. Megirasat a hazai kritikusinfrastrukta-
ra-védelem akkori hidnyossagai motivaltak. Mivel 2009-ig ezen a teriileten nem tor-
tént érdemi kormanyzati elSrelépés, ezért a szerz6k egy olyan gondolatkisérletet
mutattak be, amely a magyarorszagi fizikai és informaciés infrastruktardk elleni
szimultdn tdmaddsok tarsadalmi, gazdasagi és politikai hatdsait elemezte.!> A for-
gatokonyv ravilagitott arra, hogy kozponti, allami koordinacié nélkiil az egyes

13 Vérhegyi, Makkay 2000.
14 Haig, Varhegyi 2005.
15 Kovdcs, Krasznay 2010.
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tizemeltetSk — az dgazati 6sszefondddsok és kolesonos fiiggdségek miatt — képtele-
nek hatékonyan reagalni az dsszetett timadésokra, igy csupédn a tiineteket kezelik
a valédi okok helyett.'®

A kibermfiveletek azonban nemcsak technikai, hanem kognitiv és tarsadalmi
dimenzidval is rendelkeznek. A 2016. évi amerikai elndkvalasztas koriili informacids
miiveletek vizsgédlata ramutatott a k6zosségi média algoritmusainak szerepére a dez-
informacié terjedésében. Igy az akkori hazai kutatasok mar a politikatudoményi és
kommunikaciéelméleti kérdésekre is kiterjedtek, amelyek az online manipulécié
demokratikus intézményekre gyakorolt hatéséat elemezték.!”

Ezt kovetSen tovabb folytak a kibermfiveletek és az informdcids miiveletek
hazai kutatdsai. Haig Zsolt 2019-ben megjelent Informdcids miiveletek a kibertérben cimi
konyve a modern hadviselés technikai és miiveleti dimenziéit rendszerezi. A szerz6
a kiberteret 6néll6 mtiveleti térként mutatja be, ahol az egyik legfontosabb cél az
informacios folény kivivasa. A kényv kiilonvalasztja a timado, a védelmi és a tdmo-
gato jellegti kibermtiveleteket, bemutatva azok katonai és nemzetbiztonséagi relevan-
cigjat. A munka kézponti téméja a kritikus infrastruktarak sériilékenysége, a hibrid
fenyegetések elleni fellépés, valamint a halézatkézpontt képességek integraldsa
a hagyomanyos Osszfegyvernemi (6sszhaderénemi) harcba, elméleti és gyakorlati
alapokat adva a védelemhez.'®

Mindezek mellett szdmos olyan hazai kutatés is elkezd6dott a kés&bbiekben,
amelyek a kibertér és a biztonsagpolitika kapcsolatat vizsgaltak. Ilyen kutatasok tor-
téntek példaul a kiberdiplomadcia teriiletén. A kiberdiploméacia a diplomacia egy
viszonylag 1j, de kritikus fontossagu dga, amely a kibertérrel kapcsolatos nemzetkozi
kapcsolatokat, targyalasokat és normékat foglalja magaban. Ezen a tertileten els&sor-
ban nem technikai kérdésekrdl van sz6, hanem arrdl, hogyan viszonyulnak egymas-
hoz az allamok a digitalis térben. A kiberdiplomaciai kutatdsok azt vizsgaljak, hogy
a kiilpolitikai célok elérése miként valdésulhat meg a kibertér eszkozeivel, illetve
a kibertér diplomadciai tton torténd szabalyozasara milyen eszkdzok alkalmazhatok.
Mindezen beliil olyan fontos kérdéseket kutattak a hazai szakértSk is, mint példaul
anemzetkozi (kiber) normék kialakitdsa, azaz annak meghatarozésa, hogy mi szamit
elfogadhat6 allami magatartdsnak a kibertérben; milyen kiberbiztonsagi egytittmii-
koédésekre van sziikség az orszagok kozott; mit jelent a digitdlis szuverenitas, vagy az
internet-kormanyzas; milyen mértékii nemzetkozi informacidmegosztas sziikséges
a nemzetek kozott példaul a nagyszabast kibertdmadasok és a kiberbtin6zés elleni
fellépés érdekében. A hazai kiberdiplomacia kutat6i kozott meg kell emliteni Molnar
Annét és Molnar Doérét, akik szerkesztésében megjelent Kiberdiplomdcia cimii konyv
remek 6sszefoglalast nytjt a téméban.!”

A hazai kibertéri kutatasok elinduldsaval parhuzamosan mar a kezdetekben
megjelentek a doktori (PhD) kutatasok is, s6t a téma a doktori képzés szerves részét

16 Kovacs 2018.
17 Kovécs, Krasznay 2017.
18 Haig 2022.

19 Molnar Anna, Molndr Déra 2022. Elérés: https://webshop.ludovika.hu/wp-content/plugins
/olvasoprobak/olvasoproba_1008_Kiberdiplomacia.pdf (Letoltés: 2026. 03. 31.)
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képezte a Zrinyi Miklés Nemzetvédelmi Egyetemen, illetve annak jogutédjan
a Nemzeti Kozszolgalati Egyetemen (NKE). Az egyetemen el&szor a két katonai dok-
tori iskolaban, a Hadtudoményi Doktori Iskoldban és a Katonai Miiszaki Doktori
Iskoldban, majd ezt kévetSen mér az NKE Kozigazgatdstudomanyi Doktori Iskolaja-
ban és a Rendészettudomanyi Doktori Iskoldjaban is indultak olyan kutatasi témak,
amelyek a kibertér kiillonboz6 kérdéseit tudomanyos igénnyel vizsgaltak. A konkrét
kibermtiveletekkel kapcsolatos kutatasok természetesen a két katonai tematikaja
doktori iskolaban jelentek meg elsGsorban, ahol a kiberhadviselés, annak technikai
kihivéasai, valamint a kiillénbz6 kiberbiztonsagi (elektronikus informaciébiztonsagi)
szabélyozasi kérdések kutatdsa folyt, és folyik jelenleg is. Ezek mellett az informaciés
miiveletek és a hibrid mtiveletek, illetve az ezekben alkalmazott kiberm{iveleti meg-
oldéasok vagy éppen kibervédelmi eljarasok kutatasa is jelen volt a doktori képzés-
ben. Ezt kévetSen természetesen mas hazai egyetemeken is megjelentek a kibertéri
kutatasok, igy példaul az Obudai Egyetem Biztonsagtudomanyi Doktori Iskol4jaban,
ahol szdmos kiberbiztonsagi tematikdjt kutatasi témat hirdetettek meg az elmalt
években.?

Szubjektiv vilogatds a hazai informdcios mifveletekkel és

kibermitveletekkel kapcsolatos tudomdnyos munkdikbol
(Szerk. a Szerzd)

Szerzd M cime Megz'elenés

éve

Makkay Imre, Informaécids korszak, informéciés habor, 2000

Varhegyi Istvan biztonsagkultira

H?ig qult’ . Hadviselés az informéciés hadszintéren 2005

Varhegyi Istvan

Kovacs Laszlo, P P

Krasznay Csaba Digitalis Mohécs 2010

Kovécs Laszld A kibertér védelme 2018

Kovacs Laszlo Kiberbiztonsag és -stratégia 2018

Haig Zsolt Informdéciés miiveletek a kibertérben 2019

Molnar Anna, . . . .

Molnar Déra (szerk.) Kiberdiplomacia 2022

Krasznay Csaba (szerk.) Taktikak és stratégidk a kiberhadviselésben 2023

Kovacs Laszlo Hadviselés a 21. szdzadban: kibermiiveletek 2023

A fenti, alapvetSen elméleti kutatdsok mellett szdmos kutatas-fejlesztési és inno-
vaciés projekt indult hazdnkban is az elmult években, amelyeknek mindegyike tAmasz-
kodott azokra az elért tudoméanyos eredményekre, amelyek a teriileten kordbban
sziilettek. Ezek egy jo része az innovaci6 és a kettds felhasznaldst technologidk teriiletén
folyt, mert a kibermtiveletek és a tudomany kapcsolatat er6sen meghatarozza a kett6s

20 Meg kell jegyezni, hogy nagyon érdekes eredményekre vezetd kiilon kutatast vagy kutatasokat lenne
célszerti végezni ezeknek a doktori programoknak, illetve a kutatasi témaknak 6sszehasonlité elemzé-
sével.

1 46 HADTUDOMANY, XXXVI. EVFOLYAM, 2026/2.



KOVACS LASZLO: Kibertér és tudomany

felhasznalasi cél, azaz az tigynevezett dual-use technolégidk problémaja. A mester-
séges intelligencia, a gépi tanulds és a nagy adatbazisok elemzése egyszerre szolgal-
hatja a gazdasagi fejlédést, de egyben a tiamad¢ — akar civil, akar katonai — mtiveletek
hatékonysagat is. A generativ mesterséges intelligencia modellek alkalmazasa példaul
automatizalt adathaldsz-kampanyokat tehet lehet6vé, mikdzben legitim kutatasi és
ipari célokat is szolgal.

A kutatdsok sordn az etikai diskurzus egyre hangstlyosabba valik. A felelGs
kutatds és innovaci6 elve arra 6sztdonzi a tudoméanyos kozosséget, hogy mérlegelje
azok potencidlis katonai alkalmazésait. A nyilt tudomany normai és a nemzetbiz-
tonsagi érdekek kozotti fesziiltség kiilondsen érzékeny kérdés a kibertéri kutaté-
sokban.

Osszegzés, kivetkeztetések

A kibermfiveletek és a tudoméany kapcsolata kélcsondsen konstitutiv. A tudoméany
biztositja az elméleti és technoldgiai alapokat, mig a kiberm{iveleti gyakorlat Gj kuta-
tasi kérdéseket és normativ dilemmaékat general. Az interdiszciplinaritds, az intézmé-
nyes egyiittm{ikodés és az etikai reflexié kulcsfontossagt ezen a teriileten is a jov6-
beli fejl6dés szempontjdbol. A kibertér tudomanyos vizsgélata nem csupan technol6-
giai kérdés, hanem a globalis biztonsadg, a stabilitds és a tarsadalmi reziliencia
alapvetS eleme.

Az1990-es évek elején megkezdett nemzetkozi, valamint az 1990-es évek kdzepén
elindult hazai kibertérrel kapcsolatos kutatasok, illetve azok eredményei a 2010-es
évekre a gyakorlatban nyertek visszaigazolast. Ma mar a kiberm{iveletek a minden-
napi katonai tevékenységek integrans részeit képezik, mig a hibrid mtiveletek része-
ként egyre fokoz6do - f6leg civil célpontok ellen irdnyulé — kiberm{iveletek és infor-
macios miveletek egész sorat lathatjuk nap, mint nap.

Ugyanakkor a kibermftiveletek gyakorlata t1j empirikus adatforrasokat is terem-
tett a tudomany szdmara. Az irdni atomlétesitmények ellen intézett 2010-es tigyneve-
zett Stuxnet tdmadas esete paradigmavaltast is jelentett egyben, hiszen az a kiber-
tdmadas a fizikai infrastruktarat — konkrétan az emlitett irdni nuklearis létesitménye-
ket — kérositotta. A tudomanyos kutatasok tehat mar nem csak elméleti sikon mozog-
nak, hanem azok részletesen analizéljdk, hogy miként valt a kiberfegyver a geopoliti-
kai stratégia eszk6zévé. A 2010-es évek 6ta szdmos tanulmény vizsgalta és vizsgélja
az allamilag tdmogatott kibertdimadasok mintazatait. Az empirikus kutatasok kiter-
jedtek a kritikus infrastruktarak védelmére is. A villamosenergia-hal6zatok, egészség-
uigyi rendszerek és pénziigyi infrastruktirak sériilékenysége a tudomanyos érdekls-
dés kozéppontjaba keriiltek.

Mindezek mellett a pszicholégia és a viselkedéstudomény szintén fontos szerepet
jatszik a kibertéri tudomanyos kutatdsokban. A kognitiv torzitasok, a megerdsitési tor-
zitas és a csoportpolarizacié jelenségei hozzdjarulnak az informéciés miiveletek sikeré-
hez. A tudomanyos kutatasok igy interdiszciplinaris keretben vizsgéljdk a technolégiai
infrastrukttra és az emberi viselkedés kolesonhatasat. A technika és a technoldgia
tudomanyos alapon torténd vizsgélata mellett a tarsadalomtudomanyi dimenziék és
az informdciés miiveletek kapcsolatdnak kutatasa kiemelt fontossaga a jovében.
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