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Az informacios technolégiak robbanasszert fejlédése és az internet megjelenése lehe-
t6vé tette az informacidk gyors, tér- és idébeli korlatokat meghaladé dramlasat, ezzel
alapvetGen atalakitva a tarsadalmi nyilvanossag szerkezetét és miikodését. A tanul-
many az 0j informacidés technologidk szerbiai tarsadalmi nyilvanossagra gyakorolt
hatasait vizsgélja, kiemelve a biztonsag- és védelempolitikai kihivasokat. Ramutat
a digitalis fenyegetések (kibertamadds, propaganda, alhirek, dezinformacio) kozvéle-
ményre és dontéshozatalra gyakorolt hatadsara. Hangstlyozza az EU-s jogharmonizaci6
és a biztonsagi kockdzatok kezelését szolgalo jogi és intézményi megoldasok kidolgo-
zasanak fontossagat.
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The Impact of Modern Information Technologies
on Public Life in Serbia

The explosive development of information technologies and the emergence of the Internet
have enabled the rapid flow of information across space and time, fundamentally changing
the structure and functioning of the social public sphere. This paper examines the impact of
new information technologies on the social public sphere in Serbia, with a focus on security
and defence challenges. It highlights the impact of digital threats (cyber-attacks, propaganda,
fake news, disinformation) on public opinion and decision-making. It stresses the importance
of EU harmonisation and the development of legal and institutional solutions to address
security risks.
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Bevezetés

A modern informécids technologidk megjelenése és az internet elterjedése alapjai-
ban alakitotta at a tarsadalmi nyilvanossagot. Az interneten elérhetd digitalis platfor-
mok és kommunikécids csatornak egyrészt megkonnyitették a felhasznalok kozotti
kapcsolattartast, a gyors informdcidcserét, masrészt jelentds befolyassal vannak a koz-
életi diskurzus alakuldséra. Az online tér egyre nagyobb szerepet jatszik a politikai
véleményformalasban, mikdzben az igy er8sd6d6 tarsadalmi polarizacio és digitalis
megosztottsag 1) geo-, és biztonsagpolitikai kihivasokat idéznek eld.

A tanulmany célja az 1j informdcids technolégidk és a tarsadalmi nyilvanossag
kapcsolatanak atfogé vizsgélata, kiilon figyelmet forditva a szerb jogszabalyi hattér
unids elvarasokkal valé dsszehangolasara, a tarsadalmi polarizécié és az online plat-
formokhoz valé hozzaférés problémdjanak, valamint a digitalis tér biztonsagi és
védelmi kihivasainak elemzésére.

Modszertanilag — a téma Osszetettsége miatt — az interdiszciplinaritas elvét kove-
tem. A tanulmany irdsakor figyelembe vettem a relevans jogi, gazdasagi, politikai,
szocioldgiai, biztonsagpolitikai, statisztikai és demografiai szempontokat.

A tanulmany négy fejezetbdl all. Az els6 attekintést nytjt, hogyan befolyasolja
a modern informaciés technolégia a digitalis tér fejlédését. A masodik fejezet a szerb
jogszabalyi keret és az unids szabalyozas harmonizacidjanak sziitkségességét elemzi.
A harmadik a digitalis tér torsadalmi nyilvanossagra és kozvéleményre gyakorolt ha-
tasat elemzi. Vizsgalja az internetes infrastruktira és az online média hasznélatanak
helyi sajatossagait. Bemutatja, hogy a tarsadalmi-gazdasagi kiillonb6z&ségek miként
befolyasoljak az online térben val6 kozéleti részvételt, az informéaciéhoz val6 hozza-
férést. A negyedik fejezet az ij informécids technolégiak és a digitalis tér biztonsagi
és védelempolitikai kihivasait vizsgélja. A kibertamadasok jelentette veszélyek kap-
csan bemutatja, hogy ezek a kockazati tényez&k miként befolyasoljak Szerbia bizton-
sag- és védelempolitikai dontéshozatalat. A tanulméany elemzi tovabba a propagan-
da, az élhirek, a dezinformdciok és a deepfake okozta fenyegetések tarsadalmi
kohéziéra, kozéleti diskurzusra és politikai dontéshozatalra gyakorolt hatésait.!

1 Megjegyzés: a propaganda, az alhirek, a dezinformécié és a deepfake fogalmat gyakran tévesen, egy-

mds szinonimajaként hasznaljdk, 6sszemosva a jelentésiiket. A tanulmanyban a propaganda kifejezés
alatt az informécidk narrativaszert, egyoldalt és manipulativ céld terjesztését értem, amely a befoga-
dok érzelmeire hatva igyekszik befolyasolni véleményiiket és viselkedésiiket. Alhirnek azt a szandéko-
san hamis vagy félrevezetd informaciot tekintem, amelyet val6s hirnek alcaznak, és a hitelesség latsza-
tat keltve terjesztenek. A dezinformdcio szintén szandékosan hamis és megtévesztd informacio, amelyet
azért hoznak létre és terjesztenek, hogy kart okozzanak, politikai célokat érjenek el, olyan cselekvésre
vagy dontésre 0sztonozze a befogado felet, amelyet a kozl§ szeretne elérni, valamint alddssak a bizal-
mat vagy megzavarjak a kozvéleményt.
A deepfake mesterséges intelligencia segitségével eléllitott, manipulalt vide6- vagy hanganyag, amely
rendkiviil valésaghtien képes egy személy arcat vagy hangjat egy masikéra cserélni, illetve olyan sza-
vakat adni a szdjaba, amiket soha nem mondott. Lasd bévebben: Térok Bernat — Z&di Zsolt (2022):
Az internetes platformok kora, Budapest, Ludovika Kiadé.
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A modern informdciés technologiik hatisa
a digitdlis tér alakuldsdra Szerbidban

Az informaci6é mindig meghatdrozoé szerepet jatszott a tarsadalmi és gazdasagi fejls-
désben, el6nyt biztositva azoknak, akik rendelkeztek vele. A 20. szazad technol6giai
attorése még nyilvanvalobba tette az informéci6 jelent&ségét, és az informacios forra-
dalom révén az informdcioés technolégidk a mindennapok és a fejlédés kulcsfontos-
sagl elemévé véltak, lehet6vé téve az adatok gyors és hatékony kezelését.

A modern informécios technoldgidk magukba foglaljak az informacidk kezelését ta-
mogato eszkozoket, rendszereket és modszereket, beleértve a hardvereket (példaul sza-
mitégépek, szerverek) és a szoftvereket (alkalmazdsok, programok) egyarant. A tanul-
mény ezen fejezetében a korszer(i informéaciods technolégidk azon elemeit vizsgalom,
amelyek dont6 hatassal vannak a digitélis tér alakuldsara Szerbidban. Kiemelten elem-
zem a halézati infrastruktirat és kommunikaciés technolégidkat, mint az internet,
amely alapvet§ kommunikaciés csatornaként szolgél a digitalis térben, valamint a szé-
lessava halézatokat (5G, 4G, optikai kabelek), amelyek biztositjdk az adatok gyors cseré-
jét és a valos idejli kommunikaciét. A Wi-Fi és mobilhalézatok szerepe alapvetS az
eszkozok kozotti zokkendmentes interakciok lebonyolitasdban, amelyek nélkiilozhetet-
lenek a digitalis tér mtikodéséhez és fejlédéséhez. Igy a digitalis tér magaban foglalja
az online vilagot, az internetes interakciokat, a digitalis platformokat, valamint az infor-
macidk digitalizalt formaban torténd tarolasat, felhasznaldsat és megosztasat.

Szerbia az elmult évtizedekben jelentds mértéki technologiai fejlédésen ment
keresztiil, és ezzel parhuzamosan az internethasznalat széleskor elterjedése figyel-
het§ meg. A szamitégép megjelenésének és fejlédésének torténetét Szerbiaban
a Jugoszlav Szocialista Szovetségi Koztarsasag kontextusaban kell vizsgalni. A szami-
togép-fejlesztés torténete Jugoszlaviaban az 1950-es évek kozepén kezd&dott, ami-
kor a Vinc¢a Nuklearis Intézetben mérnokok dolgoztak az els6 jugoszlav szamitogé-
pek kifejlesztésén. Az els§ szamitogép, a CER-10 1960-ban késziilt el.> A szigort
importszabalyok, amelyek akkor érvényben voltak, jelentSsen befolyasoltak a szami-
togépek fejlddését az orszagban.® Az 1980-as évek végén megjelentek az elsd
IBM-kompatibilis szamitégépek. A 1990-es években a délszlav habortk miatt stagna-
las kovetkezett be az Gj szamitogépek fejlesztésében. Ebben az id6szakban a kutatok
fokozott figyelmet kezdtek forditani az internethez vald csatlakozés lehetGségeire.
Az 1990-es évek elejére az internet hdl6zata fokozatosan terjedni kezdett, és Belgrad-
ban létrejott az Akadémiai Halézat, amely a legfejlettebb szamitdgépes infrastrukta-
rat képviselte Szerbidban, 6sszekapcsolva tobb jelentSs egyetemet, igy az Elektro-
technikai Kart, a Természettudomanyi Kart, a Szervezéstudomanyi Kart, valamint
a Technolégiai és Metallurgiai Kart.* Ezt kévetSen 1996. november 1-jén a Sezam Pro
vallalat teljes kor( internet-hozzaférést biztositott, ezzel Szerbia hivatalosan is csatla-
kozott a globalis internetes hal6zathoz, elinditva az internet korszakat az orszé\gban.5

Navidiku, 2024.
Navidiku, 2024.
Mili¢, 2023.
Mili¢, 2023.
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Az 1999-es NATO-bombazas jelentds mértékben hozzajarult a technoldgiai fej-
16dés tjabb stagnaldsdhoz. A légicsapasok kovetkeztében stilyos karok keletkeztek,
tobbek kozott harminc szamitastechnikai kdzpont, melyek athelyezésére nem volt
lehetség, megsemmisiilt a timadéasok soran.® Ennek ellenére a 2000-es éveket mar
a tavkozlési infrastruktira fejlesztése és az internet sebességének novekedése jelle-
mezte.

A Szerb Koztarsasag Statisztikai Hivatalanak legfrissebb, 2025-0s felmérési ada-
tai szerint a haztartdsok 90,1%-a rendelkezett internet hozzaféréssel.” 2015-ben ez
a szam 63,8% volt.®

A megkérdezettek 71,8%-a hasznélt szamitégépet az elmalt hdrom hénapban,’
valamint 89,8%-a naponta t6bbszor csatlakozik a vilighéléra.'® A haztartasok 95,8%-a
rendelkezik mobiltelefonnal, 95,5%-a TV késziilékkel. A felmérésben résztvevik
tobb mint 84%-a rendelkezik kozdsségimédia-fidkkal. A megkérdezettek 95,5%-a az
internetet leginkabb online telefon- és videohivasra hasznélja, 84,7%-a a kozosségi-
média-platformok szolgéltatdsait veszi igénybe, mig 83,8%-a online Gjsdgokat és
foly6iratokat olvas.'!

A BIRN (Balkan Investigative Reporting Network, Balkdni Oknyomozé Ujsagiréi
Halozat) adatai szerint 2023-ban Szerbidban a mobil- és internetszolgaltatasok tobbsé-
gét az orszag harom szolgaltatéja: az MTS, a Yettel és az Al biztositotta.'* A harom
szolgaltato lefedi a kartyas és az elfizetéses mobilpiacot. A mobilszolgéltatok piaci
részesedése: Telekom Srbija 43,3%, Yettel 31,3%, Al 24,57%.'> Az MTS részvénytérsa-
sagként alakult, amelyben a Szerb Koztarsasag birtokolja a részvények tobbségét,
58%-at. A Telekom Srbija részvényeinek 58%-at a Szerb Koztarsasag birtokolja,
20%-at a Telekom Srbija a.d. Beograd, mig 22%-at a szerb allampolgarok tulajdonol-
jak.'* A vallalat kiterjesztette tevékenységét Bosznia-Hercegovindra, Montenegréra
és Eszak-Macedoniara, és tovabb béviil a kabel- és multimédias szolgaltatasok teriile-
tén, helyi kabeltarsasagok felvasarlasaval és TV-kabelcsatornak létrehozasaval.

A Yettel viszonylag 6j szereplS a piacon, 2022 méarciusaban vette 4t a norvég
Telenor kordbbi tevékenységeit. Az anyavallalata a cseh PPF befektetési alap, amely
a Yettel markanevet hasznalja mobilszolgéltatéi szdmara Bulgériaban, Magyarorsza-
gon és Szerbidban.

Az Al Serbia a nemzetkozi Telekom Austria Csoport tagja. 2007 6ta van jelen
a szerb piacon.

Szerbia Elektronikus Hirkozlési és Postai Szolgaltatdsokat Szabalyozé Ugynok-
ségének (RATEL) 2023 masodik negyedévére vonatkozoé jelentése szerint a Telekom

Mili¢, 2023.

Republicki zavod za statistiku 2025, 12.
Republi¢ki zavod za statistiku 2025, 12.
Republi¢ki zavod za statistiku 2025, 15.
10 Republicki zavod za statistiku 2025, 22.
11 Republicki zavod za statistiku 2025, 23.
12 Media Ownership Monitor Serbia 2023.
13 Media Ownership Monitor Serbia 2023.
14 Media Ownership Monitor Serbia 2023.

O 0 3

60 HADTUDOMANY, XXXVI. EVFOLYAM, 2026/1.



ZSIVITY TIMEA: A modern informaciés technolégiak hatésa a tarsadalmi nyilvanosségra Szerbiaban

Srbija rendelkezik a legtobb felhasznaléval. A dokumentum szerint a Telekom Srbija
piaci részesedése 42,85%."° A masodik legnagyobb tavkozlési szolgéltats, a Yettel
31,92%-kal. A vizsgalt id6szakban az el6fizetésessel (postpaid) rendelkez&k szama
5,2 milli6, mig a kartyas (prepaid) felhasznalok széma 3,189 milli6 volt.'®

Az elmult években a tdvkozlési szolgaltatok (az allami tulajdonti Telekom Srbija
és a magankézben 1év6 SBB) — kébeltelevizié allomasok létesitésével és meglévSk
megvasarlasaval — a médiapiac aktiv szerepldjévé valtak. A Telekom Srbija és az SBB
nem csak piaci versenyre torekszik, hanem médiabefolyasuk révén a politikai folya-
matok alakitdséra is. Ezt tiikrozi szerkesztéspolitikajuk is: a Telekom Srbija érdekelt-
ségébe tartozo csatornék jellemz&en a kormanyzati dllaspontokkal 6sszhangban szé-
molnak be az eseményekrdl, mig az SBB tulajdonaban 1év6é United Media Group
médiumai kritikusabb hangvételtiek. Ez a kiillonbség hozzdjarul a médiatér polarizé-
l6déaséhoz, és befolyasolja a kozvélemény formalédasat, valamint a politikai diskur-
zust. Az Eurépai Bizottsag 2025-0s jelentése szerint aggodalomra ad okot a médiara
nehezedd politikai befolyasoléds lehetSsége. Ezt egy kiszivargott telefonbeszélgetés is
alatdmasztani latszik, amelyben a Telekom Srbija és egy magan médiacsoport vezet6i
a hatésagokkal szemben kritikusnak tartott szerkeszt&ségekben tervezett személyi
véltozésokrol egyeztettek.!”

A nyomtatott és online sajtépiacon két cégcsoport, a Ringier és a MONDO
dominal, amelyek bulvér jellegii tartalmaikkal és népszerti weboldalaikkal uraljak
a piacot.’® Ez a két cég birtokolja a leglatogatottabb webhelyeket is, mint példaul
ablic.rs, a kurir.rs és az espreso.rs. A Dnevni list Danas, a ,Nova S” Gjsag és az N1 és
Nova S kabelcsatornak mellett a United Media Group része lett.

Az elektronikus médidban a Telekom Srbija és az SBB kozvetlen befolyassal bir
a televizids csatornédk szerkesztdi politikajara, illetve a tartalomgyartasra. A Telekom
Srbija egytittmiikodik a korményparti B92, Prva TV és Pink csatornakkal, mig az SBB
tulajdonédban 1év6 United Media Group éltal tizemeltetett N1 és Nova S csatornak
kritikusabb irdnyvonalat képviselnek.!”

Az Eurdpai Bizottsag 2024. évi orszagjelentésében megéllapitotta, hogy a 2023
oktdberében elfogadott kozérdeki tajékoztatasrol és médiarol szolo torvény szdmos
jogszabalyi Gjitast vezetett be.’ Ezek koziil kiemelkedik az Elektronikus Médiasza-
balyozé Testiilet (REM) fiiggetlenségének és atlathatésdganak erdsitése, valamint
a média pluralizmusét fenyegetd veszélyek kezelésére vonatkoz6 felhatalmazasanak
bévitése. Ugyanakkor a médiatdrvény kapcsédn tovabbi médositasokra van sziikség,
hogy az teljes mértékben megfeleljen az uniés normaknak. Az Gj szabélyozas, amely
lehet6vé teszi allami véllalatok szdmara a médiatulajdonldst, nem nyujt elegendd vé-
delmet a médiapluralizmus és a szerkesztdi fiiggetlenség megdrzésére.

15 Media Ownership Monitor Serbia 2023.
16 Media Ownership Monitor Serbia 2023.
17 European Commission 2025, 43.
18 Media Ownership Monitor Serbia 2023.
19 Media Ownership Monitor Serbia 2023.
20 European Commission 2024,70.
21 European Commission 2024,70.
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Bér az Gj rendelkezések a REM fiiggetlenségének és hatékonysaganak erdsitését
céloztak, a szabalyozé szerv tovédbbra sem hasznalta ki teljes mértékben jogkoreit,
fiiggetlenségét illetGen aggalyok meriiltek fel. 2023 novemberében kinevezték a REM
4j igazgatojat, de a Tanacs 4j tagjainak megvélasztdsdra vonatkozoé eljarast 2024.
november 4-ig még nem inditottdk el, megsértve ezzel a torvényi eléirasokat.

A Bizottsag 2025-0s orszagjelentésében felszolitotta Szerbiat, hogy maradéktala-
nul hajtsa végre a mar elfogadott médiatdrvényeket, biztositsa a szabalyozé hat6sé-
gok (REM és RATEL) pénziigyi és miikodési fliiggetlenségét, valamint hangolja ssze
a vonatkozé jogszabalyokat az eurdpai médiaszabadsagrol szol6 rendelettel. > Tekin-
tettel arra, hogy a REM Tandcsanak 4j tagjait 2025 §széig sem sikeriilt megvalasztani,
a szerb vezetés igéretet tett a helyzet rendezésére.*

A Bizottsag megallapitotta, hogy Szerbia mérsékelten felkésziilt a digitalis atala-
kulés teriiletén.® Megallapitasra keriilt, hogy vérosi teriileteken a digitélis kapcsold-
dasi infrastruktira jol kiépitett, ugyanakkor a vidéki régiékban tovébbra is fejletlen,
mivel a kereskedelmi szolgaltatok szaméra ezek a teriiletek kevésbé vonzéak gazda-
sagi szempontbol. Ezt aldtamasztjdk a szerb Koztarsasagi Statisztikai Hivatal altal
végzett legfrissebb felmérés adatai is. Belgrad és kornyékén a haztartasok 95,5%-a
rendelkezik internetkapcsolattal, Sumadija és Nyugat-Szerbiaban 88,3%, Vajdasag
teriiletén 88,8%, Dél- és Kelet-Szerbidban ez a szam 86,7%.*°

A digitalis szolgaltatasok terén Szerbia tovébbfejlesztette a kormanyzati infor-
maciés portalt és 1j e-korményzati szolgaltatdsokat vezetett be, de még nem igazo-
dott a digitalis szolgaltatdsok és piacokrol sz6l6 torvényekhez.

Az adatkezelés kapcsadn Szerbia még nem harmonizalta teljes mértékben szaba-
lyozasat az EU nyilt adatokra vonatkozé iranyelvével.

Szerbia elinditotta az 5G frekvenciaarverést, miutan elfogadta az 5G frekvencia-
arverés keretében az egyes tizemeltetSk frekvenciahasznalati engedélyeinek kiadé-
sara vonatkozé minimumfeltételekrl szol6 végrehajtasi jogszabélyokat. Az orszag
atiiltette az EU 5G kiberbiztonséagi eszkoztarat, amelynek elSirasait teljes kortien
végre kell hajtania. Ez magaban foglalja a beszallitok kockazati profiljanak értékelé-
sét, valamint a magas kockdzattinak minGsitett beszallitokkal szemben megfelel§
korlatozéasok és/vagy kizarasok bevezetését. A regionalis egyiittmiikodést illetGen
Szerbia még nem irta ala a digitélis atalakulast szolgal6 5G-iitemtervrél sz6l6 egyet-
értési megallapodast.

Aversenyjogi szempontb6l relevans biztositékok tekintetében nem tortént érde-
mi el6relépés. Ezzel parhuzamosan a kabelszolgéltatdi piac tovabbi koncentralodasa
figyelhet6 meg, amely a médiaszolgéltatok tartalomszolgaltatasi piaci részesedésé-
ben is valtozdsokat eredményezett.”

22 European Commission 2024, 70.

23 European Commission 2025, 13.

24 Tanjug, Euronews Srbija 2025.

25 European Commission 2025, 13.

26 Republicki zavod za statistiku 2025, 15.
27 European Commission 2025, 81.
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A Bizottsag jelentése és a Media Ownership Monitor Serbia adatbazisaban sze-
replS adatok rdimutatnak a szerb digitalis tér és média miikodésének hidnyossagaira,
fejlesztést igényld teriileteire, valamint a jogszabalyi hattér uniés normékkal val6
harmonizaciéjanak sziitkségességére.

A szerb jogszabdlyi hdttér és az unids elvdrdsok

A Bizottsag 2025. évi orszagjelentése szerint Szerbia kozepesen felkésziilt a digitalis
atalakulas és a médiaszabalyozas teriiletén. A dokumentum szerint korlatozott el6re-
lépés tortént az elektronikus hirk6zlésrél szol6 torvény elfogadésa, az e-kormanyzat,
e-kozigazgatas kapcsan, valamint az EU digitalis egységes piacanak célkitlizéseihez
val6 igazodas teriiletén.
A Bizottsag 2025-0s évre vonatkoz6 ajanléasai csak részben keriiltek végrehajtas-
ra, ezért felhivta Szerbia figyelmét, hogy 2026-ban:
— Hangolja 6ssze az elektronikus hirkézléssel, a digitalis bizalommal, a kiber-
biztonsédggal kapcsolatos jogszabdlyokat az unids szabalyozéssal, ideértve
a gigabites infrastrukttrardl szo16 torvényt, az eIDAS 2.0-t, a NIS2 irdnyelvet®
és a mesterséges intelligenciardl szol6 torvényt.”
— Biztositsaa REM és a RATEL teljes pénziigyi és miikodési fiiggetlenségét. >
— A mar elfogadott médiatorvényeket teljes kortien végre kell hajtani, ideértve
a Kozszolgalati Médiaszolgéltatok és a REM Tanacs pénziigyi és miikodési
fiiggetlenségének biztositasat is. Ezen tilmenden a médiatérvényeket tovabb
kell médositani annak érdekében, hogy azok 6sszhangban alljanak az Eurépai
Médiaszabadsagrol sz616 Rendelettel, mindezt atlathato és inkluziv jogalko-
tasi folyamat keretében.!
Szerbia folyamatosan fejleszti a jogi, stratégiai és intézményi kereteket a tomegtajékoz-
tatas, a kozérdekii adatokhoz val6 hozzéférés és az informaciobiztonsag teriiletén.
Mar a 2006. évi szerb alkotmény 50. cikke kimondja, hogy a torvényben el&ira-
nyozott médon barki szabadon, jovahagyas nélkiil alapithat sajtot és més tomegtajé-
koztatési eszkozoket. A Szerb Koztarsasagban nincs cenztra.®® Az 51. cikk pedig igy
szol: ,Mindenkit megillet a kozérdekii kérdésekr6l vald hiteles, atfogé és kell§ id6-
ben torténd tajékoztatasra vald jog, és a tomegtajékoztatasi eszkdzok e jogot kotele-
sek tiszteletben tartani. Mindenkit megillet a kézmegbizatassal felruhdzott allami
szervek és szervezetek birtokaban levé adatokhoz val6 hozzaférés joga, a torvénnyel
osszhangban.”*
A gyakorlatban azonban az Eurdpai Bizottsag 2025-0s jelentése a véleménynyil-
vanitas szabadsaga terén val6 visszalépést allapitott meg. Az jsagirdk és a sajtéorgé-
numok helyzete jelentGsen romlott, egyes magas rangt koztisztvisel6k nyilatkozatai

28 Lésd b&vebben: https://digital-strategy.ec.europa.eu/hu/policies/nis2-directive
29 European Commission 2025, 13.

30 European Commission 2025, 13.

31 European Commission 2025, 13.

32 Ustav Republike Srbije 2006.

33 Ustav Republike Srbije 2006.
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pedig korlatozé hatassal vannak a véleménynyilvanitas szabadsagéara. A kozéleti
részvétel megakaddlyozasat célzé stratégiai perek (SLAPP-ok) egyre gyakrabban
gétoltdk az oknyomozé média munkajat.>*

Fontos kiemelni, hogy a szerb médiapiac kicsi és telitett. A Szerbiai Gazdasagi
Nyilvéantartasi Ugynokség (APR) adatai alapjan jelenleg tébb mint 2500 médiaszol-
géltaté van bejegyezve az orszégban.*® Ez a szdm azonban nem feltétleniil a média-
pluralizmusrdl, a tényalapta informacié kozlés lehetSségének széles palettajarol,
a szerbiai polgarok tajékozottsaganak valés allapotarél sz6l. Az online médiumok és
kozosségi-platformok megjelenése kedvezett a szubjektiv, érzelmi alapti vélemény-
nyilvanitds térnyerésének. Mindez stlyos tarsadalmi-gazdasagi, politikai és bizton-
sagi kockazatokkal jarhat. Az érzelmekre épitS tartalmak kedveznek a propaganda,
az alhirek és dezinformacidk terjesztésének. Ez destabilizalhatja a kozvéleményt,
polarizalhatja a tarsadalmat, és alddshatja az dllami intézményekbe vetett bizalmat.
A polarizélt és szubjektiv informaciokkal eldrasztott tdrsadalmak kiszolgéltatottab-
bak a kiilsé szerepl6k politikai nyomasgyakorlasaval szemben. Az érzelmekre hat6
tartalmak megkonnyitik az adathaldsz timadasokat, igy a felhaszndl6k konnyebben
valhatnak kibertdmadasok célpontjava.

Az elmult években Szerbia erfeszitéseket tett a magénszektorral és a civil tarsa-
dalommal egyiittm{ikodve az informaciébiztonsag teriiletét szabalyozoé jogi és stra-
tégiai keretek meghatarozasara. Szerbidban az informdciébiztonsag tertiletét a 2016-os
informéciébiztonsagi torvény szabalyozza, amely meghatdrozza minden jogi sze-
mély és allami szerv jogait, kotelességeit és felelGsségeit, amelyek IKT-rendszereket
miikodtetnek és hasznalnak.* A torvény részletesen taglalja az IKT-rendszereket
érintd kihivasokat, kockazatokat és fenyegetésekkel szembeni védelmi intézkedése-
ket. Emellett meghatarozza a rendszerek védelméért felelSs szerveket, a szereplSk
kozotti koordinacié formait és az eldirt intézkedések végrehajtasanak modjat. Harom
évvel az elfogadasa utdn a torvényt modositottak és kiegészitették, hogy javitsak
annak alkalmazasat, és orvosoljak a gyakorlatban felmeriilt problémakat.

Szerbia kiberbiztonsagi szabalyozasi rendszere fejlettnek tekinthetd, melyet az
alacsonyabb szint(i jogszabalyok, valamint a személyes adatok védelmére, kritikus
infrastrukttréra és elektronikus kommunikaciéra vonatkozo torvények egészitenek ki.
A csticstechnolégiai blinézés® elleni kiizdelem teriiletét a csticstechnoldgiai biindzés

34 European Commission 2025, 7.

35 Simi¢ 2024.

36 Zakon o informacionoj bezbednosti, 2016.

37 Megjegyzés: a csticstechnoldgids blincselekmény fogalmét a ,a csticstechnolégiai blinozés elleni kiiz-
delemben résztvevd allami szervek szervezeti és illetékességi hatdskorérsl szolo torvény” 2. cikke
a kovetkezSképp hatarozza meg: , A torvény értelmében a csticstechnolégids biincselekmény olyan
btincselekmények elkovetése, amelyek sordn szamitégépek, szamitégépes rendszerek, szamitégépes
halézatok, szamitogépes adatok, valamint ezek anyagi vagy elektronikus formaban 1év§ termékei
btincselekmények elkdvetésének targyaként vagy eszkozeként jelennek meg.
Elektronikus formatuma termékek alatt killondsen a szamitégépes programokat és az elektronikus
forméban felhasznalhaté szerzdi mtiveket kell érteni.
A szamitogép, szamitogépes adat, szamitégépes program, szamitégépes virus, szamitdgépes rendszer és
szamitogépes halozat kifejezéseket e torvény a Biintet§ Torvénykonyv rendelkezései szerint értelmezi.
Lasd: https://www.paragraf.rs/propisi/zakon_o_organizaciji_i_nadleznosti_drzavnih_organa
_za_borbu_protiv_visokotehnoloskog_kriminala.html
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elleni kiizdelemben résztvevd allami szervek szervezeti és illetékességi hataskorérol
52616 torvény,*® az Eurépa Tanacs szamitastechnikai bindzésrdl sz616 egyezménye
(budapesti egyezmény), valamint a kapcsolédé biintetdjogi és eljarasjogi rendelke-
zések szabalyozzék. Noha a jogi keret szilard alapot nytjt, a végrehajtas hatékonysé-
ga nem tart 1épést a kibertérben megjelend dinamikus fenyegetésekkel, mikozben az
4j technolégidk tovabbi, jelenleg még szabélyozatlan kihivdsokat eredményeznek.

Az informécidbiztonsag stratégiai keretét illetGen 2020 végéig két stratégia volt
érvényben: az Informacidbiztonsag fejlesztési stratégia (2017-2020) és a Szerb Koz-
tarsasag informdci6s tarsadalménak fejlesztési stratégidja (2010-2020).* Mivel mindkét
dokumentum érvényessége lejart, ezért elfogadasra keriilt a Szerb Koztarsasag infor-
mécids tarsadalmanak és informaciobiztonsaganak fejlesztési stratégidja (2021-2026).%°
Emellett Szerbia kormanya elfogadta a Mesterséges intelligencia fejlesztési stratégia-
jat (2020-2025),*! amely az 4llam azon torekvését tikkrdzi, hogy fejlett technolégidkat
integraljon a miikddésébe. A két stratégiat egybevetve megallapithat6, hogy az dllam
a digitélis tdrsadalom fejlesztését helyezi el6térbe az informacidbiztonsaggal szem-
ben. A szerb kormany prioritasként kezeli a digitalis tArsadalom épitését, amelynek
célja novelni az allami intézmények és helyi 6nkormanyzatok miikodésének haté-
konysagat, ezzel eleget téve a polgarok és az tizleti szektor 4ltal megfogalmazott igé-
nyeknek.

A szerb informacidbiztonsagi szektor intézményi keretét a Kereskedelmi, Tav-
kozlési és Idegenforgalmi Minisztérium (MTTT), a RATEL, a nemzeti CERT és az
Informacidbiztonsagi Feladatot Koordinalé Testiilet alkotja.**

Az MTTT javasolja Szerbiaban az e teriiletre vonatkoz6 torvényeket és stratégia-
kat és felel az informdciobiztonsaggal kapcsolatos tevékenységek végrehajtésaért.
A minisztérium beszamolékat nytjt be a parlamentnek, amelyeket bizottsagi iilése-
ken és nyilvanos meghallgatasokon mutat be.

A RATEL fiiggetlen allami tigynokség, amelynek keretében miikodik a Nemzeti
CERT.®

Az Informaciébiztonsagrol sz6l6 torvény 15. cikke értelmében a Nemzeti CERT
feladata az IKT rendszerek biztonsagi kockazataival kapcsolatos informacidk gytijté-
se és megosztasa, valamint az IKT rendszerek miikodtetSinek tajékoztatasa, timoga-
tdsa és tandcsadas nytjtésa.*

38 Zakon o organizaciji i nadle[Inosti drlJavnih organa za borbu protiv visokotehnoloskog kriminala
2005.

39 Bjelos, Pavlovic¢ 2022, 6.

40 Strategija razvoja informacionog drustva i informacione bezbednosti u Republici Srbiji za period od
2021. do 2026. godine

41 Strategija razvoja vestacke inteligencije u Republici Srbiji za period 2020-2025. godine

42 Bjelos, Pavlovi¢ 2022, 7.

43 Megjegyzés: A Nemzeti CERT a Szerb Koztarsasag teriiletén miikod6 IKT-rendszerek biztonsagi koc-
kazatainak megel6zésére szakosodott nemzeti kozpontot képviseli. A Nemzeti CERT orszagos szinten
koordindlja az IKT-rendszerek biztonsagi kockdzatainak megel6zését és védelmét. A Nemzeti CERT
munkajaért az Elektronikus Hirkozlési és Postai Szolgaltatasok Szabalyozo Testiilete (RATEL) felelSs.
Lasd b&vebben: https://www.cert.rs/rs/cesto-postavljana-pitanja.html

44 Zakon o informacionoj bezbednosti, 2016.
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A Nemzeti CERT mellett més szervezetek is rendelkeznek sajat CERT-tel, mint
példaul a Beliigyminisztérium (MUP), a Biztonsagi-Informaciés Ugynokség (BIA) és
a Szerb Hadsereg.** Az llami szervek informéciés és kommunikéciés rendszereinek
biztonsagi kozpontjat (az allami szervek CERT-jét) az Informéaciés-Technoldgiai és
Elektronikus Kozigazgatasi Iroda keretében hoztak létre, az Informaciobiztonsagrol
sz6l6 torvénnyel 6sszhangban. Az allami szervek CERT-je az 4llami intézmények
egységes informdcids és kommunikaciés hélézatdban végzi az incidensek elleni
védekezéssel kapcsolatos tevékenységeket, kivéve a fiiggetlen tizemeltetSket.

Az &llami kdzpontokon kiviil gazdasagi tarsasagok és civil egyesiiletek 14 kiilon-
all6 CERT-et hoztak létre.** A SHARE Alapitvany az egyetlen civil szerepld, amely
sajat CERT-tel rendelkezik. A SHARE Alapitvany CERT-jét a digitalis jogok és sza-
badsagok megsértésének nyomon kovetésére hoztak létre. ElsGsorban tGjsagirok,
aktivistak és civil szervezetek hasznaljak, akik jogi és technikai timogatast igényel-
nek. A legaktivabb nem allami szerepl§ a Szerbiai Bankok Szdvetsége, amely sajat
CERT-et alapitott azzal a céllal, hogy pénziigyi CERT-ként miikodjon.*”

Az allami szervek és a maganszféra kozotti egyiittmiikodés kulcsfontossagi
a kibertamaddsok és a kibertérben elkovetett biincselekmények visszaszoritasaban.
Ezt a feladatot az MTTT keretében az Informéciébiztonsagi Feladatot Koordinal6
Testiilete végzi.*® A Testiilet tagjai kozott megtalalhatok az informéciobiztonsadgért
felelgs allami intézmények, az akadémiai szféra, civil szervezetek és a magénszek-
tor képviselGi. A testiilet évente kétszer iilésezik. Az tilések kovetkeztetései és ajan-
lasai nem nyilvanosak. SzakértSk tigy vélik, hogy a Testiilet dontéshozdkra gyako-
rolt hatdsa korlatozott, mivel elsGsorban tandcsadéi funkciét tolt be, tovabba
hidnyzik a korméanyzati politikai akarat annak érdekében, hogy szélesebb jogko-
rokkel ruhdzzak fel.

Osszegezve a fent leirtakat megallapithatd, hogy bar a jogi keret meglehetdsen
szilard, az intézményi véalasz az online térben torténd incidensek kezelésére és
kibertdmadasok elleni kiizdelemben lasst titemben halad. A biintetd igazsagszolgal-
tatdsi rendszer nem képes 1épést tartani a technoldgiai fejlédéssel. Emellett
a kiberbiztonsag megfelel§ szint{i oktatasanak és ismeretének hidnya az allami sze-
repldk, kiilonosen a birdk, iigyvédek és rendvédelmi dolgozok korében, a ,magas
technolégiai” btincselekmények szamos esetében eredményezi a felderitetlenséget.

A fent leirtakbdl megallapithato, hogy a szerb jogszabalyi hattér szilard, azon-
ban az intézményi fellépés a korszer(i informéaciés technolégidk okozta kihivasokkal
szemben hatékonysagi problémakkal kiizd. A bintetSjogi szabalyozas nem tart
lépést a technolégiai fejlédéssel, ezért az Gj tipusa cstcstechnoldgidk altal elkovetett
btincselekmények kiviil esnek a biintet6jogi kereteken.

45 Bjelos, Pavlovi¢ 2022, 8.
46 Bjelos, Pavlovi¢ 2022, 8.
47 Bjelos, Pavlovi¢ 2022, 8.
48 Bjelos, Pavlovi¢ 2022, 8.

66 HADTUDOMANY, XXXVI. EVFOLYAM, 2026/1.



ZSIVITY TIMEA: A modern informaciés technolégiak hatésa a tarsadalmi nyilvanosségra Szerbiaban

A digitdlis tér hatdsa a tdarsadalmi nyilvdnossdagra

Szerbia digitdlis tere — az 1j informacids technolégidk fokoz6dd hasznélataval,
az internetes infrastruktira fejlédésével, az online média és a platformszolgéltatok
térnyerésével — folyamatosan alakitja a tdrsadalmi nyilvanossagot. Az internet, kiil6-
nosen a kozosségimédia-platformok lehet&séget biztositanak az egyének és csopor-
tok szdméra, hogy véleményiiket kifejezzék, és kapudrok nélkiil* legyenek aktiv ré-
szesei a tarsadalmi vitaknak. A digitélis tér egyszerre nyujt lehetSséget a demokrati-
kus részvételre és az informaciéhoz val6 szélesebb kord hozzaférésre, ugyanakkor
fokozza a tarsadalmi és gazdaséagi egyenlStlenségeket, kiillondsen azok korében, akik
nem férnek hozza az online vilaghoz. Az eszk6zok elérhetGségének és a digitalis
készségek fejlesztésének hianyossagai akadalyozzak az inkluziv tarsadalmi nyilva-
nossag megvaldsuldsat, mig a digitalis térben zajlé aktivitdsok jelentGsen alakitjak
a kozvéleményt és a politikai részvétel dinamikdjat. Az internet megjelenése és szé-
leskord elterjedése optimizmust valtott ki a demokratikus nyilvanossag fejlédésével
kapcsolatban, &m hamar nyilvanvalévé valtak a negativ hatdsai, mint a tarsadalmi
manipulécio, alhirek, gytiloletbeszéd terjedése. Jiirgen Habermas szerint az internet
egyszerre szélesitette ki és tette toredezetté a kommunikécids kontextust, ezzel gyen-
gitve a hagyoméanyos média hatalmat.>® Habermas kritikdval illeti az internetet, mint
egalitdrius médiumot, amely lehetSséget teremtett az anonim és decentralizalt infor-
macié-hozzaférésre anélkiil, hogy ezek barmilyen médon szabalyozottak lenné-
nek.5! Ezéltal az értelmiségiek mint a kozvélemény fokuszanak iranyitasaért felelss
szerepldk jelentSsége csokken. Valdjaban arra hivija fel a figyelmet, hogy hidnyzik
a racionélis diskurzus, illetve azok az alapelvek, amelyek a kommunikaciét a k6zos
meggértés iranyaba terelnék. Az online aktivizmus révén a digitalis tér a tarsadalmi és
politikai mozgdsitas eszkozévé valhat, killondsen a fiatalok korében. Ugyanakkor azt
sem szabad figyelmen kiviil hagyni, hogy a digitélis térben keletkezett fesziiltségek
atszivaroghatnak a vals térbe, s ez veszélyt jelenthet az egyénekre és kiillonbozd tar-
sadalmi csoportokra. Manuel Castells ezzel szemben arra hivja fel a figyelmet, hogy
a legjelent&sebb hatalom a hélézatok létrehozasanak a képessége, amely magéba
foglalja a hal6zat programozasat és a kommunikacids aramlatok irdnyitasat a hal6za-
tok kozott. Ezek az aktorok képesek elényben részesiteni bizonyos otleteket, vala-
mint az altaluk meghatérozott mederbe terelni a kommunikaci6t.” Ezek olyan tarsa-
dalmi szerepl6kbdl 4ll6 csoportok, amelyek sajatos tarsadalmi helyzetiikb6l adéd6an
hatalommal rendelkeznek, amit a kommunikaciés halézat biztosit szadmukra.
Castells szerint ez az dsszekapcsolt tdrsadalomban a hatalom legmagasabb forméja.
Természetesen az ilyen tipusti hatalommal szemben az ellenéllok is megjelennek,
akik a halézat Gjraprogramozdaséaval, az dramlatok atirdnyitasaval és a kommunikacié
akadélyozasaval probaljdk meg felvenni a harcot.

49 Torok, 2021.

50 Habermas, 2006.
51 Habermas, 2006.
52 Castells, 2012, 9.
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A Szerb Koztarsasagi Statisztikai Hivatal 2025. évi, az informéaciés és kommunika-
ci6s technoldgidk hasznélatarél sz6l6 felmérésének adatai alatdmasztjak a fentiekben
ismertetett elméleti megallapitasokat, mikdzben atfogé képet nytjt az IKT-technoldgiak
elterjedtségérdl és alkalmazasardl az egyének, haztartasok és véllalkozdsok minden-
napi életében. E technoldgiak hasznalata, a gazdasagi novekedésre és a fejldésre gya-
korolt pozitiv hatasok mellett bizonyos negativ kovetkezményeket is eredményezett
és ezek a digitalis megosztottsag kiilonféle alabb bemutatasra keriil§ formaiban mutat-
koznak meg.

Az el6z6 fejezetekben emlitettem, hogy Szerbiaban 2025-ben a haztartasok 90,1%-a
rendelkezik internethozzéféréssel és 71,7 %-a szamitdgéppel, azonban ezek az aranyok
jelentds tertileti eltéréseket mutatnak. Belgradban a haztartasok 81,7%-a rendelkezik
szamitégéppel, mig Dél- és Kelet-Szerbidban ez az arany csak 67,0%.% A varosi és vidéki
haztartasok kozotti eltérés (73,8% szemben 67,5%-kal) jol titkrozi a tarsadalmi részvétel
foldrajzi kiillonbségeit, amely hatéssal van az egyének online kozosségi aktivitasara.™

A felmérés adataibdl megallapithatd, hogy a digitélis infrastrukttra elérésének
teriileti és jovedelmi kiilonbségei tovdbb mélyitik a tarsadalmi megosztottsagot.
A szerb Koztarsasagi Statisztikai Hivatal adatai szerint a magasabb jovedelemmel
rendelkez§ haztartdsok nagyobb valészintiséggel rendelkeznek digitalis eszkozok-
kel: a 70 000-90 000 dinér kozotti jovedelemkategériaban a haztartdsok 65,3%-a ren-
delkezik szamitégéppel, szemben a max. 70 000 dinéros kategoéria 50,6%-4val.”

A haztartasok 91,1%-a rendelkezik vezetékes szélessavli internettel, ami alapot
biztosit az online kozigazgatasi szolgéaltatasok bdvitéséhez. Fontos kiemelni, hogy
a Covid-19 jarvany®® alatt tapasztalt gyors digitalizaci6 ravildgitott arra, hogy a techno-
logiai elSrelépések ellenére a sériilékeny csoportok digitdlis integracidja tovabbra is
kihivast jelent.

A felmérésbdl kidertil, hogy a digitalis készségek terén is komoly eltérések tapasz-
talhatok. A fels6foka végzettséggel rendelkezSk 90,8 %-a haszndl szamitégépet, mig
az alacsonyabb végzettségiiek korében ez az arany minddssze 45,4%.” Ez a demogré-
fiai eltérés polarizélja a digitalis nyilvanossagot, hiszen az alacsonyabb végzettségii és
az id&sebb generaciok kevésbé tudnak bekapcsolédni az online diskurzusba.

Az internethasznalat nemek szerinti megoszlasa tekintetében megallapithato,
hogy az elmalt harom hénapban a férfiak 91,4%-a, mig a nék 88,7%-a internetezett.
A valaszadok zome online tizenetkiildés (WhatsApp, Viber, Skype, Messenger) 92,1%,
internetes telefon- és videohivas 95,5%), valamint online tjsdgok és folydiaratok olva-
sasa céljabol 83,8% csatlakozott a halézatra.® Ezek az adatok ravilagitanak az
internet tarsadalmi kapcsolatokban jatszott szerepére, ugyanakkor azt is jelzik, hogy
az eszkdzhasznalat célja leginkdbb személyes és kommunikacios jellegt.

53 Republicki zavod za statistiku 2025, 10.
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56 Megjegyzés: a szerb Koztarsasagi Statisztikai Hivatal 2025-6s felmérése alapjan 2020-ban a haztartasok
81,0%-a rendelkezett internet hozzaféréssel, 2025-ben mar 90,1%-a.
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Altalénosségban elmondhatd, hogy a médiatartalmak széles korben hozzéférhe-
t6k Szerbidban, ami kedvez6 kornyezetet teremt az informéaciok szabad aramlésadhoz.
A Freedom House 2023. junius és 2024. majus kozotti id&szakban végzett vizsgélata
szerint a szerb kormény nem korl4tozta az internet-hozzaférést.’ Az internetszolgal-
tatok (ISP-k) infrastruktardja nem kézpontositott, annak ellenére, hogy az allam
tobbségi részesedéssel rendelkezik a Telekom Szerbidban. Az orszag internetes adat-
cseréjét koordinalé Szerbiai Open eXchange (SOX) egy maganvallalkozéas, amely
decentralizalt hal6zati struktarat mikodtet.

Ez a decentralizalt, széleskord internetes hozzaférés kedvezds feltételeket teremt
a digitalis aktivizmushoz, ugyanakkor a k6zosségimédia-platformok és online terek
elérhet&sége dbnmagaban nem garantalja a politikai és tarsadalmi kérdésekben valo
aktiv allampolgari részvételt. Ezt tdmasztjdk ald a szerb Koztarsasagi Statisztikai
Hivatal 2025-6s felmérésének eredményei is. A kutatas rdmutatott, hogy a kozosségi
platformokon politikai vagy tarsadalmi kérdésekr6l véleményt nyilvanitok ardnya
alacsony: a 16-24 évesek 4,0%-a osztott meg ilyen témajt bejegyzést, mig a 3544 év
kozottiek korében ez az ardny 8,5%, a 65-74 korosztaly pedig mindossze 2,3%.%
Osszességében a férfiak 6,5%-a és a ndk 5,1%-a osztott meg politikai vagy tarsadalmi
kérdésekkel kapcsolatos véleményt online.

Az aktiv részvételt igényl6 online konzultaciokban — példaul peticiok alairasa-
ban vagy szavazasokon — még ennél is alacsonyabb részvételi aranyt tapasztaltak.
A 16-24 évesek mindossze 1,7%-a, a 25-34 év kozottiek 5,2%-a, a 65-74 évesek koré-
ben pedig csupan 0,2% vett részt ilyen aktivitdisokban.®! Nemek szerint vizsgélva
a részvételt, a férfiak 1,9%-a, mig a nék 3,0%-a nyilvanult meg ilyen médon.

Ezzel szemben a Freedom House jelentése szerint a kozosségi média fontos sze-
repet jatszik tarsadalmi megmozdulasok szervezésében, de az online megnyilvdnu-
lasok nem minden esetben maradnak kovetkezmények nélkiil. Egyes felhasznalok
ellen eljardsokat inditottak vagy Grizetbe vették Sket az online térben kifejtett véle-
ményiik miatt, amit sok esetben ragalmazas és becsiiletsértés vadjaval inditott perek
kovettek.®

Ajelentés példaként emliti a belgradi fellebbviteli birésag egyik birajanak tigyét,
aki két keresetet is benyujtott a Crime and Corruption Reporting Network (KRIK)
nonprofit oknyomozé Gjsagir6 szervezet ellen.®® A keresetek alapjét a birakrol készi-
tett adatbézis képezte, amelyet a szervezet hozott nyilvdnossagra. Dusanka Dordevi¢
birénd profilja a KRIK adatbazisdban tartalmazza igazsagszolgéltatasi palyafutasanak
részleteit, az altala vezetett f6bb tigyeket, valamint a férjével kdzosen birtokolt ingatla-
nokra vonatkoz6 informaciokat.* A birénd éllitasa szerint ezek nyilvanossagra hozatala
sértette az § és férje maganélethez vald jogét. Kovetelésében 10 hénapos bortonbiinte-
tést, pénzbirsagot, valamint a riporterek két évre szol6 Gjsagirdi tevékenységtol vald
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eltiltasat kérte.®® A KRIK jelentése szerint az elmtlt harom évben dsszesen 13 pert in-
ditottak a szervezet ellen, ami j6l szemlélteti az online Gjsagirdi tevékenységre nehe-
zedd nyomds mértékét.

Mindez arra vilagit r4, hogy a digitalis tér ugyan szamos lehetGséget kinal a tar-
sadalmi és politikai aktivizmus szdmara, azonban az online tevékenységek jelentSs
kockazatokkal is jarhatnak, kiilondsen azok szamara, akik kritikusan 1épnek fel a ha-
talmi szereplSkkel szemben. Ez egytttal azt is jelzi, hogy a technoldgiai infrastruktiira
és hozzaférés megléte 6nmagaban nem elégséges a tarsadalmi részvétel novelésé-
hez. Ahhoz, hogy a digitalis tér valoban a demokratikus diskurzus katalizdtorava val-
jon, szitkség van a felhasznalok tudatossagdnak novelésére, a digitalis készségek
fejlesztésére, valamint a véleménynyilvanitas szabadsagdnak védelmére iranyuld
intézkedésekre.

Biztonsdg- és védelempolitikai kihivdsok

A modern informdcids technolégidk robbanasszert fejlédésével, az informéaciés ha-
l6zatok terjedésével az allami és nem allami szereplSk felismerték a kibertér stratégi-
ai jelentGségét. A kibertér fogalmanak meghatérozasa a folyamatosan fejl6dg és val-
toz6 technologidk, eszkozok, platformok, kiilonféle internetes alkalmazasok miatt
nehézségekbe iitkozik. Daniel Kuehl tgy fogalmaz: ,a kibertér egy globdlis tarto-
many az informéciés kornyezetben, amelynek jellegzetes és egyedi karakterét az
elektronika és az elektromégneses spektrum felhasznélasa hatdrozza meg az infor-
macidk létrehozasara, tdroldsdra, médositésara, cseréjére és kiaknazasara az informéa-
ciés-kommunikaciés technoldgidkat hasznald, egymastol fliggd és Osszekapcsolt
halézatokon keresztiil.”® Az Eszak-atlanti Szerz6dés Szervezete (NATO) is hasonlo
médon hatdrozza meg a kibertér fogalmét:*” ,globélis tartomany, amely minden
6sszekapcsolt kommunikdcids, informaciés technoldgiai és egyéb elektronikus rend-
szert, halézatokat és adatokat tartalmaz, beleértve azokat is, amelyek elkiiloniiltek
vagy fiiggetlenek, amelyek adatokat dolgoznak fel, tarolnak vagy tovébbitanak.”®
A két definici6 kozotti hasonlésag arra utal, hogy a kibertér fogalmanak meghataro-
zéasaban kulcsfontossagt az informaciés-technoldgiai rendszerek és halézatok globa-
lis 6sszekapcsoltsidga, valamint az ezekben rejl§ lehetdségek és kihivasok felismerése
mind &llami, mind nem &llami szereplSk részérdl.

Szerbia esetében a digitalis infrastrukttra fejlédése, az online informaciémeg-
osztés széleskord elterjedése, valamint a kozosségi média dominanciaja Gj biztonsagi
és védelmi kihivasokat teremtett. A kiberbiztonsag kulcsfontossdgt szerepet jatszik
az 4llam nemzetbiztonsagi stratégiajdban, kiilonosen a kritikus infrastruktarak és az
informécids rendszerek védelme tekintetében. Ezért fontos a kiberfenyegetések elle-

P

ni védelmi rendszerek kiépitése, valamint a kibertér biztonsaganak megerdsitése.
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Az EBurdpai Bizottsag 2025. évi jelentése szerint Szerbia a digitélis bizalmat és
a kiberbiztonsagot illet6en rendelkezik a megfelel6 jogi kerettel és intézményi felépi-
téssel, azonban a kiberbiztonsadgra vonatkozé uniés vivmanyokkal, tobbek kozott
a NIS 2 iranyelvvel val6 tovabbi jogszabalyok dsszehangoldsara van sziikség. Szerbi-
anak emellett igazodnia kell az Gj eurdpai digitélis identitas és bizalmi szolgaltatdsok
keretrendszeréhez is, hogy hatékonyan reagalhasson a digitalis térben rejl§ veszé-
lyekre. A jelentésbdl kideriil, hogy a hibrid fenyegetések, valamint a kiilf6ldi infor-
maci6és manipulacié és beavatkozas (FIMI), beleértve a dezinformaciét is, tovabbra is
aggodalomra adnak okot, amelyeket siirgsen kezelni kell.*” Szerbia 2023-ban, 2024-ben
és 2025-ben sem igazodott az EU nyilatkozataihoz és korlatozé intézkedéseihez
a kibertdmadasokra adott reakciok terén.

A Kkibertér globdlis jellege nemcsak lehetSségeket teremt, hanem 4j tipust geo-
politikai kihivasokat is el6idéz. A nagyhatalmak (USA, Oroszorszag és Kina) jelentSs
szerepldi ennek a térnek, és tevékenységeik szamos biztonsagi fenyegetést jelente-
nek az dllamok és nemzetkdzi szervezetek szdmara. Az orosz dezinformacios kampé-
nyok és a kinai technol6giai dominanciaépités, példaul a kritikus infrastruktirakban
alkalmazott technolégidk terén, Gj dimenziét adnak a kibertér biztonsagi kérdései-
nek. Ezért a nemzetallamok, koztiik Szerbia, nemcsak bels6 stratégidjuk megerdsité-
sére, hanem nemzetkozi egyiittmiikodésre is rakényszeriilnek.

A Nyugat-Balkan orszagaiban is egyre inkabb terjed a kiberbtin6zés. A hivatalos
statisztikdk szerint Szerbidban jelentds névekedés figyelhetd meg a kibertamadasok
és a kiberbtin6zés terén. 2020-ban mintegy 26 milli6 kibertamadas érte az IKT rend-
szereit, amelyek tobbsége ezen rendszerekbe val6 behatolasi kisérlet és engedély nél-
kiili adatgyfijtés volt.”’ 2022-t61 kezd6d&en tébb internetes csals és személyazonos-
sag-lopas is tortént, példaul a Raiffeisen Bank és a Szerb Posta felhasznaléi adataival
kapcsolatban.”! Emellett 4llami nyilvantartésokat értek hekkertdmadasok, valamint
elektronikus bombariad6 bejelentések is el6fordultak, amelyek ideiglenesen megbé-
nitottak az érintett koz- és maganintézmények miikodését.

Az Eurépai Parlament a nyugat-balkani szervezett blin6zés elleni kiizdelem -
teriiletén folytatott egyiittmiikodésrdl szol6 allasfoglalasdban felszolitotta a régié alla-
mait, hogy bdvitsék kapacitasukat a kiberbtindzés elleni kiizdelem tekintetében és
noveljék a kiberbiinozéssel kapcsolatos biintetSeljarasok szamat.”* Kiemelte, hogy az
eurdpai partnerekkel egytittmiikddve fel kell Iépni a manipulativ félretajékoztatassal
szemben. A hibrid fenyegetések, a dezinforméaciok terjesztése, valamint a kibertama-
dasok — kiilonosen a kritikus infrastruktardk ellen — tovéabbra is politikai és biztonsagi
kihivast jelentenek a térség orszagai szdmara. Az orosz—ukran habora kitorését kove-
téen megfigyelhet6vé vélt, hogy Moszkva milyen médon tudja sajat javara felhasz-
nalni a Nyugat-Balkan etnikai konfliktusait. Oroszorszag befolyasa folyamatosan né
a kulcsfontossagti nyugat-balkani dllamokban. Ezzel is azt a képet mutatja magarol,
hogy tovabbra is olyan hatalom, amelyet szdmitasba kell venni, az unios szankciok és
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diplomaciai elszigeteltsége ellenére. Az Eurdpai Bizottsag 2023. 2024. és 2025. évi
jelentésében is felszolitotta a szerbiai vezetést, hogy siirgdsen intézkedjen a kiilfoldi
informéaciémanipuléci6 és az EU-ellenes narrativék terjesztésének megakadalyozasa
kapcsan.” Erre azért volt szitkség, mert az EU 4ltal szankcionalt orosz, llamilag ta-
mogatott csatorna sugaroz radié- és multimédids miisorokat Szerbidban, koztiik
a Russia Today (RT) is. Az Eurépai Bizottsag értékelése szerint a csatorna a Wagner
félkatonai csoport katonai toborzasat is népszertisitette, ami a szerbiai jogszabalyok
szerint tilos, de az tigyészség mégsem vizsgalta ki az tigyet. Ezek a médiatartalmak
nagyban befolyasoljdk nemcsak a szerbiai, hanem az egész régi6 kozvéleményét is.
Ezt az allitast aldtdmasztja egy 2023 jaliusaban kozzétett esettanulmany is, mely
szerint Szerbidban tobb orosz érdekeltségli médiafeliilet miikodik, tobbek kozott
a ,News Front”, melyen megjelent tartalmakra gyakran hivatkoznak més szerbiai és
bosznia-hercegovinai médiumok is.”* Az Uni6 és szovetségeseinek félelme, hogy az
EU nyugat-balkani terjeszkedésének megallitdsa érdekében Oroszorszag informéaci-
6s miiveleteket alkalmaz etnikai fesziiltségek és befagyott konfliktusok szitasara.
Oroszorszag nyiltan tamogatja Szerbidt Koszovéval kapcsolatos allaspontjaban,
de emellett informéaciés hadviselést folytat a szerb tarsadalom és politikai elitek pola-
rizalasa érdekében. A nyugat-balkani allamok EU-tagga valdsa egyértelmtien csok-
kentené az orosz befolyést a térségben. A Nyugat ezzel parhuzamosan informacios
kampanyt inditott, amelynek célja Szerbia és Oroszorszag kozotti fesziiltség fokoza-
sa volt, kiilléndsen a 16szerexport igyét illetSen. A vadak szerint Szerbia kozvetve
800 milli6 eurd értékben szallitott 16szert Ukrajnadba.”” Aleksandar Vugi¢, Szerbia
elndke valaszdban kijelentette, hogy az export kizdrdlag az engedélyezett végfel-
hasznalok szamara tortént, és hangstlyozta, hogy Szerbia maradéktalanul betartja
a fegyverexporttal kapcsolatos nemzetkozi szerzédéseket.”® Vuéi¢ a Nyugat altal fel-
hozott vadakat politikai mandverként értékelte, és megerdGsitette, hogy Szerbia és
Oroszorszag kozotti kapcesolat tovabbra is stabil, elutasitva barmiféle fegyverkozveti-
tést Oroszorszag szdmara. Az ilyen informéciés miiveletek az allamok és szovetségi
rendszerek dontéshozatali képességeit is célba vehetik, alddsva a biztonsagpolitikai
stabilitast.

Kina globélis propaganda- és véleményformal6 stratégidja a nyugati diskurzus-
dominancia gyengitését és sajat narrativainak terjesztését célozza, kiilondsen a Globa-
lis Délen. 2008 o6ta évente tobb mint 1,5 millidrd dollart fordit erre, mikozben
a Szinchua hirtigynokség halézatan keresztiil napi 7300 tartalmat oszt meg, 15 nyel-
ven, 200 milli6 kévetsvel.”” A , preciz kommunikacié” médszerével adatokat gyfijt és
célzott tizeneteket juttat el a kozonséghez. Kina ezen kiviil befolyasolja a globalis
informécidés és kommunikacids technolégidk szabvanyait, elGsegitve a kiber-szuve-
renitds elvét, amely szerint az allamok teljes ellendrzést gyakorolnak a hatarokon
beliili internetes infrastrukttira és adattartalom felett, szemben a nyitottabb, tobb
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szerepl6s (multi-stakeholder) globalis internetiranyitdsi modellel. Ezen eszk6zok
segitségével Kina technikai infrastruktarat biztosit fejl6d6 orszagok szdmara, mikoz-
ben a kinai normékat népszertisiti. Kina technoldgiai és infrastrukturalis beruhazasai
— példaul Szerbiaban a Nuctech szkennerei — szoros kapcsolatban dllnak a kinai
allammal, adatbiztonsagi és geopolitikai aggodalmakat felvetve.”® Az eszkozok, me-
lyek a szerb-bolgéar hataron keriiltek telepitésre, biztonsagi aggalyokat vetnek fel,
kiillénosen az érzékeny adatok gytjtése és a Kinai Kommunista Péart befolyasa
miatt.”” A kinai technolégia alkalmazésa Szerbidban, kiilondsen a kétoldaltt megalla-
podasok alapjan torténd vasarlasok, a transzparencia hianyéat vetik fel és geopolitikai
fesziiltséget okozhatnak az EU és szovetségeseivel val6 kapcsolatban.

A geopolitikai kdrnyezetben tapasztalhato kibertérbeli aktivitdsok egyértelmiivé
teszik, hogy a kibervédelem nemcsak technoldgiai, hanem stratégiai és diplomaciai
kérdés is. Mikozben Szerbia hivatalos stratégiai célja tovabbra is az Eurépai Uni6hoz
valé teljes jogti csatlakozas, kiilpolitikaja a gyakorlatban multivektoralis. A biztonsé-
gi és védelmi kihivasok hatékony kezelése szempontjabél elengedhetetlen az EU-val
és annak biztonsagi struktardival val6é egyiittmiikodés elmélyitése, kiilondsen
a kozos kiil- és biztonsagpolitikdhoz vald igazodas terén, ami a csatlakozasi folyamat
egyik kulcsfontossagu kovetelménye.

Osszegzés

A modern informaciés technoldgiak fejlédése jelentds mértékben alakitotta at a tar-
sadalmi nyilvanossag szerkezetét és miikodését Szerbidban. Az internet és a digitalis
platformok elterjedése Gj lehet&ségeket teremtett a kozvélemény formalasa, a politi-
kai részvétel és az informaciéaramlas szempontjabol, ugyanakkor szdmos kihivast is
felszinre hozott. A tanulmany elemezte a tarsadalmi polarizacid, a dezinformdcio és
a digitalis térben megjelend biztonsagi fenyegetések — példaul kibertdmadasok, pro-
paganda és alhirek — hatésait a tdrsadalmi kohéziéra és a politikai dontéshozatalra.
A szerb digitalis infrastrukttra fejl6dése és a jogi kdrnyezet elemzése soran a tanul-
many hangsulyozta, hogy az EU-s normakhoz val6 igazodas elengedhetetlen a haté-
kony szabélyozasi keretek megteremtéséhez. Mikdzben a jogszabalyi keret szilard
alapot biztosit, az intézményi kapacitasok fejlesztése elengedhetetlen ahhoz, hogy az
allami szervek lépést tartsanak a technoldgiai valtozasokkal. Ennek érdekében elen-
gedhetetlen a megfelel6 képzések biztositdsa az allami intézmények dolgozéi,
a rendvédelmi szervek és a birdi testiillet szdmaéara, tovabba az eréforrasok bévitése,
kiillénosen a kiberbiztonsagi intézmények és a nemzeti CERT-ek meger&sitése terén.
Kiemelt fontossagn az allami és civil szféra kozotti egytittmiikodés elmélyitése, f6-
ként a kiberfenyegetések kezelése és a lakossagi tudatossdg novelése érdekében.
A médiapluralizmus biztositdsa érdekében sziikség van a médiatulajdon atlathat6sé-
gat célz6 szabélyozasok szigoritasara, valamint a kozérdek tdjékoztatds timogatdsa-
ra. A digitalis tér altal kinalt lehet&ségek csak akkor hasznalhat6k ki teljes mértékben,
ha biztositjdk az egyenlS hozzaférést a digitalis infrastruktrdhoz. A vidéki és
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alacsony jovedelm régiok fejlesztésével csokkenteni kell a digitalis szakadékot, ami
nemcsak a tarsadalmi kohézi6 er8sitéséhez, hanem az orszag gazdasagi fejlédéséhez
is hozzajarulhat. A digitélis irastudés fejlesztése, széles korii oktatasi kampéanyokkal
kiegészitve, szintén kiemelkedSen fontos a lakossag informéacids kornyezetben vald
eligazoddsanak elGsegitése és a dezinformaciéval szembeni ellendlloképesség nove-
lése érdekében. Az alhirek és propaganda elleni hatékony fellépés megvaldsitdsdhoz
célzott oktatasi programok és kozosségi médiakampéanyok sziikségesek, amelyek
a kritikus gondolkodés erd@sitésére irdnyulnak. Nemzetkozi szinten a regionélis
egylttmiikodés elmélyitése kiemelten fontos a kiberblindzés elleni kozos fellépés
elémozditésa érdekében, mikozben sziikség van a kozosségi médiaplatformok atlat-
hatésaganak és felelgsségvallalasanak szabédlyozasara is. A digitalis tér jelentette kihi-
véasok és lehetGségek megfelel§ kezelésével Szerbia nemcsak a tarsadalmi egyenlSség
és a biztonsag erdsitéséhez jarulhat hozza, hanem hosszt tdvon gazdasagi és politi-
kai stabilitasat is biztosithatja.
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