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A modern tarsadalmak mtikodését biztosité kritikus infrastruktarak egyre szorosabb
kolcsonhatasban édllnak egymadssal. Ezek a kolcsonds fligglségek, vagyis az inter-
dependencia, bar hatékony mtikodést eredményez, de 1j sebezhet&ségeket is teremt.
Egyetlen infrastruktiira meghibasodédsa vagy tdmadasa lancreakciot idézhet el mas
rendszerekben, komoly kovetkezményeket okozva. Mindezek ellenére a kritikus inf-
rastruktarak kozotti interdependencia vizsgalata tovébbra is hattérbe szorul a szakiro-
dalomban és a gyakorlati elemzésekben. A legtébb kutatds még mindig elszigetelten
kezeli az egyes rendszereket, figyelmen kiviil hagyva azt a komplex hélézatot, amely-
ben ezek a rendszerek valdjdban miikddnek. Jelen cikk és tervezett folytatdsanak célja,
hogy bemutassa e kevéssé vizsgélt kapcsolatrendszerek természetét, az interdepen-
dencia jellemzdit és ravilagitson az ezekbdl fakadé kihivasokra és lehetSségekre.
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Dimensions of Interdependence and Investigation
of the Critical Infrastructures

Critical infrastructures that ensure the functioning of modern societies are increasingly
interconnected. This interdependence, although resulting in efficient operation, also create new
vulnerabilities. A failure or attack against a single infrastructure can trigger a chain reaction in
other systems, causing serious consequences. Despite all this, the scrutiny of interdependence
between elements of critical infrastructures continues to be neglected in the literature and
in practical analyses. Most research still applies separate approach to individual systems,
ignoring the complex network in which these systems actually operate. The aim of this article is
to present the nature of these little-studied relationships, the characteristics of interdependence,
and to highlight the challenges and opportunities arising from them.
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Bevezetés

Napjainkra a tarsadalmakat miikodtets szolgaltatasok igen magas fejlettségi szintet
értek el és jelenleg is folyamatosan fejlédnek. Ennek az dlland6 rendelkezésre allas-
nak és fejlédésnek az alapja az, hogy a szolgaltatasok és infrastruktirdk egymasra
tdmaszkodnak, specidlis halézattal rendelkezd multifunkcionalis és komplex rend-
szert alkotnak, mely 6riasi el6nye, hogy képes a tarsadalmi elvardsok aprébb valtoza-
sainak lekovetésére is.

Ennek a komplex rendszernek az elénye az egymasra épiilés, a folyamatos fejls-
dés, mely viszont sebezhet6vé is teszi, igy ez egyben a hatranya is. Barmely véltozas
egy rendszerben, kihatdssal van a rendszer egyéb elemeire vagy mas kapcsol6do
rendszerekre, és el6re nem, vagy csak nehezen meghatarozhaté modon, akar lancre-
akci6 szerti hatasokat is kivélthat.

A kritikus szervezetek ellendll képességérdl szol6 2024. évi LXXXIV. torvény
(a tovabbiakban Ksze.tv.) értelmezésbeli kiillonbséget tesz kritikus szervezet, alap-
vetd szolgéltatds és kritikus infrastruktira kozott, illetve a fiiggdség fogalmanak
meghatdrozasanadl is kiillonbséget tesz az infrastrukttarak, kritikus infrastruktarak,
kritikus szervezetek, alagazatok, dgazatok vagy az allam, mint entitdsok kozott.!
Tehat mér a Ksze.tv. is érzékelteti alapvets szinten, hogy a fiiggdségek, kolcsonos
fiiggdségek természete nem feltétleniil linearis, és kiemelt figyelmet érdemel. Ezeket
a vizsgalatokat a Ksze.tv végrehajtdsardl szolo 474/2024. (XIL. 31.) Korm. rendelet
(a tovabbiakban Ksze.tv.vhr.) a lehetséges kritikus szervezet feladatként hatdrozza
meg, de a végrehajtasahoz részletes leirast nem ad.>

A rendszerek, rendszerelemek koélcsonos fiiggdségét, vagyis interdependenciajat
tehat feltétleniil figyelembe kell venni, ha egy adott rendszer stabilitdsat vizsgaljuk.
Az ilyen fiigg&ségek azonositasa, feltardsa, vizsgalata komoly kihivast jelent. Bar az
Jinterdependencia” kifejezés kolcsonos fiiggbséget jelent, észrevehetiink olyan jelen-
séget, mely esetében két szervezet, szolgaltatas kozott egyirdnyt a fiiggdség, vagyis
,dependencia” figyelhets meg.® Jelenleg a kiemelten fontos, kritikus infrastruktarak
megfigyelhetd, mégis a rendszer egészét tekintve biztosak lehetiink benne, hogy egy
esemény tobb rendszerelemet is érint, egyiranyt fligg6ségek sorozatdbol visszahato,
kolcsonos fiiggdség is kialakulhat. Péld4ul egy vihar miatt megsériilt nagyfesziilt-
ségli vezeték olyan dramkimaraddst okoz, mely hatassal van a tavkozlésre és a kozle-
kedési alrendszerekre is, mely 6sszességében neheziti a kairmentést és az elektromos-
aram-szolgéltatas visszaallitasat.

Eléz6eket figyelembe véve, az infrastruktiira rendszerek komplexitasat tekintve
joggal alkalmazhatjuk az interdependencia kifejezést. Ezt a kovetkezetességet alkal-
mazva cikkiinkben egységesen az ,interdependencia” kifejezést hasznaljuk. frasunk az
interdependencia kiterjedését, dimenzidit, az interdependencia vizsgalati médsze-
reit és az elemzési tipusait igyekszik bemutatni.

1 Ksze.tv., 4.
2 Ksze.tv.vhr., 3.
3 Bakos 1978, 172, 376.
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Az interdependencia dimenzioi

Az interdependencia feltardsandl és vizsgédlatdnal tovabbi figyelmet igényel, hogy
maganak a fiiggségnek a jellemz6i tobb 6sszetev6bdl, tényezEbdl allhatnak.

Ezen tényez6k széles korét Terrence K. Kelly, James P. Peerenboom és Steven M.
Rinaldi 2002-ben megjelent cikkiikben hat dimenziéval irtdk le.* Az altaluk behatérolt
hat dimenzié nagyon jo alapot ad az interdependencia elemzéséhez, de sziikséges
napjainkra jellemzd tényezdokkel kiegésziteni, illetve az elmult években végbement
széleskor( valtozasok (biztonsagi, gazdasagi, technoldgiai, kdrnyezeti stb.) miatt egy 1j,
hetedik dimenziét megfogalmazni.

1. A kirnyezet jellege

Ezek lehetnek a kritikus szervezet vagy infrastruktira miikodését érint technolé-
giai, gazdasagi, tarsadalmi, politikai, jogi, 6koldgiai és biztonsagi tényezdk. Ezen kor-
nyezeti tényezSk befolydsolhatjdk nem csak a normél miikddés rendjét, de a vész-
helyzeti és helyreallitdsi m{iveleteket is. Nem szabad figyelmen kiviil hagynunk azt
sem, hogy maga a kritikus infrastruktara vagy szervezet is befolyéssal bir a kornye-
zetére.” Minél erGsebb a kornyezeti tényezdkre gyakorolt hatdsa, annal szorosabb az
a kornyezeti keret, melyen beliil kell tartania m{ikodését. Ha egy magankézben 1év6
kritikus szolgéltaté tarsadalmi szerepet is betolt — példaul telekommunikaciés cég —
a gazdasagi kornyezet és a kritikus szolgéltatokra vonatkozé allami jogi kornyezet
egyarant befolydsolja miikodését, hiszen a kritikus szervezetekre vonatkoz6 jogsza-
balyok szigora betartdsa mellett torekednie kell arra is, hogy pozitiv jovedelemmel
rendelkezzen.

2. A kapcsolat kiterjedése, mértéke és irdnya

Az infrastruktirak vagy szervezetek kozotti kapcsolat lehet linearis vagy komplex.
Linearis kapcsolat esetén kozvetleniil kovethetS a kapcsolat vonala, konnyen megal-
lapithatok a fliggdség részletei, még abban az esetben is, ha ketténél tobb szervezet
vagy infrastruktira alkotja. A komplex kapcsolat viszont olyan nehezen meghaté-
rozhat¢ kolcsonhatasokat tartalmaz, melyek alapjan egy véaratlan, nem tervezett ese-
ménysorozat kimenetele nem lathato, hiszen egy rendszeren beliil tobb infrastruk-
tara, szervezet, szolgaltatas van egymassal kdzvetett kapcsolatban, mely kapcsolatok
kiterjedése, mértéke, irdnya, tipusa is eltérd lehet.®

Ezen kapcsolatok mértéke lehet lazabb vagy szorosabb, vagyis az a tulajdonsag,
hogy az infrastruktarak vagy szervezetek milyen mértékben fiiggenek egymastol.
Alaza kapcsolatok viszonylag rugalmasak, de minél szorosabb a kapcsolat, a rendszer-
ben csak kevés rugalmassag marad a valtozo koriilményekre vagy meghibasodasokra

4 Rinaldi, Peerenboom, Kelly 2002.
5 Rinaldi, Peerenboom, Kelly 2002, 16.
6 Rinaldi, Peerenboom, Kelly 2002, 19.
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val6é reagélasban.” A szoros, rugalmatlan kapcsolat stlyosbithatja a problémakat,
megkonnyitheti, gyorsithatja az infrastruktirdk, szervezetek kozotti lancreakcié
kialakulésat.

A kritikus infrastrukttirdk interdependencia vizsgalatdndl altalaban egyiranyt
fiiggdségrol beszéliink, vagyis a rendszerelem miikodésére hatdssal van egy adott
szolgaltatas vagy infrastrukttira folyamatos jelenléte (energia, kommunikaci6 stb.),
de a rendszerelem esetleges kiesése esetén az infrastruktiira vagy szolgéltatds {izem-
szerli miikdodése nem véltozik. A kétiranyt fiiggGség tobb kockazatot hordoz magé-
ban, de esetenként — akér technolégiai vagy ellatasi szitkségszertiségbdl — szdmolni
kell vele. Egy alapvet§ szolgéltatdst nyajto ipari teriiletet kiszolgalé informatikai
rendszer magas energia igényét biztosité orszagos energetikai halézat nem fiigg az
adott informatikai rendszer miikodésétdl, tehat a fliggdség egyirdnyt. Viszont,
ha a széban forg6 informatikai rendszer latja el az energetikai rendszer tizemelteté-
sétis, kétiranyt fiiggdségrol, tehat interdependenciardl beszélhetiink. Ebben az eset-
ben jo6l lathat6, hogy maga a rendszer sebezhet6bb, érzékenyebb lehet a miikodési
anomalidkra, hiszen — megfelel§ védelmi intézkedések hidnyaban — az tizemfolyto-
nossagban bekovetkezd probléma a rendszeren beliil Gjabb és Gijabb rendellenessé-
geket generdlhat.

3. A kapcsolat tipusa

Az interdependencia alapjat képezé kapcsolat lehet fizikai, kibernetikai, logikai vagy
foldrajzi. A Ksze.tv. a fliggGség értelmezéseként mindossze ezt a dimenziét adja
meg: ,fliggdség: legalabb két infrastruktara, kritikus infrastruktiira, alapvetd szolgal-
tatds, kritikus szervezet, aldgazat, dgazat vagy allam (a tovabbiakban egyiitt: entités)
kozotti olyan logikai informdcios, fizikai vagy foldrajzi kapcsolat, illetve dsszekotte-
tés, amely révén az egyik entitds allapota befolyédsolja a mésik entitdsét, vagy ossze-
fiigg annak allapotaval,...”, és nem targyalja részletesebben ezeknek a kapcsolattipu-
soknak a tartalmat.®

Fizikai kapcsolat abban az esetben valésulhat meg, ha egy infrastrukturalis elem
kimeneti terméke hatdssal van egy masik kritikus szervezet miikodésére. Példaul egy
adott szervezet kimeneti terméke egy masik szervezet bemeneti alapanyagaként
szolgal, vagyis egy fizikai termék az ellatasi lanc része. Fizikai kapcsolat — melyben
nem ellatasi lancbél adddik a fiiggGség — tigy is kialakulhat, ha példaul egy ipari léte-
sitmény karosanyagot bocsat ki, mely a megengedett hataréték alatt van, de befolyé-
solja egy masik kritikus szervezet (példaul egy biologiai kutaté szervezet) tevékeny-
ségét, technoldgiajat a kibocsatott karosanyag természetes mozgasabol adédodan.

Egy infrastruktira kolcsonos kiberfiiggdséggel®’ rendelkezik, ha éllapota az
informécids infrastruktaran keresztiil tovabbitott informécioktol fiigg. Nem feltétle-
nill csak az informatikai szervezetekre vonatkozhat ez a kapcsolat, napjainkra

7 Rinaldi, Peerenboom, Kelly 2002, 20.
Ksze.tv. 4.

9 Kiberfiiggség alatt elsGsorban digitélis viselkedési zavarokat értiink internetszolgaltatas alapt plat-
formokndl.
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a kiberfiiggd infrastrukturélis elemek szdma mar nagyon magas és egyre né. Példa-
ként a tomegkozlekedés és a tavkozlés fliggdségét emlithetjiik.!”

Amennyiben egy helyi kdrnyezeti esemény tobb infrastruktaraban, szervezet-
ben is allapotvéaltozast idéz elS, ebben az esetben ezen infrastrukturdk, szervezetek
foldrajzi interdependencidjarél beszélhetiink. Vagyis egy tliz vagy robbanasi ese-
mény mindegyikre hatéssal van, foldrajzi kozelségiik miatt.!! A féldrajzi kozelségen
kiviil a kolcsonos fiiggdség kritériumanak is teljesiilnie kell.

A logikai interdependencia inkdbb miikodési folyamatok egymasra hatasabol
keletkezhet, fiiggetleniil a koztiik 1évé tavolsagtol vagy a fizikai, informatikai kap-
csolattdl. Logikai kapcsolat van példaul a jogalkotok és a termeld szervezetek kozott,
hiszen egy jogszabaly valtozasa kihatassal van a termelékenységre vagy annak kolt-
ségeire. A termelSk érdekvédelmi szervezetei szerencsés esetben visszajeleznek, és
hatéssal vannak a jogalkotdkra.

4. A kritikus szervezet vagy infrastruktiira jellemzoi

A kritikus infrastruktardknak vannak olyan jellemzdik, melyek nem hagyhaték
figyelmen kiviil az interdependencia vizsgélatanal.

A térbeli 1épték az a jellemzd, mely megmutatja, hogy egy rendszerben milyen
mélységig kell vizsgalni a miikodést az interdependencia elemzésénél. Ez lehet akér
egy részegység (példaul: egy generator), egy alrendszer (példaul: méasodlagos elekt-
romos ellaté rendszer), vagy egy rendszer, mely alrendszerek csoportja (példaul:
telekommunikacios szolgaltat6 szervezet), vagy infrastruktiira mely tobb rendszer-
bdl all (példaul: kommunikdcids infrastruktara), vagy akar infrastruktarak és a kor-
nyezet 6sszekapcsolddo, teljes haldzata is.

Az id6beli l1épték az a jellemzd8, mely az interdependencia vizsgalatokban relevans
folyamatok id&beli tartoményat mutatja. Ezek az id6intervallumok a milliszekundum-
tol (példdul: informatikai hal6zatok miikodése) akar tobb évet is felolelhetnek (pél-
daul: fejlesztések, kapacitasbdvitések). Az idGbeli jellemz6 pontos meghatarozasa fon-
tos az interdependencia modellekkel és szimulacidval torténé elemzésénél, hiszen
ehhez kell kialakitani a vélaszreakcidkat és a miiveletek sorrendjét. Fontos megje-
gyezni, hogy nem csak egy adott folyamat vagy esemény iddbeli 1éptékét kell figye-
lembe venni, hanem azt is, hogy annak hatésa milyen idéintervallumra hazédik ki.'*

5. Miikddési dllapot

A kritikus szervezetek és infrastruktirak tizemi miikodése még normél idGszakban is
eltérést mutathat, péld4ul a csticsid§szakban és a cstcsiddszakon kiviili miikodést ssze-
hasonlitva. Ha figyelembe vessziik, hogy az éppen aktualis miikodési allapot milyen
hatassal van egy bekovetkez6 zavar vagy meghibasodas mértékére és idStartamara,
akkor jol 1athat6, hogy szélesebb spektrumban kell vizsgalni az adott infrastrukttira

10 Dalecsik 2015, 25.
11 Rinaldi, Peerenboom, Kelly 2002, 15.
12 Rinaldi, Peerenboom, Kelly 2002, 21.
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vagy szervezet lehetséges miikodési allapotait. Ide tartoznak az optimaélis tervezési
miikodésen til a csucsidGszakok, esetleges talterheléses idGszakok, a javitas, karban-
tartds idGszakai alatt fennallé miikodési dllapotok. Kritikus infrastruktiirak és szerve-
zetek esetében figyelembe kell venniink olyan speciélis eshet&séget is, mely esetben
egy rendszeren beliili bels6 zavar mellett még biztosithaté a normal, folyamatos
tizem, de egy ugyanebben az idGszakban érkez§ kiilsd, interdependencidbdl ad6dé
zavar mér komoly karokat okozhat.'?

Az interdependencia vizsgéalatdnal fontos figyelembe venniink a miikddés min-
den lehetséges allapotat, mivel val6szinti, hogy egy interdependencidbdl ad6dé
zavar nem az optimalis izemi miikddés kozben éri a rendszert.

6, A meghibdsoddsok tipusai

A kritikus infrastruktarak és szervezetek kozotti interdependencia egyértelmtien
noveli a meghibasodasok vagy zavarok kockédzatit. Ennek vizsgalata érdekében
kiilon kell valasztanunk egy adott infrastrukttra vagy szervezet bels6 mitikodésében
elkiilonithetd zavarokat és az interdependenciabdl eredd, kiils6 okok miatt bekovet-
kez& meghibasodédsokat, zavarokat.

Ezek az interdependenciabdl kovetkez§ zavarok bekovetkezhetnek kaszkad
vagy dominéhatés szer(, eszkalalodo, illetve kdzos okokbdl kifolyélag.

Kaszkad-szerti meghibdsodas akkor kovetkezik be, ha egy infrastruktardban
bekovetkezd zavar egy masik infrastruktiira egy komponensének meghibdsodasat
okozza, mely ezt kdvetSen zavart okoz egy Gjabb infrastruktiraban. Ezek a zavarok
—legrosszabb esetben — nem csak linearisan, hanem szélesebb korben is végigfuthat-
nak az egymastol fiiggd infrastruktirak és szervezetek interdependens halézatan,
akér egymés hatésat erdsitve is.'* A Ksze.tv.vhr. mindossze erre az egy meghibasodas-
tipusra tesz emlitést, melynek vizsgalatat ugyancsak az adott kritikus szervezet tiszt-
ségviselGinek hatdskorébe és felelGsségébe adja.!®

Eszkalal6do6 zavarnak azt a jelenséget tekinthetjiik, ha egy interdependenciabdl
ered§ zavar beérkezésekor éppen egy belsd, el6z6tdl fiiggetlen zavar is fennall,
melyek egyiittesen mar felerGsitik egymas hatasat az adott infrastruktarara vagy
szervezetre.

Ko6z0s okbdl ered§ zavarokrodl akkor beszélhetiink, ha a kiilonboz§ infrastrukta-
rak miikodésében egyid&ben fellépd zavarok bar egymastdl fiiggetlenek, de azonos
idében kovetkeznek be, egyazon okbél. Ez lehet példaul természeti, ipari kataszt-
réfa, kibertdmadas vagy terrorcselekmény, melyben egyszerre sériilnek telekommu-
nikacids vezetékek, kapcsolatok, kozlekedési vonalak stb. Ekkor tobb infrastruktiira
zavara, bar egymastol fiiggetlenek, de a f6ldrajzi interdependencia miatt egyszerre
lépnek fel, és kolcsondsen hatasokat generalnak, igy er&sségiiket és a helyreéllitas
idejét novelhetik.'®

13 Rinaldi, Peerenboom, Kelly 2002, 22.
14 Joydeep 2017, 2.

15 Ksze.tv.vhr., 5.

16 Rinaldi, Peerenboom, Kelly 2002, 22.
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7. Belsd/Kiils¢ interdependencia

A kritikus szervezetek és infrastruktardk tekintetében, belsé interdependenciarél
beszélhetiink, ha a vizsgalt rendszerelemek azonos dgazatba vagy alagazatba tartoz-
nak.!” Az azonos dgazatba tartozé rendszerelemek kolcsonos fliggdségének, vagyis
az agazati belsd interdependencidnak vizsgalata nem csak az adott rendszerelemek
kockazatelemzésének lehet része, hanem a teljes agazat sériilékenységének feltara-
sdban, az agazat rendszereinek és egészének stabilitisdhoz sziikséges szabalyok
megalkotasaban is fontos szerepe lehet, illetve kiemelt szerepe lehet az alagazatok
ellendllé képességének elemzésénél.

Kiils6 interdependencia vizsgalat esetén egy adott rendszerelemmel fiiggGségi
viszonyban 1év§ infrastruktiraelem vagy alapvets szolgaltatas agazati hovatartozasa
nem relevans. Fontos informécié a rendszerelemre hato6 hatas, illetve az a mechaniz-
mus, mely alapjan ez a hatas kialakul.

Az interdependencia vizsgdlatdira kidolgozott elméleti modszerek

Az interdependencia vizsgalatara kidolgozott médszerek szambavétele azért fontos,
mert jol alkalmazhatdk a kritikus infrastrukttrak azonositasa, elemzése soran, kiemel-
ten a veszélyeztetettségi tényezGkre. A kovetkez6kben ismertetett modszerek mas-mas
szempontbol hasznosithatok a kritikus infrastruktarak kutatasa és gyakorlati megol-
dasai soran.

1. Hdlozatelemzés (Network Analysis)

A haldzatelemzés egy mddszer, amely a kiillonboz8 elemeket (csomépontok) és az
ezek kozotti kapcsolatok (élek/edges) szerkezetét és dinamikdjat vizsgalja. A célja,
hogy feltarja a rendszerben a kolcsonos fiiggdségeket, meghatarozza a legfontosabb
szereplGket, és elemezze a kapcsolatok erdsségét. Az ehhez tartozo fokszam (degree)
az egy csoméponthoz kapcsol6do elemek szama, amely megmutatja, hogy egy adott
elem mennyire van bedgyazva a halézatba. Az élek (edges) a csomépontok kozotti
kapcsolatok, amelyek kiilonbozé tipustiak lehetnek (példaul: informaciéaramlasi,
kereskedelmi, diplomdciai stb.).'®
F&bb alkalmazési tertiletei:
— tarsadalmi halézatok elemzése (példaul kapcsolati mintazatok feltarasa, koz-
ponti szerepl6k azonositasa stb.);
— kritikus infrastruktardk és interdependencia elemzése;
— nemzetkozi kapcsolatok és geopolitika (példaul orszagok kapcsolati haldja-
nak feltarasa stlyozas alapjan is);
— ellatasi lancok és logisztika (példaul szerkezetek feltarasa, kockazati pontok
felismerése stb.);

17 Ksze. tv. 1. melléklet, 32.
18 Joydeep 2017. 2.
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- pénziigyi rendszerek stabilitdsanak vizsgalata (példaul bankok sebezhet&sé-
gének, fert6zési kockazatanak feltarasa);
— biolégiai és egészségiigyi kutatasok (példaul rendszerek modellezésére, beteg-
ségek kozotti kapesolatok feltardsa, jarvanyok terjedésének modellezése stb.).
Tipikus mutatdi: fokszam-kozpontisag, betweenness, halézat stirtisége, modularitas.
Mindez segit el6re jelezni példaul a kritikus csomépontokat és a kaszkad hatasokat.

2. Input-output analizis (Leontief-modell)

Az input-output analizis, mas néven Leontief-modell, egy kozgazdasagi méodszer,
amelyet Wassily Leontief dolgozott ki a gazdasag kiilonboz6 dgazatai kozotti koleso-
nos fiiggbdségek (interdependenciak) vizsgalatara.

A modell azt mutatja meg, hogyan fiiggenek az egyes gazdasagi szektorok egy-
mastol: azaz melyik dgazat mennyi inputot (erSforrast, terméket vagy szolgaltatast)
hasznal fel mas dgazatokbdl, illetve mennyi outputot (terméket vagy szolgaltatast)
allit el§, amelyet mas dgazatok hasznalnak fel. Példaként tegyiik fel, hogy van harom
agazat: mezGgazdasag, ipar és szolgaltatdsok. A modell megmutatja, hogy az ipar
mennyi mezdgazdasagi terméket hasznal fel (példaul élelmiszer az ipari dolgozok-
nak), vagy a mez&gazdasag mennyi ipari terméket alkalmaz (példaul traktorokat).

Az infrastruktardk kozotti gazdasagi és szolgaltatasi kapcsolatok modellezésére
hasznélhat6. Példaul: mennyi elektromos energia kell a vizellatds fenntartdsahoz,
és forditva, mennyi viz kell az energiatermeléshez.

Rendszerszintli miiszaki-gazdaséagi kitettség feltardsara alkalmas, a prioritasok
és erGforras-allokacié tamogatasara vélsaghelyzetben, mely a kritikus infrastrukta-
rak esetében nagyon meghatérozo.

3. Jatékelmeélet

To6bb szerepld interakcidjat modellezi, kozéppontjaban a verseny, az egyiittmiikodés,
a konfliktus all. Klasszikus példa: fogolydilemma, ahol két szereplé dontése befolya-
solja a mésik eredményét. Dontéselmélet, mely figyelembe veszi a bizonytalansagot és
a kockazatot. Alkalmazhat6 példaul akkor, ha a dontéshozé nem tudja, mit Iép majd
a masik fél (vagy a “természet”). Hasznalhat versenytarsak reakcidinak elemzésére
(példaul arhabort), stratégiai dontések meghozatalara (példaul belépés egy piacra)
és targyalasi helyzetek modellezésére (példaul szerz6déskotés, kooperacio).

A modszer feltdrja, hogy milyen 6sztonzdkkel lehet az egyiittmiikodést elGsegi-
teni, hogyan reagalnak a szerepl6k a kockazatokra, illetve mikor alakulhat ki alul biz-
tositas, amikor mindenki a masiktol varja az intézkedést vagy befektetést.

4. Rendszerelméleti és komplexitdselméleti megkozelités

A val6sagot rendszerek Osszességeként értelmezi. Egy rendszerben kiilonbozd ele-
mek, alrendszerek vannak, amelyek kapcsolatban allnak egymassal és folyamatos kol-
csonhatasok, vagyis interakciok figyelhet6k meg koztiik. Az egyes elemek viselkedése
nem kiiloén-kiilén, hanem az egész rendszer miikodésének részeként értelmezhetd.
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Aramelldtds és telekommunikdcié kélcsonos fiiggése a harom modszer szemszogébol
(Készitteték a szerzdk)

A rendszerelmélet alapvetd fogalmai kozé tartozik a visszacsatolds, amely lehet
pozitiv vagy negativ. A pozitiv visszacsatolds olyan folyamatokra utal, amelyek
soran egy adott hatds felerdsiti 6nmagat, mig a negativ visszacsatolas stabilizal6
mechanizmusként miikodik. Példaul a globalis h6mérséklet emelkedése fokozza
a jégolvadast, amelynek kovetkeztében csokken a Fold felszinének fényvisszaverd
képessége (albeddja), ezaltal tovabb ng a héelnyelés és igy a hdmérséklet is — ez egy
klasszikus pozitiv visszacsatoldsi kor. A rendszerek viselkedése ezen visszacsatolasi
mechanizmusok mentén alakul ki, amely meghatarozhatja azok egyenstlyi allapo-
tat, stabilitasat vagy akar 6sszeomlasat is. A rendszerelméleti megkozelités fontos ele-
mei tovabbd a hdl6zatok, az anyag- és energiaaramlasok, valamint a rendszerek haté-
rainak (példaul okolégiai vagy gazdasagi rendszerek esetében) meghatarozasa,
amelyek kulcsfontossagtak a komplex rendszerek miikddésének megértésében.

A kritikus infrastruktara szempontjabdl tipikus rendszerelméleti kérdés a kovet-
kez8. Az aramszolgaltatas egy alrendszer, amely inputként szolgal a vizellatdsnak
és a tavkozlésnek. Ha az energia-rendszerben zavar keletkezik, az lancreakcidoként
jelentkezhet a tobbi szektorban is.

Komplexitaselméleti megkozelités azt jelenti, hogy a vilag szamos rendszere
(példaul gazdasag, dkoszisztémak) komplex adaptiv rendszerként miikodik. Ezek-
ben a rendszerekben sok egyszer(i szerepl§ (iigynok) lokalisan 1ép interakciéba, de
a viselkedésiikbdl Osszetett, kiszamithatatlan mintazatok alakulnak ki. Példaként
tekinthetd egy pénziigyi piac, melyben a befektetSk egyéni dontései alapjan t&zsdei
lufik vagy 6sszeomlasok alakulhatnak ki — pedig senki nem ,tervezte” azokat.

Az interdependencia vizsgalata szempontjabdl fontos mindkét megkozelités,
mivel a kolcsonos kapcsolatok és a halézati jelleg hangstilyozasara épiilnek, és segi-
tenek megérteni, hogyan alakulnak ki osszetett kovetkezmények sok egyszerd,
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egymassal kapcsolatban 1é6v6 dontésbél. A kritikus infrastruktiarak komplex adaptiv
rendszerek, amelyekben sokféle, decentralizalt szerepld van jelen, és a kolcsonha-
tasok nem linedrisak. Példaul a kozlekedési halézatban egyetlen hid lezérasa torlo-
dasi hullamot indithat el, ami az egész logisztikai rendszerben érezhet§ lesz.

5. Klaszter- és korreldcioelemzés

A Klaszteranalizis és a korrelacidelemzés az interdependencia vizsgélatok két kiilon-
b6z6, de gyakran egymast kiegészitd modszere a statisztikaban és adatbanyaszatban.
Ezekkel nem egy fiiggs valtozot vizsgalunk, hanem a valtozok vagy megfigyelések
kozotti kapcesolatokra, 6sszefiiggésekre vagy hasonlésagokra fokuszalunk.

A Klaszteranalizis (Cluster analysis) célja olyan homogén csoportokat (klasztereket)
talalni az adathalmazban, amelyek tagjai egymashoz hasonléak, de mas csoportoktél
eltérnek. Alkalmazasa gyakori a piackutatasban (vasarlok szegmentalasa viselkedés
alapjan), a biolégidban (fajok vagy gének csoportositdsa), vagy a tarsadalomtudo-
manyban (hasonl6 jellemzdkkel biré csoportok azonositasa).

A korrelaciéelemzés (Correlation analysis) célja, hogy két vagy tobb kvantitativ
valtoz6 kozotti kapcsolat erGsségének és irdnyanak vizsgalata megtorténjen. Fontos
kiemelni, hogy a korrel4cié nem jelent ok-okozati viszonyt, csak egyiitt jarast mutat.

6. Rendszerbiztonsdgi és sebezhetdségi elemzések

A rendszerbiztonsagi és sebezhetségi elemzések a kritikus infrastruktarakban kulcs-
fontossagutiak, mert ezek az elemzések kozvetleniil befolyasoljak a rendszerek miiko-
dési stabilitasat, megbizhatdsagat és a nemzetbiztonsagot.

A rendszerbiztonsagi elemzések célja a kritikus infrastruktara-kutatdsban, hogy
feltarjak egy rendszer mely komponensei milyen mértékben befolyédsoljdk egymas
biztonségat, és hogyan terjedhet egy biztonsagi hiba vagy timadas az egész rendsze-
ren beliil.

Klaszterezés segitségével azonosithatok a biztonsagi szempontbdl egymashoz
kozel allé modulok (példdul hasonlé konfiguraciéji szerverek). Korrelacidval vizs-
géalhat6 példaul, hogy egy hiba gyakorisadga és bizonyos rendszerelemek aktivitasa
kozott van-e kapcesolat. Klaszteranalizisnél csoportosithatok azok az eszkozok vagy
felhasznalok, amelyek hasonlé kockazati profillal rendelkeznek (példdul sok beje-
lentkezési hiba, elavult szoftver, nyitott portok).

Korrelaciéelemzésnél vizsgalhatjuk, hogy van-e dsszefiiggés a nyitott portok
szama és a behatolasi kisérletek szama kozott, ha szoros pozitiv korrelacié van,
az adott konfiguraci6 sebezhetd.

A rendszerbiztonsagi és sebezhetGségi elemzések sordn az interdependencia-
vizsgalatok segitenek Osszefiiggéseket feltarni és prioritdsokat meghatarozni a véde-
kezésben. Nemcsak az egyedi hibdk, hanem azok hatdsa mas rendszerekre is el6-
térbe kertil.
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Az interdependencia vizsgdlatanak gyakorlati lépései

Egy adott kritikus infrastruktira vagy szervezet interdependencia vizsgalata részét
képezi a teljes kockazatelemzésnek, viszont érdemes a kockézatelemzés egy kiilon
alfejezeteként tekinteni a végrehajtasara. Mig a kockazatelemzés az tizemfolytonos-
sagot veszélyeztet§ kozvetlen és a folyamathoz kothetd veszélyeket vizsgélja, tehat
belsd korbélindul, az interdependencia-vizsgélatdhoz érdemes , kiviilr6l” kozeliteni.
Vagyis figyelembe kell venniink — lehet&ség szerint — minden kiils6 tényez6t, szol-
géltatast, kapcsolatot, és megvizsgalnunk, hogy milyen hatassal vannak egymas
miikodésére. Kiils6 korbdl indulni sokkal nehezebb, mint a meglévé belsS informéci-
okra épiteni, ezért érdemes kiilon az interdependencia vizsgélatara gyakorlati 1épé-
seket felallitani."”

Adott kritikus szervezet vagy infrastruktara interdependencia vizsgalatanak
lehetséges gyakorlati 1épései:

1. Adatgyiijtés és feltérképezés

Els6 1épésként sziikséges meghatarozni az 6sszes infrastruktirat, szolgéltatot, szer-
vezetet, mellyel az adott rendszernek/rendszerelemnek kapcsolata van. Teljes listat
kell késziteni, fiiggetleniil a kapcsolat tipusatdl és tulajdonsagaitél. Ez magéban
foglalja a latotérbe keriilt infrastruktura, szolgaltatd vagy szervezet miikddési folya-
matainak objektiv feltérképezését is, mely azt jelenti, hogy a miikodési folyamat vizs-
gélata ne a rendszerelemmel meglév§ kapcsolata alapjan kialakitott el6zetes feltéte-
lezéseken alapuljon, hanem ettdl fiiggetleniil, a teljes miikodési folyamatot adja
meg. Ehhez sziikség lehet a kritikus szervezettel vagy infrastrukttraval kapcsolatban
1évé kiilsS szervezet miikodési okményainak vizsgalatan feliil akar helyszini bejaréa-
sokra és személyes interjik végrehajtéséra is.

2. Kélesonhatdsok azonositisa

A kiils6 szervezet feltart és vizsgalt miikodési folyamatainak és az adott kritikus inf-
rastruktiira vagy szervezet miikodési folyamatainak ,egymés mellé helyezésével”
azonosithatok a kapcsolédasi pontok, melyeken keresztiil a folyamatok képesek
hatni egymasra. Az el6z8 részben targyalt vizsgélati modszerekkel ezen kdlcsonha-
tasoknak a tulajdonségait és tipusait vizsgalva feltérképezhets az interdependencia
rendszere és dimenzidi.

Kiilon figyelmet kell forditani a kritikus beszallitok azonositasara, akar fizikai
termék, akar valamely szolgaltatés tekintetében. Kiilonb6zé helyzetek és események
szimulélasaval konnyebben felmérhetSk a kapcsolédési pontok, illetve a kapcsolatok
jellege és jelentGsége is.

19 Frédéric 2015, 12.
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3. Kockdzatértékelés

A kockazatértékelések tobb modszerrel végrehajthatok, de kifejezetten az interdepen-
dencia-vizsgalat eredményeire kell fokuszalniuk. Tanulmanyunkban nem tériink ki
a kockazatelemzés modszereire, de a médszerek kiillonbozhetnek attdl fiiggden,
hogy milyen mélységben és részletességgel szitkséges végrehajtani a vizsgalatot,
illetve, hogy milyen jellegti folyamatot sziikséges vizsgalnunk.

A feltart kockazatokat a megfelel§ prioritas szerint sorba rendezve, illetve az
egyes kockazatok bekovetkezési valdszintiségét vizsgalva, kialakithaté az adott kriti-
kus szervezet vagy infrastruktiira interdependencidra vonatkozé kockazati térképe,
mely beilleszthet§ a rendszer/rendszerelem teljes kockdzatelemzési struktardjaba,
illetve alkalmazhaté annak kiterjesztésére, pontositasara, fejlesztésére.

4. Hatdsok és kovetkezmények

A kovetkez§ 1épés a kialakitott kockazati térkép szerint felvazolt hatdselemzések
végrehajtasa. A kiillonbozg feltart kockazatokat vizsgalva, lathatéva valnak azok
lehetséges hatésai és kovetkezményei. A kordbban megfogalmazott kapcsolati tulaj-
donsagok szerint vizsgadlnunk kell az adott hatés iranyat, mértékét is, igy meghata-
rozhatd, hogy a kritikus infrastruktira vagy szervezet és a vele kapcsolatban 1évé
szolgaltatd, infrastruktiira kozotti kapcsolatokbdl eredd hatasok hogyan hatnak
a rendszerfolyamatokra.

5. Biztonsdgi intézkedések

A kockazati térkép alapjan azonositott magas bekdvetkezési valdszintiségt, illetve
igen komoly hatasokkal jaré fenyegetések bekovetkezésére forgatokonyvet érdemes
Osszedllitani, mely tartalmazza a vészhelyzet bekovetkezésének eredetét (természeti,
emberi, technoldgiai), okait, a veszélyhelyzet részletes leirdsat, valamint megfelel az
adott kritikus infrastrukttra vagy szervezet jellemzd&inek, és figyelembe veszi a korab-
ban mar feltart fligg&ségeket.

A kidolgozott egyes forgatokonyvek alapjan mar pontosabban becsiilhetSk
a veszélyhelyzetek kritikus infrastruktarakra gyakorolt hatasai, felmérhetSek a lehet-
séges kovetkezmények, meghatarozhatdak a fiiggGségi rendszer kritikus pontjai.

Az el6z8 pontokban felvazolt folyamattal felmért és elemzett kockazatok és
hatdsok, valamint a részletesen kidolgozott forgatékonyvek alapjan a kritikus inf-
rastruktirak, szervezetek tizemeltetdi a fiiggGségi viszonyban 1évé kiils§ szolgaltatd
tizemeltetSivel egyiittmiikddve képesek hatékony védelmi intézkedések kidolgoza-
sara, a koltségek optimalizaldsa mellett. A megfelel§ intézkedések kidolgozasa és
bevezetése segit csokkenteni a sebezhetSséget, minimalizalni a kockazatot és a hata-
sokat, megnovelni a szerveztek rezilienciajat, illetve megmutatja, hogy hogyan lehet
a lehetd leghamarabb visszaallitani a rendszer miikodését kritikus események utan,
akér helyredllitassal, akar a kritikus szolgaltatas helyettesitésével.

A kritikus infrastrukttrak, szervezetek tizemi folyamataihoz kapcsolédé bizton-
sagi intézkedések a megel6zés, védekezés és helyredllitas id6szakara vonatkoztatva
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is részletes eljarasi szabalyokat hataroznak meg. Figyelembe veszik a kritikus infrast-
ruktardhoz, a kiils6 szolgaltatasokhoz és a koztiik 1évS fliggdségi viszonyokhoz
illeszkedd, megfelel§ eszkozoket, technoldgiakat és megoldasokat. A megfelelGen
kidolgozott biztonsagi intézkedések jol integralédnak a meglévS rendszerekbe,
kiegészitik azokat. Az interdependenciat figyelembe vev§ biztonsagi intézkedések
kidolgozasa komplex feladat, folyamatos feliilvizsgalatuk elengedhetetlen a kritikus
szervezetek és infrastruktirak ellenalloképességének biztositasahoz.

6. Képzés, ellendrzés

Alegjobban, legrészletesebben kidolgozott, rendszerhez illeszked§ biztonsagi intéz-
kedések is csak abban az esetben hatékonyak, ha a rendszert iizemeltet§ személyzet,
a szervezet munkatarsai elsajatitjak, megértik az abban leirt alapelveket, eljardsokat
és gyakorlatokat, valamint az adott rendszer biztonsagi politikajaval képesek tudato-
san azonosulni. Ezeket a képességeket és tudatossagot oktatdssal, gyakorlatokkal
lehet fejleszteni. Tovabba a ciklikusan végrehajtott, segitd szdndék, részletes ellen-
Orzések biztositjak és tamogatjak a kritikus szervezetek védelmi képességeit. Ennek
részét képezi az tizemeltet6k képzése és annak visszaellendrzése is.

Fontos, hogy ez az alapelv — ardnyossag alapjan — ugyanagy kell, hogy vonat-
kozzon az interdependencia vizsgalattal feltart kiils6 szolgaltatas tizemeltet&i kore-
ire is, mint a kritikus szervezet bels§ személyzetére.

Osszegzés

A kritikus infrastruktirak interdependencidjanak feltarasa és miikodésiik megértése
kulcsfontossagt a tarsadalom miikodSképességéhez, és sziikséges a kritikus szerve-
zetek ellendlloképességének noveléséhez. A fenti elemzésiinkbdl nyilvanvald, hogy
a kiillonbdzs infrastruktarak egymashoz val6 viszonya tobb oldalrdl vizsgalhato,
egymastol valo fliggdségiik tobb tényez6bdl 4ll, mely tényezdket csoportokra osztva
megkaphatjuk a vizsgéland¢ interdependencia dimenziéit.

Az interdependencia dimenziéinak feltardsabdl jol lathatod, hogy vizsgalatahoz
nem minden esetben elegendd a leggyakrabban alkalmazott kockazati métrix alapti
elemzés. Bemutattunk tobb elméleti mddszert, illetve olyan gyakorlati 1épéseket, melyek
széleskord interdependencia vizsgalatot tesznek lehet6vé. Elengedhetetlen a holisztikus
szemléletmod alkalmazasa, az interdependencia mélyebb modellezése, valamint az aga-
zatokon ativel egyiittmiikodés erdsitése. A jovSbeli vizsgalatoknak az adaptiv kockazat-
értékelési modszerek, a szimulaciés modellek fejlesztése, valamint a komplex rendszerek-
ben jelentkezd nemlinedris hatasok analizise felé kell elmozdulniuk. Csak rendszerszint(
megkozelitéssel lehetséges olyan védelmi keretrendszer kialakitasa, amely képes kezelni
a kritikus infrastrukttirak kozotti egyre szorosabb és bonyolultabb interdependencia hals-
jat. A kockazatcsokkentés, a rendszerek stabilitdsa és a kibervédelem javitésa az egyes enti-
tasokndl csak az interdependencia teljeskor feltdrasaval lehetséges.

Az interdependencia elméleti kérdéseinek tovabbi kifejtésével, elemzésével kovet-
kez§ ifrasunkban foglalkozunk.
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