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A biztonsagi helyzet globalis és regiondlis torékenysége felértékelte tobbek kozott
a felderitd, az elektronikai harc és a csapasmérd katonai piléta nélkili légijarmtivek
tervezését és alkalmazasat. Hasznos terheik sok esetben formabontd, azaz diszruptiv
technolégiat képviselnek, szakitanak a multtal, és Gij miiszaki megolddsokat, eljaraso-
kat kindlnak. A dolgozat bemutatja a 3D nyomtatas, a digitalis kamerak, a szoftverra-
didk, a globalis miiholdas helymeghatérozas, a dolgok internete és a mesterséges intel-
ligencia éltal nytjtott katonai elényoket. A katonai piléta nélkiili légijarmtivekre és az
elhéritdsukra irdnyul6 fejlesztések teriiletén egy 1j technoldgiai fegyverkezési ver-
senyre szamithatunk a kozeljovében.

KULCSSZAVAK: biztonsagi helyzet, piléta nélkiili 1égijarmt, hasznos teher,
diszruptiv technolégia, katonai alkalmazas

Disruptive Technologies
in Military Unmanned Aircraft Systems

The global and regional security situation is apparently fragile and has recently highlighted
the importance of the design and operation of military reconnaissance, electronic warfare,
and unmanned combat aerial vehicles. Their payloads represent more and more disruptive
technologies, which break with the past and provide new technical solutions and procedures.
This paper demonstrates the abundance of military advantages provided by additive
3D printing, digital cameras, software-defined radios, global navigation satellite systems,
Internet of Things and Artificial Intelligence. A new technological arms race might be
developed between military unmanned aerial vehicles and the counter measures aimed at
them in the near future.
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Bevezetés

Korunkban talan a pil6ta nélkiili repiilés az az egyik teriilet, ahol a kiilénbdz6 tudo-
manyagak interdiszciplindris eredményei valtozatos médon és eredményesen hasz-
nosulnak. A digitalizaciénak és a miniatiirizaciénak készénhet6en az elmult évtizedben
megteremtddtek a piléta nélkiili repiilSeszk6zok (Unmanned Aerial Vehicles — UAV-ok)
sokrétii alkalmazasanak feltételei. Ma mar részben a kisméretti tavvezérelt 1égijarmiivek
is végre tudjak hajtani azokat a feladatokat, amelyeket korabban forgdszarnyas helikop-
terekkel vagy merevszarnyas repiilégépekkel végeztek el. Az UAV-ok a mindennapja-
ink részévé véltak, kettSs felhasznaldsa eszk6zok, azaz hasznos és karos célokra egy-
arant alkalmazhatok. Eletet menthetnek, de adott esetben ki is olthatjak azt, illetve
btiniild6zésre és blincselekmények elkdvetésére is hasznélhatok. A kettSs felhaszna-
las a polgéri és katonai hasznositéast egyarant lehetvé teszi.!

Az UAV-ok sokoldaltsdgukat elsGsorban hasznos terheiknek? (angolul: payload)
koszonhetik. Ideélis esetben a repiilSeszkoz a hasznos teher ,koré épiil”, hiszen az
jatssza a f&szerepet, mikdzben a repiil6eszkoz csak szallitd jarm@. A UAV-kat Ggy
kell megtervezni, hogy azok teljes mértékben a hasznos teher ideélis m{ikodését biz-
tositsdk, ellassak energidval, biztonsdgosan felemeljék a levegSbe, és leszallitsak
a foldre, illetve el&segitsék, hogy a megfelel radidberendezések a szenzorok altal
szolgaltatott adatokat és informacidkat lesugarozzak a foldi vezérl6 allomésra vagy
egyéb felhasznélasi helyekre.

A formabonté (rendhagyd, megtjitd, idegen széval: diszruptiv’) technolégidk
felforgatjak az életiinket, a hatdsuk ala keriiliink, és beépiilnek a mindennapjainkba.
A piléta nélkiili repiil6eszkozok is ilyen technoldgiat képviselnek, hiszen bizonyos
esetekben levéltjak a kordbbi megoldasokat, és egy merd&ben 1j eljarast vagy mod-
szert alkalmaznak. A teljesség igénye nélkiil kivalasztott formabonté megoldasokat
tekintve a technoldgiai koziil a tanulmanyban a 3D nyomtatas, a digitalis kamerak
és a szoftverradiok; mddszer tekintetében pedig a miiholdas helymeghatirozas
(GNSS%), a dolgok internete (I0T°) és a mesterséges intelligencia (AI°) keriil bemuta-
tasra. Ezek egyarant jelen vannak a piléta nélkiili repiil6eszkdz rendszerekben
(UASY), legtobbszor a hasznos terhek képviseletében vagy tdmogatasaban.

A piléta nélkiili légijarmiivek tizemeltetésének négy 6 teriiletét kiilonboztethet-
jiik meg, ezek a katonai, a kdzszolgélati, az tizleti és a szabadid&s. A katonai alkalma-
zas tekinthet§ az &sinek, a kezdeti probalkozéasnak, mivel az ellenségnek a meglepe-
tés okozasa, ismeretlen helyzet elé allitisa mindig is a hadmfiveletek sajatja volt.

1 Dukowitz, Zacc 2023.
2 A drénozas lépései és checklist.

A diszruptiv kifejezés a latin dis (-szét) és rumpere (-torés) szavak 6sszevondsabél ered, minthogy
a diszruptorok széttorik, felforgatjak az addigi vilagot. Olyan technolégidkra is szoktak ezt a jelz6t
alkalmazni, amelyek a sajat teriiletiikon merdben Gj megoldasokat kindlnak.

GNSS: Global Navigation Satellite System (globalis mtiholdas helymeghatarozé rendszer).
IoT: Internet of Things (a dolgok internete, halézata).

Al Artificial Intelligence (mesterséges intelligencia).

UAS: Unmanned Aircraft System (piléta nélkiili légijarmii rendszer).
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A kozszolgalati (rendSrségi, biintetés-végrehajtési, katasztréfavédelmi, adéhatdsagi,
hatarvédelmi stb.) hasznalat kozel all a katonaihoz, de elsGsorban a bels§ rend és
a jogszabalyok betartatdsat szolgélja. Az {izleti forradalmasitja példaul a mez&gazda-
sagi és az ipari termelést, a szallitast és egyéb szolgaltatasokat. A szabadidds a kezdeti
ajdonsagereji, divatirdnyzat-szerti gyors fellingolasat kovet&en jelentSsen vissza-
esett a jogi szabalyozasnak és a névekvd koltségeknek kdszonhetSen. Jelen dolgozat
a négy kategoria koziil a katonaival foglalkozik.

A UAV-ok rendszerint integraljak a legtijabb vivmanyokat, példaul napele-
mes-elektromos energiaforrast hasznélnak, részt vesznek a ma mar egyre zstifoltabb
(f6ként vérosi) személy- és teherszallitasban,® hibrid (egyszerre merev- és forg6szar-
nyas) meghajtast alkalmaznak a megbizhatdsag (safety) és a biztonsag (security) nove-
lése érdekében a fiigg6leges felszallas (vertical take-off and landing — VTOL) lehet&sé-
gével, miiholdas helymeghatarozassal navigalnak, valamint hasznositjdk az j additiv
modszerek (3D nyomtatas) elényeit. Utobbi taldn az egyik legjobb médszere a proto-
tipusgyartas iterativ fejlesztésének. A taviranyitasa és autondm repiiléeszkozok egy-
részt a sajat miikodésiik, mésrészt a hasznos terhiik sikeres kiildetése céljabol a leg-
Gjabb trendeket és a formabont6 technoldgidkat is alkalmazzak.

A piléta nélkiili repiildeszkozok fo6bb katonai alkalmazdsai

Napjainkban az UAV-ok katonai felhasznaldsa egyre nagyobb teret és szerepet kap.
A technolégia gyorsan proliferal, igy nem maradt kizar6lag a ,nagyhatalmak” kivalt-
saga ezen repiilSeszkozok fejlesztése és iizemeltetése. Miutan a hadialkalmazas
minden korban kiaknazta a legtijabb miiszaki taldlmanyokat és megoldéasokat,
az UAV-ok sem maradhattak ki ebbdl a folyamatb6l. Széleskorti hasznositasuk kiméli
a pilétékat, illetve altaldban a repiilSeszkdzok személyzetét, hiszen automata vagy
autonom bevetéseikkel csokkentik a sajat er6k potencialis veszteségeit. Az UAV-ok
ellentmondasos haditechnikai eszkdzok, amelyek egyrészt rombolédsra és puszti-
tasra, masrészt megdvasra és mentésre is képesek.’”

F&bb katonai szerepiik lehet:

— gyakorl6 légi célanyagok biztositasa a 1égvédelmi erdk részére;

— felderité/megfigyels tevékenység (ISTAR!) folytatasa;

— csapasmérés;

— elektronikai harc és kommunikacié tdmogatasa;

— szallitas;

— kutaté-ment§ feladatok végrehajtésa.'!
Az eltéré kiildetések kiilonbozd méretti, felszereltségti (hasznos teher kapacitast) és
rendeltetésti UAV-ok hasznélatat teszik sziikségessé. Vannak ugyan multifunkcionélis

8 EHang AAV (Autonomous Aerial Vehicle) — The Era of Urban Air Mobility is Coming — Passenger-
carrying electric vertical take-off and landing unmanned aerial vehicle: Leading urban air mobility.

9 Enemark, Christian: Enhanced Ethics for Military Users of Armed Drones; 2023.

10 ISTAR: Intelligence, Surveillance, Target Acquisition and Reconnaissance (hirszerzés, megfigyelés,
célmegjeldlés és felderités).

11 Piléta nélkili repiilés profiknak és amatéroknek 2013, 281-289.
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valtozatok, de a leghatékonyabbak azok, amelyek egy adott feladatra késziiltek, azaz
arra lettek méretezve, optimalizalva a hasznos terhiikkel egyiitt.

A légvédelmi fegyverrendszerekkel felszerelt sajat légvédelmi erSk részére
kiképzés vagy képességfenntartds céljadbol biztositott gyakorlo 1égi célanyagok sokfé-
1ék lehetnek (rakétak, ballonok, vontatott célzsakok, hagyoméanyos és piléta nélkiili
repiilSeszkozok), de koztitk manapsag egyre népszeriibbek az utébbiak, amelyek
biztonsagosak és olcsok, mikozben valésaghtiek is egyben. Altalaban ellenséges
tdmado légijarmiiveket szimuldlnak agy, hogy hatékonysaguk és koltségeik ardnya
jobb, mint az elébbiekben felsorolt tobbi megoldasé.

Az ISTAR feladatok végrehajtasa taldn a legjellemz6bb a katonai UAV-ok eseté-
ben. Felderités nélkiil nincsenek sikeres katonai mtiveletek, amelyek el6készitése és
megtervezése hiteles informaciokat és pontos adatokat igényel. A felderités maga
nagyon Osszetett és sokrétii tevékenység, amely soran az UAV-ok a levegdbdl vizuélis,
héképes, multi- és hiperspektralis, illetve rddidelektronikai eszkozokkel és radarokkal,
valamint 1ézeres tavmérgvel (LIDAR'?) hajtanak végre informécidszerzd feladatokat.

A csapasmérés altaldban a katonai miiveletek csticsa, amelynek hosszas el6ké-
sziilete végiil elvezet az iitk6zethez. Nem mindegy, hogy ezek a mtiveletek mekkora
kockazattal és veszteséggel jarnak. A csapasmérd drénok novelhetik a sajat erck
ellendlld képességét (rezilienciajat), ezzel a gy&zelem esélyét. Felhasznalds szem-
pontjabol két & tipusuk létezik, az egyik a nem visszatér6-, a masik a visszatérd.
A kovetkezd példak az orosz—ukran fegyveres konfliktusban gyakran alkalmazott
eszkozoket mutatjak be:

— nem visszatér§, kamikaze vagy vele pusztul6, angolul gyakran ,one-way”,

azaz egyirdnyu harci drénok (példaul az irani Shahed-136, orosz oldalon);

— visszatérg, tehat granatokat, bombékat vagy rakétakat bevetd, igy tobbszor

hasznalatos UAV-ok (példéul a térok Bayraktar TB2, ukran oldalon) (1. dbra).

Shahed-136 drone Bayraktar TB2 drone

Max range: 1,550 miles

Source: Defence Express, Getty Images

Wingspan: 8.2 ft (2.5m)

Max altitude: 25,000 ft (7,600 m) Weapons: 4 MAM-L

(2,500km) Warhead weight: 66-110 |b Max range: 186 miles (300km) laser-guided bombs
Max speed: 115 mph (30-50kg) Max speed: 140 mph (220 kmph) ~ Wingspan: 39 ft (12 m)
(185 kmph)

BO@E | Source BEC Research, Getty Images

1. dbra.
Hogyan hasznilja a kamikaze dronokat Oroszorszdg és Ukrajna?
(How are 'kamikaze’ drones being used by Russia and Ukraine? 2023)

12 LiDAR: Light Detection and Ranging (lézerfény alapua tavérzékelés).
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Az elektronikai hadviselés ugyan nem ajkeletd, hiszen mar évtizedek 6ta l1éte-
zik, de napjainkban kiilondsen felértékel6dott, ugyanis a mai katonai miiveletek
elképzelhetetlenek anélkiil. Az elektronikai folény megszerzése kulcsfontossagu,
hiszen aki a légtér mellett az étert is birtokolja, ellendrzi, az jelentSs lépéselonyben
van, kezdeményez§ szerepet jatszik, és nagyobb az esélye a gySzelemre. Ebben az
UAV-ok kiemelt szerepet kaphatnak radidelektronikai berendezéseikkel.

A katonai szallitds, a csapatok, a harcol6 erdk ellatasa, utanpoétldsa a miiveleti
siker kulcsa. Ma még ugyan személyzettel ellatott repiilSeszkozok szallitjdk a kato-
nakat és eszkozeiket, de a jovében akar UAV-ok is végezhetnek ilyen feladatokat.

A kutaté-ment6 kiildetések végrehajtasa soran az UAV-ok megkimélik a repiil6-
személyzetet a veszélyes helyzetekben. Kiillonésen a harcérintkezések idején vagy
szennyezett zondk megléte esetén nytjthatnak j6 szolgalatot a hagyoményos repiil6-
eszkozokkel egytittmiikodé UAV-ok (2. dbra).

@@.ER’@

HM COASTGUARD

2. dbra.
A CAMCOPTER S-100-at vdlasztottik a brit parti 6rség kutaté-mentd kiildetéséhez
(CAMCOPTER S-100 UAS Selected for UK Coastguard’s First SAR Missions)

Formabonté technolégidk a katonai pilota nélkiili repiilGeszkiézokben

A 3D nyomtatas egy viszonylag 4j additiv technoldgia, amely jelentds anyagmegtaka-
ritast tesz lehet6vé azzal, hogy nem az alapanyagbdl forgacsolassal vagy mardssal allit-
jak el a munkadarabot, hanem azt minimélis anyagfelhasznalassal épitik fel 1épés-
r6l-lépésre, szintrél-szintre. Még arra is van lehetdség a 3D nyomtatott alkatrészek
esetében, hogy a belsd szerkezet tireges legyen, ami jelentds tomegcsokkentést és koltség-
megtakaritast is eredményezhet. Lehetséges a mtianyag, a kompozit és a fém alkatré-
szek 3D nyomtatésa is, és a térbeli rajzoléprogrammal (példdul CAD'?) megtervezett

alkatrészek kizarolag akkor keriilnek kinyomtatasra, ha azokra sziikség van. Az okos

13 CAD: Computer-aided Design (szdmitégéppel tamogatott tervezés).
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tizemek (ipar 4.0') valédi helyett digitalis raktérakat tartanak fenn, azaz az alkatré-
szek 3D rajzait/terveit rendszerezik és taroljak, illetve sziikség esetén felhasznaljak.
A 3D nyomtatas kiilondsen alkalmas katonai prototipusok készitésére, hiszen bar-
mely, a fejlesztés kiillonbdz6 fazisaiban felmeriil§ valtoztatasi igény gyors attervezés-
sel és ismételt ,nyomtatassal” konnyen teljesithet6 (3. dbra). A tomegcsdkkenés mellett
a 3D nyomtatas masik elénye, hogy kevesebb a gyartas sordn keletkezett hulladék, és
kevésbé szennyezi a kornyezetet is, gondoljunk csak a maré, a forgécsolé és az esz-
tergagépek karos vegyi anyagokat tartalmazé htit6folyadékaira. A sorozatgyartés
egyelére még ritka, de a jovében az automatizalt gyartésorok kelléke lesz majd
a 3D nyomtaté is, aminek a repiilégépgyértasban kiilonos a szerepe, hiszen a gyors
alkatrész-utanpotlas egyrészt a helyszinen kinyomtatott elemekkel is biztosithato,
mésrészt az oly fontos maximalis felszallo tomeget (MTOW?) és akar a térfogatot is
csokkenteni lehet a segitségével. A kisméretti, komplex megolddsok megvaldsitasa
kiillénosen a katonai pildta nélkiili légijarmtivekben jelent elényt, ahol a hely- és
tomegkapacitas csak korlatozottan all rendelkezésre a minél nagyobb repiilési (mii-
veleti) idd teljesitése érdekében.!®

3. dbra.
A 3D-nyomtatott katonai dronok orik alatt osszedllithatok
(3D-printed military drones "assembled in a matter of hours’)

A digitélis kamerdk tomeges megjelenésiikkel és elterjedésiikkel abban a tekin-
tetben mindenképpen tjdonsagot jelentettek a 2000-es évek elején, hogy az éltaluk
készitett digitélis képek utélagos feldolgozasa és szerkesztése, valamint sokszorosita-
sa és gyors tovabbitasa is lehetévé valt. Az elektrooptikai (EO) mellett ma mar
a hékamerdkat (infrared — IR) is alkalmazzak nappali fényviszonyok mellett. Az é151é-
nyek vagy targyak h6képe ugyanis sokszor tobb informéciot ad a céltargyakrol, mint
a visszaverddott fénybdl késziilt vizualis kép. A h6kamera alkalmas lehet az eltéré

14 Ipar 4.0: a negyedik ipari forradalomra utalé meghatarozas, amely magaban foglalja az Gj digitalis tech-
nolégiakat, a teljesen automatizalt, jelen ideji miikodési folyamatokat és innovativ tizleti modelleket.

15 MTOW: Maximum Take-Off Weight (maximélis felszall6 tomeg).
16 Gal, Németh 2019.
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homérsékletli célok megkiilonboztetésére rossz latasi viszonyok kozott, példaul
szurkiiletben vagy éjszaka, esetleg kodben. A katonai UAV-okon alkalmazott kame-
raknak nagyon sok kovetelménynek kell megfelelniiik. Amellett, hogy elvaras a minél
kisebb méret, j6 és folyamatos zoom képességekkel, mozgathatésaggal és stabiliza-
lassal, s6t célkovetési funkcidval (tracking) is rendelkezniiik kell (4. dbra).

4. dbra.
Az EO/IR célmegjelold rendszert integrdltik az MQ-9 Predator UAS-ba
(EO/IR Targeting System Integrated into MQ-9 Predator UAS)

A multi- és hiperspektralis szenzorok a kamerdkhoz hasonldan passziv eszko-
z6k, amelyek az elektromagneses hullimok formajdban érkez6 fény tobb tucat
(multi) vagy tobb szaz (hiper) kiillonb6zé frekvencidjat, spektrumat érzékelni tudjak.
Képesek arra, hogy a megfelel6 képfeldolgozo szoftver segitségével megjelenitsék
a novények eltérd spektrélis tulajdonsagait, igy azok betegségei vagy vizhidnyuk
beazonosithaté6. Ezen kiviil ezek a szenzorok alkalmasak arra is, hogy a talaj min&sé-
gét, anyagat vizsgaljak, amibdl kovetkeztetni lehet a felszin harcjarmiivel torténé
atjarhatosagara, valamint a vegyileg szennyezett leveg6 gazainak kimutatasara is,
ami katonai szempontbdl szintén nagyon fontos.

A LiDAR mar aktiv eszkdz, azaz van elektromagneses hullam kibocséajtasa, lézer-
fény forméajaban. A céltargyakrol visszaverddott lézerfény tulajdonsagaibdl kisza-
mithat6 azok tavolsaga, és a megfelel6 adatfeldolgozé szoftverrel megjelenithets
példaul a domborzat és annak felszine, illetve (ndvényekkel boritott) fedettsége is.

A kilonbo6z8 szenzorok (ide tartozhatnak a dolgozat témajat nem képezd rada-
rok is) egyiittes alkalmazasanak és a megszerzett adatok kozos feldolgozdsanak
hasznosithat6séga elengedhetetlen. A szenzorfzi6 (Sensor Fusion — SF) az, ami ezt az
elvet megvalésitja, elényeit kihasznalja, ugyanis egyetlen szenzor sem képes teljes
képet adni a felderités célobjektumairél, de egyiitt mar kozelithetik a valdsagot.
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Manapsag nagyon elterjedtek a szoftverradiok (SDR'), amelyek amellett, hogy
hardvereik és antennaik segitségével képesek kiilonb6z6 radidfrekvencids hullamok
kibocsajtasara és vételére, szoftveresen beallithatok, kalibralhatok és programozha-
tok is. Létrejottitket nagyban elGsegitette a digitalizacié el6rehaladasa, a chipek
méretének csokkenése, a mikrokontrollerek gyors fejlédése és szamitasi kapacitasai-
nak novekedése. Gordon Moore, a kaliforniai chipgyarté Intel cég egyik alapitdja
még 1965-ben megfogalmazott joslata szerint a tranzisztorok szdma a mikrochipek-
ben minden masodik évben megduplazédik majd. Ez az elképzelés az elektronikai
technol6gidkban elért attoréseknek koszonhetSen évtizedekig megvaldsult. 2020-ra
a gyartok elérték az 5 nanométeres méretet, amit sokan a végsé hatarnak hittek, mig
meg nem jelent az ASML holland cég, amely 2023-ban bemutatta az extrém ultraibo-
lya hulldmhosszt (extreme ultraviolet — EUV) lézertechnol6giaval késziilg, 2 nanomé-
teres logikai és memdriaegységeket, sorozatgyértasukat pedig 2025-ben tervezi.'®
A beagyazott firmware lehet6séget ad arra, hogy a szoftverradi6 egy adott program-
nyelven testre szabhat6 és optimalizalhato legyen. A szoftverradié tudja az egyidejt
tobbcsatornds adast és vételt (Multiple Input, Multiple Output — MIMO), ami egyrészt
nagyobb mennyiségii adatatvitelt vagy jobb min&séget biztosit. Manapsag mar 2x2,
4x4 (5. dbra), 8x8, 16x16, 32x32, s6t 64x64 csatornas MIMO radidkat is hasznalnak,
amelyek rdadésul taviranyithatok is, tehat a katonai UAV-ok fedélzetén is jol kihasz-
nalhatdk a tulajdonsagai.

Tx A Rx

5. dbra.
Bevezetés a MIMO kommunikdcios technologia alapjaiba
(Introduction to the Basics of MIMO Communication Technology — MIMO Basics)

A kevesebb hardver azt eredményezi, hogy a szoftverradiok mérete és tomege ki-
sebb, mint a hardveres hagyomanyos el6deiké, ami szintén el6ny a taviranyitasi repii-
16eszkoz rendszerekben (RPASY). A szoftverradiok vezeték nélkiili halézatban mii-
kodve képesek kiilonbozd, koztiik az tgynevezett Mesh? hélézati topoldgiat (6. dbra)
is felvenni, amelynek révén minden radié minden mas radiéval kapcsolatba 1éphet.

17 SDR: Software-Defined Radio (szoftver alapt radio).
18 Bodnar, Zsolt 2023.
19 RPAS: Remotely Piloted Aircraft System (tdviranyitast 1égijarmt rendszer).

20 Kétféle Mesh halézati topoldgia létezik, a teljes és a részleges. El6bbiben mindegyik csomépont koz-
vetlen pont-pont, utébbiban csak néhanyuk lehet ilyen kozvetlen kapcsolatban a tobbiekkel. Mi az
a Mesh halézati topologia?
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W

Star Mesh Mesh
(partially connected) (fully connected)
Bus Linear Ring Tree
6. dbra.

Hilozati topologidk vizudlis megjelenitése
(Fitz Theresa; Theiler, Michael and Smarsly, Kay)

Ez a hélézati miikodés lehet6vé teszi, hogy amennyiben nincs meg két radié ko-
z6tt az elektromégneses lathatésagi (LoS?!) kapesolat, esetleg egyéb feltétel nem tel-
jesiil a kozvetlen adataramlas érdekében, akkor automatikusan kiépiil egy keriiléut,
amelyen keresztiil az informaci6 eljut a rendeltetési helyére. Ez a hdl6zatban torténé
miikodés kiillonosen elényos a rajban vagy kotelékben alkalmazott katonai UAV-ok
esetében.?? (A katonai kivitelii szoftverradiot lasd a 7. dbrdn.)

7. dbra.
KNL szélessdvii HF hordozhaté rddié
(KNL Revolutionary Wideband HF Manpack Radio)

21 LoS: Line of Sight (egyenes vonalt elvi lathat6sag, elektromagneses ralatas).
22 Vices, Per 2023.
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A GNSS gyakorlata az Egyesiilt Allamokbol indult vilagh6dité atjara. Bar eld-
szor titkos katonai fejlesztésként kezd6dott (1964-ben Transit, majd kés6bb NAVSAT
néven), de a korlatozasat késébb feloldottak, és 1994-t6l bizonyos pontatlansaggal
globalis polgari hasznélatra is alkalmassa tették. Ma mar elképzelhetetlen az életiink
miiholdas navigéacié nélkiil, hiszen a hétkdznapi hasznélati eszk6zokben, mobiltele-
fonokban, kozlekedési jarmiivekben és helyvaltoztatd robotokban is egyarant meg-
talalhato.

Jelenleg négy globalis miiholdas helymeghatarozé rendszer létezik:

— GPS (amerikai);

— Galileo (eurdpai);

— Glonass (orosz);

— BeiDou (kinai) (8. dbra).

Ezeken kiviil van egy-két regiondlis helymeghatarozé6 rendszer, mint példaul a japan
QZSS (Quasi-Zenith Satellite System) és az indiai IRNSS-NAVIC (Indian Regional
Navigation Satellite System — Navigation with Indian Constellation), els6sorban sajat vagy
lokalis hasznalatra. Mindannyian valés idejii pozici6adatokat biztositanak (vagy ter-
veznek biztositani) a Fold felszinén és légterében.

= R
Galileo «
24 satellites.

8. dbra.
A GNSS és a GPS kozti kiilonbség
(What is the difference between GNSS and GPS?)

A GNSS (néhany) méteres pontossagaval mar nem teljesiti minden esetben a pre-
cizitasi kovetelményeket. Kiillonosen igaz ez a tavirdnyitdsa vagy automatizalt (esetleg
autondm) kozlekedési eszkdzokre, amelyek gyors mozgasa miatt nem megengedhet6

23 Choudhary, Mahashreveta 2019.

HADTUDOMANY, XXXV. EVFOLYAM, 2025/1. 57



KATONAIMUSZAKI TUDOMANYOK

sem a késleltetett vezérlés, sem a pontatlansag. A foldfelszinen 1év6 addallomasok ké-
pesek egy tgynevezett RTK (Real-Time Kinematik) pontositast végezni, amivel a jar-
miivek mozgasa centiméteres vagy legrosszabb esetben deciméteres pontossaggal
kovethetd, igy biztonsagos. Katonai szempontbél nagyon fontos a sajat és az ellensé-
ges erdk, illetve haditechnikai eszkozeik telepiilési helyének, mozgéasanak és pilla-
torténd megjelenitése, az ellenséges célok megjeldlése és digitélis térképre vitele, vala-
mint az elektronikai harc sikeres megvivasa egyarant sziikségessé teszi a helymeghata-
rozést. A rendszer tamogatja az UAV-ok bizonyos légterekbdl (példaul repiilSterek
korzetébdl) torténd kitiltasat (no-fly-zone kijelolés foldrajzi koordinatak poligonjaval),
illetve csak egy dedikalt korzetben (légtérben) torténd miikodését (geofencing, geocage).
A sok-sok elény mellett a legnagyobb hatrany, hogy a GNSS-jelek elektronikusan
zavarhatok, elleniik a spoofing®* (megtévesztés) és a jamming™ (zavaras) megoldasok
is sikeresek lehetnek, amelyek a GNSS hasznél6jat 6sszezavarhatjak vagy megbénit-
hatjak.?®

A dolgok internete (Internet of Things — 10T) egy rendszer, egy hal6zat, amelyben
az informaciéaramlas gyorsan és megbizhatdan torténik, és az egyes elemek szoro-
san egyiittm{ikddnek egymassal. A katonai halézatok arra hivatottak, hogy a had-
miiveletek el6készitése vagy megvivasa idején biztositsak a résztvevSk kozotti folya-
matos, megbizhat6 és védett kommunikaciét. A C2% vagy a C4ISR® rendszerek ma
mar alapfeltételei a harctevékenységeknek, hiszen azok annyira komplexek, 6ssze-
tettek, hogy a régi elvek szerint mar nem is lehet vezetni, irdnyitani a csapatokat és
a fegyverrendszereket. A digitalis és automatizalt halézatok megkonnyitik a parancs-
noki dontés-elkészitést, a dontéshozatalt és a végrehajtast, a kiillonboz6 haderéne-
mek és fegyvernemek folyamatos egytittmiikodését (9. dbra). A hatékonysag csak
agy biztosithatd, hogy a kommunikaciés hal6zat megszakitas nélkiil rendelkezésre
all, és a megfelel§ redundancidk is segitik a zavartalan miikodését. A koréabbi telefo-
nos és radiotavirds korszakot felvaltotta az internet alapt tadvkozlés és tavvezérlés,
utobbi az automatizélt fegyverrendszerek és az autondm vagy taviranyitasa jarm-
vek alkalmazasat is magaban foglalja.

A fent emlitett formabont6 technolégidk vagy mar most sem elég hatékonyak
a mesterséges intelligencia (Al) nélkiil, vagy a jovében mar biztosan nem lesznek
azok. Az elmult években hihetetlen gyors fejlédésnek indult az Al, amelynek jelen-
leg a korlatozott (week/narrow Al) és az altalanos (strong Al vagy Artificial General
Intelligence — AGI) formajat ismerjiik. Pontosabban csak az els6 esetében vannak mar

24 Spoofing esetén egy idegen radiéfrekvencids adé megzavarja a GNSS vevét, ami hamis helyadatokkal
kalkuldl, a navigacié pontatlan lesz.

25 Jamming esetén egy idegen radidfrekvencids adé elnyomja a GNSS jelet, igy a GNSS vevd nem miikodik,
a helymeghatarozas megsztinik.

26 What is the difference between GPS Jamming and Spoofing?
27 C2: Command and Control (Vezetés és irdnyités).

28 C4ISR: Command, Control, Communications, Computers (C4) Intelligence, Surveillance and
Reconnaissance (ISR), azaz vezetés, irdnyitds, kommunikacio, szamitégép, hirszerzés, megfigyelés és
felderités.
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9. dbra.
Az dsszhaderonemi miiveletek, valamint a vezetés és irdnyitds jovoje
(The future of joint warfare and command and control)

reménykelts eredmények a gépi tanulas (Machine Learning — ML?), illetve a mély ta-
nulés (Deep Learning — DL*) tekintetében. Az ML tapasztalati Gton és adatbazisb6l
dolgozva képes Osszehasonlitdsokat elvégezni és kovetkeztetéseket levonni, azaz
a kiilénboz6 forrasokbdl rendelkezésiinkre all6 hatalmas adatmennyiséget (Big
Data) kezelni. A DL mélyebb Osszefiiggéseket is megért, algoritmusokat hasznal
a felismerés és az azonositas érdekében, amelyet kovetSen dontéseket is képes hozni.
Egyel6re a humén intelligencia adja ki a parancsokat, de id6vel az Al maga is reagal-
hat a jelenségekre, ha az emberi intelligencia nem lesz jelen, vagy olyan révid a rea-
gdlasi id6, hogy erre egy személy mar nem képes. Az Al er6s vagy altalanos formaja
egyelére csak alakuléban van, még messze vagyunk attél, hogy a mesterséges
neurdlis halozatok (ANN®), a gépi digitalis architektirdk teljesen le tudjak utdnozni
az emberi agy kognitiv folyamatait, és modellezzék a bonyolult eseményeket, ezek-
bél el6rejelzéseket készitsenek, és megfelelGen reagéljanak a kiils6 hatdsokra. Az Al
szamos katonai UAV alkalmazasai koziil kiemelend6 a tomegesen, azaz rajban torté-
ng tizemeltetés timogatasa és a virtualis vagy kiterjesztett valdsag (virtual/augmented
reality) szimul4cios (ki)képzések sordn torténd hasznalata.®>

ANATO és tagallamai kiemelten fontosnak tartjak az Al kutatdsat, fejlesztését és
alkalmazésat, mert az hozzajarul a szovetség operativ és szervezeti hatékonysaganak

29 A gépi tanulds (ML) soran a szamitégépek matematikai alapmodellekkel torténd betanitdsa torténik,
kozvetlen emberi utasitds nélkiil. Az ML algoritmusok alkalmazasaval, automatikusan azonositja az
adatokban 1év§ mintakat, és a mintdkbol eldrejelzésekre alkalmas adatmodelleket hoz létre, amelyek
id6vel egyre pontosabbak lesznek. Mi a gépi tanulas?

30 A mély tanulds (DL) az ML egy specidlis formaja, amely mesterséges neuralis hal6zatokat hasznal, és
az emberi agy tanuldsi folyamatait utdnozva méri az adatok pontossagat, és osztalyozza azokat.
Mi a gépi tanulas?

31 ANN: Artificial Neural Network (mesterséges neurdlis halozat).

32 Mahon, Tim 2023, 49.
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noveléséhez. A részes allamok tobbsége rendelkezik Al stratégiaval, és koziilitk
sokan torekednek a katonai Al stratégia megalkotdsara is. Ennek érdekében pedig
egymassal egyiittm{ikddnek, és egyeztetik kozosen felhasznalhat6 eredményeiket.®

Példa az Al egyik katonai alkalmazdsi lehetdségére

Az Al alkalmazasara szamos lehet§ség ad6dhat a jovében az ISTAR UAV-okban. Egy
példat szeretnék bemutatni a HM EI Zrt-ben fejlesztett és gyartott R-01 NEMERE fel-
derit pil6ta nélkiili reptileszkdz-rendszer (10. dbra) segitségével. Az R-01 NEMERE
célja, hogy békében és mindsitett helyzetekben is segitse a katonak dréntuda-
tossaganak fejl6dését, illetve folyamatos kiképzésiiket az ellenséges erck tevékeny-
ségének kis mélységben torténd felderitésének tamogatasa révén.

Az R-01 NEMERE £6bb jellemzéi:
Tomeg: 6-7 kg
Szarnyfesztavolsag: 2,3 m
Hatotavolsag: 20 km
Repiilési id6: 90 perc
Felhasznélas: személyek, jarmiivek, objektumok megfigyelése, felkutatasa.

10. dbra.
R-01 NEMERE felderitd pilota nélkiili repiildeszkoz-rendszer
(R-01 NEMERE)

Katonai céla alkalmazéasa soran az R-01 NEMERE - készonhetSen a specidlis
tizemmodjainak (kameravezetés, ttvonalrepiilés, korozés, egy adott koordinatara
repiilés, azonnali hazatérés) — alkalmas az 6nallé feladatvégrehajtasra. Az elGre
beprogramozott Gtvonalon repiilve a kezel§ (tavpiléta) a mozgathato, stabilizalt és
50-szeres zoomképességgel rendelkezd kameraval képes a terepen a célpontok
keresésére, felismerésére, célpontok megjeldlésére, egyedi fotok készitésére, hiszen

2 2

a mozgoképet (video) folyamatosan lesugarozza a foldi vezérl§ dlloméasra. A nappali

33 Négyesi 2022, 206-218.
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képességet kiegészitheti a h6kamerds felderités, amely nappal és éjszaka egyarant
hasznos és hatékony felderit6 eszkoz lehet a hadmiiveleti helyzettdl, a feladat jelle-
gétdl és az idGjarastdl fiiggben.

A jovSben az ML és a DL képességeit is jol ki lehetne hasznalni a felderitésben
kisméretti UAV-ok alkalmazdsa soran. Ennek a megoldasnak amellett, hogy koltsé-
ges, természetesen érdemi energia- és szamitasi kapacitds igénye is van, ezért ma
még nem elterjedt. Az Al-val tdmogatott kamerdk onalléan detektalhatjak a felis-
merni és azonositani tervezett céltargyakat, amelyeket aztdn meg is jelenithetnek
a térképen (11. dbra). Ez azt jelenti, hogy a kezel6 nem kénytelen folyamatosan a foldi
vezérl§ monitorat figyelni, és az esetleges célokat megjeldlni vagy fényképpel rogzi-
teni, hiszen azt az Al megteszi helyette.

Az UAV ISTAR feladata soran megjelenitett célok telepiilési helyeinek megerd&si-
tése vagy céfolata megtorténhet més felderitési forrasokbol (példaul HUMINT*
vagy SIGINT®) szdrmazé informéciok segitségével is. Az UAV-val végrehajtott fel-
derités forditott esetben lehet egy kiegészits vagy meger&sitd, hitelesitd informéacioé
is, példaul egy katonai beavatkozas vagy csapasmérés elStt.
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11. dbra.
A beprogramozott iitvonalat lerepiild R-01 NEMERE UAS f6ldi vezérld dllomdsa
a térképen megjeleniti a felderitett célobjektumokat
(Sajat szerkesztés, ami egy jovébeni elvi, jelenleg nem valds miikodést, képességet mutat be)

34 HUMINT: Human Intelligence (human hirszerzés).
35 SIGINT: Signal Intelligence (radidelektronikai hirszerzés).
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Osszegzés és kivetkeztetések

A katonai UAV-ok a jov&ben az eddigieknél is szélesebb korben fogjak kihasznélni
amodern technolégiai Gijdonsagokat, eljarasokat és modszereket. Folytatdédik a mini-
attirizalasuk és a Micro (<2 kg MTOW)), illetve Mini (2-20 kg MTOW) drénok digitalis
katona éltali individualis hasznélata. Manapsag elmondhaté, hogy nem csak straté-
giai és hadm{iveleti, hanem harcaszati szinten is elterjedtek az UAV-ok, amelyek mar
nem csak a legmodernebb haderdk haditechnikai eszkozei.

Figyelve az 1j hadviselési médszereket, az a trend latszik, hogy egyre tobb for-
goszarnyas UAV Kkeriil be a katonai alkalmazas korébe. A repiilési idejiik és hatota-
volsaguk novekedésével ezek a véltozatok is egyre alkalmasabbak lesznek katonai,
harci feladatok végrehajtasara. A helikopter formdja, egy-két rotorral szerelt helyett
a négy- vagy tobbrotoros kivitelek véaltak népszertivé, amelyek esetében a kormany-
zas az egyes rotorok és légcsavarjaik fordulatszdmanak véltoztatasaval torténik.

A jovében elkeriilhetetlen, hogy a hagyomanyos és a pil6ta nélkiili 1égijarm
rendszerek egymadssal szorosan egyiittmiikodjenek (manned-unmanned teaming —
MUM-T). Az UAV-ok feldldozhatok veszélyes helyzetekben, és az esetleges vesztesé-
geik rendszerint (a fedélzeten biztosan) nem jarnak személyi aldozatokkal. A jolismert
ember-gép kapcsolat/egytittmiikodés (human-machine interface) fontossaga és nélkiiloz-
hetetlensége katonai szempontbodl is kritikus. Az emberi dontéseket ma mar sok eset-
ben gépek hajtjdk végre, és az eredményt visszacsatoljdk a human vezetésnek.

A katonai UAV-ok képesek més fegyverrendszerek aktiv timogatasara is, s6t ez
egyre inkdbb megjelend kovetelmény a modern haditechnikai eszkozoknél. Példaul
a harckocsik, 6njar6 1ovegek vagy pancélozott szallité harcjarmiivek biztonsagos
mozgasat ma mar gyakran az UAV-ok légi felderitd timogatasa segiti. Amennyiben
azok szabotdzsakciot, rejtett timadas el6késziiletét, telepitett aknat vagy valamilyen
egyéb csapdat észlelnek, akkor az a megfeleld intézkedések és rendszabalyok alkalma-
zasaval megel6zheti a harcjarmiivek kidrosodasat vagy megsemmisiilését. A draga,
modern fegyverrendszerek megdvasa, reziliencidjuk folyamatos biztositasa elenged-
hetetlen feladat az erék fenntarthatésaga és a hadmtivelet sikere céljabdl is.

A fedélzetiikon fegyvereket és robbandszerkezeteket szallitd, timadé UAV-ok
alkalmazdasa az utobbi években gyakoribba valt, els6sorban annak kdszonhetden,
hogy a fegyverrendszerek is taviranyithatok, valamint egyszertibb és olcsébb megol-
dasokat képviselnek, mint példdul a rakétak. Az erdsebb katonai hatalmak els&sor-
ban az UAV-ok biztositotta elényok (mint példaul a biztonsag) miatt, mig a szegé-
nyebb, sokszor ,bajkeverd” allamok (angolul: rogue states) és a nemzetkozi terror-
vagy esetleg biinszervezetek a viszonylagos olcsésdguk miatt alkalmaznak aszim-
metrikus hadviselési célbdl harci drénokat. Szandékuk, hogy kis anyagi raforditassal
nagy karokat okozzanak az ellenség katonai infrastruktdrajiban, képességeiben
vagy a modern és draga fegyverrendszerekben.

A jelenlegi kihivasokkal teli nemzetkozi és regiondlis kornyezetben ismét felér-
tékelddnek a katonai fejlesztések. Az Gij szenzorok és az Al megoldasai nem a polgari
kornyezetbdl érkeznek, ahogy ez az elmult néhany évtizedben egyre gyakrabban
el6fordult, hanem azok ismét a hadiipar termékei, amelyek a katonai felhasznalok
igényei szerint késziilnek. Jelenleg a hadiipar felemelkedésének lehetiink a tandi,

62 HADTUDOMANY, XXXV. EVFOLYAM, 2025/1.



SZILVAGYI TIBOR: Formabontd technoldgiak katonai pildta nélkiili repiilseszkéz-rendszerekben

hiszen az egyes allamok vitas kérdéseiket egy békés korszak utan ismét katonai erd-
vel vélik eredményesen rendezni. Masok azért kénytelenek fegyverkezni, hogy el-
rettentsék az agresszort, vagy ne érje varatlanul Sket egy esetleges katonai tdmadas.
A mai katonai fejlesztések fékuszaban vannak a sokrétien alkalmazhat6 UAV-ok,
hiszen mas fegyverrendszerekhez képest olcson elGéllithatok, konnyen és biztonsa-
gosan iizemeltethetdk, illetve harci célbdl hatékonyan bevethetSk.

A kimondottan katonai vagy a katonai rendeltetéstire atalakitott polgari UAV-ok
altal jelentett egyre komolyabb fenyegetések miatt az UAS-ok elleni védelem, ellen-
tevékenység (Counter-UAS) eszkdzeinek, eljarasainak és médszereinek kutatasa fel-
gyorsult. Szadmos nagy védelmi ipari szereplS gyart dronvédelmi rendszert, amely az
UAV-ok — egyébként nem konny( — detektaldsa mellett az azokat semlegesit§ vagy
megsemmisit megoldasokat is kinal. A drénok elleni védelmi rendszerek fejlédésé-
nek koszonhetSen az UAV-ok meglepetést okozé tamadd képessége néhany év
mulva biztosan visszaszorul, hiszen az ellentevékenységek mar ma is biztat6 ered-
ményekkel kecsegtetnek, és ezen a dronok tomeges, példaul rajban torténé alkalma-
zdsa sem valtoztat majd. Egy 1) fegyverkezési verseny kezd&dott a csapasmérd
(visszatérd és nem visszatérd) UAV-ok, valamint az ellentevékenységiikre szakoso-
dott rendszerek kozott.
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