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Mennyire kitett Magyarorszag egy kibertéri miiveletnek? Vajon egy masik nemzetal-
lam békeidében is indithat ilyen mtiveletet Magyarorszag ellen? Ezek a kérdések jol
mutatjak a kiberbiztonsagi kihivasok fokozdédésat, melyekre a szakért6knek a nyilva-
nossag el6tt is valaszokat kell adniuk. Nem véletlen, hogy ezek a kérdések felmertil-
nek, hiszen évtizedek 6ta tapasztaljuk, hogy tarsadalmunk és gazdasagunk egyre jobban
figg a digitélis 6koszisztématol, mikdzben a nagyhatalmi vetélkedés egyik fokusz-
pontja épp az informacios infrastruktiran van. A 2020-as években a mesterséges intel-
ligencia és a digitalis Okoszisztéma gyors fejlédése, valamint a biztonsagpolitikai
kihivasok (példaul orosz-ukran hébora) alapvetSen alakitottak at a kiberbiztonsag
helyzetét. Néhany évvel a szerz8k Digitilis Mohdcs cimmel megjelent kétrészes tanul-
manya utdn ez a dolgozat a hazai kiberbiztonsag f&bb teriileteit és stratégiai fenyege-
téseit elemzi, javaslatokat téve a kritikus infrastruktarak védelmére és a nemzeti
kiberstratégia megerd@sitésére.

KULCSSZAVAK: kiberbiztonsag, Digitalis Mohacs, kibertér,
kritikus informaciés infrastruktarak

Digital Mohidcs 3.0

How exposed is Hungary to a cyberspace operation? Is it even conceivable that Hungary
could be attacked by another nation state through cyberspace in peacetime? These are just two
of a huge range of questions that regularly emerge among representatives of Hungarian
cybersecurity, and which increasingly need to be answered in public. It is no coincidence that
such questions are being raised, as for decades we have been experiencing that our society and
economy are increasingly dependent on the digital ecosystem, while one of the main focal
points of the great-power competition is exactly on the information infrastructure. And in the
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third decade of the century, revolutionary changes took place that, while not without portents
for experts, have the power of novelty for the general public. Disruptive technologies such as
artificial intelligence, security challenges that are reshaping the international order, such as
the Russia-Ukraine war or the tension between the US and China, or the widespread digital
inclusion caused by the COVID-19 pandemic, which has brought digitalisation at
a breakneck speed to a wide range of societies and businesses are worth mentioning here.
A few years after the authors’ two-part study entitled Digital Mohdcs, this paper focuses on
the domestic cybersecurity situation, analysing the most important cyberspace areas.

- KEYWORDS: cybersecurity, Digital Mohics, cyberspace, critical information infrastructures

Bevezetés

Annak ellenére, hogy napjainkra a kibertéri kihivasok kézzel foghatdk, a kiber-
biztonsagi incidensek hatasait pedig rendszeresen érzékeljitk, a Magyarorszagot
érintd kibertéri kitettséggel kapcsolatban nagyon kevés objektiv adatunk van. A leg-
alaposabb attekintést Legéard Ildiké' publikaci6ja tartalmazza, melyben a Nemzetbiz-
tonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) adatai alapjan
mutatja be a 2020-as évek incidenseinek trendjeit, de konkrét szamadatok ebben
nem szerepelnek. A szerz§ ezt ezzel indokolja: ,Az NKI az incidensekre vonatkozé
atadott adatokat szamszertien — hénaponként, szektoronként és incidenstipuson-
ként — bocsétotta a rendelkezésemre. Tekintettel arra, hogy az Ibtv. 22. § (4) bekez-
dése szerint az NBSZ NKI eljarasai soran keletkezett adatok nem nyilvanosak,
tovabba a konkrét szamadatok titkrében olyan — a kapacitasaikra és képességeikre
vonatkozo — kovetkeztetések is levonhatok, amelyek megnehezithetnék a szolgalta-
tasok ellatasat, a konkrét szamadatok nem publikalhaték. Az adatok feldolgozasa
soran kizér6lag a szdmadatokbdl levont kovetkeztetéseket, a szamadatokban valo
valtozas szazalékos mértékét vagy egymashoz viszonyitott aranyéat lehet bemutatni.”

Tovabbi igazodasi pontot jelenthet a Nemzeti Adatvédelmi és Informacidsza-
badség Hatosag éves jelentése,® melyben a GDPR szerinti adatvédelmi incidensek
szamat publikaljak, hiszen az adatvédelmi incidensek nagy valészintiséggel kiber-
biztonséagi incidensre is visszavezethetSk. A 2023-as évben a kozlés szerint 533 j
incidensbejelentés érkezett, mely kevesebb, mint a korabbi években. Szintén hasznos
kiindulépontot jelent a Magyar Nemzeti Bank altal publikalt A magyar pénziigyi szektor
kiberfenyegetettségi térképe 2022° cim@ kiadvény. Ebben az MNB 2022. februdr—jalius
kozotti incidens-statisztikdja olvashatd, mely a magyar pénzintézetektdl érkezd
jelentések objektiv lenyomatat tartalmazza. Eszerint a féléves idGszakban 6sszesen
765 incidenst jelentettek ebbdl a szektorbdl. Valdszintileg a Nemzetbiztonsagi Szak-
szolgalat Nemzeti Kibervédelmi Intézetéhez beérkezd incidensbejelentések szama is
korrelal ehhez a nagysagrendhez, azaz Magyarorszagon az egy évben bekovetkezd,
jelentéskoteles incidensek szama néhany ezres nagysagrenddi lehet.

A kiillonboz6 nemzetkozi elemzések alapjan is arra a kovetkeztetésre juthatunk,
hogy a magyar kibertér viszonylag békés része a globalis hal6zatnak. A teljesség

1 Legard 2023.
2 NAIH 2024.
3 MNB 2022.
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igénye nélkiil csak néhany példa, amely alatimasztja ezt a megéllapitast. Az Oxford
University kutatéinak vezetésével, tobb més egyetem egyiittmiikodésével késziilt el
a World Cybercrime Index* jelentés, mely azt a célt tiizte ki, hogy szakértdi interjiak
segitségével mutassa be, mely orszagok a legf6bb forrdsai a kiberbiindzésnek.
Magyarorszag ezen a listdn a 81. helyen szerepel, kdzvetleniil Egyenlit6i-Guinea
mogott, ami azt jelenti, hogy a nemzetkozi szakért6k szerint gyakorlatilag nem 1éte-
zik magyar forrasu kiberb{in6zés. A Rend6rség hiradésait bongészve is az a benyo-
masa tdimadhat az embernek, hogy a magyar kibercsalasok jelent&s részéért oroszor-
szagi és ukrajnai illetdségii blinbandak felel&sek, a magyar allampolgaroknak ebben
csak epizodszerep jut. A magyar Biiniigyi Statisztikai Rendszer’ adatai alapjan
ugyan nyomon kovethet, hogy a csaldsok, ezen beliil is az online csalasok szama
folyamatosan emelkedik (2022-ben az esetszam 16 747; 2023-ban 19 704, 2024 els6 fél-
évében 10 239), de ez még mindig nem szamit kiugrénak a régiéban. Kim-McLeod®
kutatdsaban azt vizsgalta, hogy az orosz—ukran hébortban érintett hacktivista cso-
portok mely orszdgokat tdimadtak 2023-ban. Magyarorszagnak ezen a listén frorszag
utdn a masodik legkevesebb ilyen tAmadéssal kellett szembesiilnie. A kutatas szerint
mindodssze 6t ilyen tAmadas tortént hazank ellen, mig a lista élén 4ll6 Csehorszagnak
ebben az id&szakban 300 hacktivista akciéval kellett szembenéznie. Osszességében
tehat, bar a kiberincidensek magas latencidjaval szamolni kell, mind a kevés objektiv,
mind pedig a szdmos szubjektiv jel alapjan arra kell kdvetkeztetniink, hogy Magyar-
orszdg kevésbé kitett a kibertdmadasoknak, mint a legtobb Eurdpai Unié- és
NATO-tagallam.

A Nemzeti Kozszolgélati Egyetem Allamtudomanyi és Nemzetkozi Tanulmé-
nyok Kar Kiberbiztonsagi Kutatéintézete folyamatos és rendszeres kapcsolatban all
a mér emlitett Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézetével,
amely szervezet az Gj nemzeti kiberbiztonsagi stratégia kidolgozasanak feleldse.
Mivel a Kutatéintézet is részt vesz a nemzeti kiberbiztonséagi stratégia kidolgozasa-
ban, ezért az intézet vezetése 2022 Gszén tgy dontott, hogy tudomanyos kutatési
modszereken nyugvo, objektiv tényeken alapulé informacidkkal segiti a stratégiaal-
kotast, kikiiszobolve a tényadatok hidnyossagat. A kutatdsi projekt a ,Digitalis
Mohécs 3.0” nevet kapta. A kutatas els6 fazisaban a Kutatdintézet szervezésében
megkezd&dott egy olyan tudomanyos diskurzussorozat, melynek célja a Magyaror-
szagra vonatkozo kibertéri fenyegetések feltardsa volt. Ezen tudomanyos vitak ered-
ményeképpen a kutatokdzosség tobb elGadast tartott a szakmai kozoénség részére.
Ezek vitaindité és tudomanyos ismeretterjeszt el6adasok voltak; abban segitettek,
hogy megfogalmazddhassanak azok a hipotézisek, melyek tudoméanyos modszer-
tannal alatdmasztott igazolasa a 2023/2024-es tanévben tortént meg. A tanulmany
el6zetes eredményei szerint Magyarorszdg alacsony kitettségii kibertérként jelle-
mezhetd, de a fenyegetések novekve diverzitdsa miatt elengedhetetlen a nemzeti
kiberstratégia miel&bbi aktualizalasa.

4 Bruce et al. 2024.
5 BM 2024.
6 Kim-McLeod 2024.
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Stratégiai alapok

A tudomanyos mddszertanra épiil6 kutatas és az abbdl szarmazé kovetkeztetések le-
vonasa mar csak azért is észszer(i, mivel a kordbban mar emlitett kibertéri alacso-
nyabb szintii kitettség nem jelenti azt, hogy nem kellene mar most is hatalmas erd-
forrdsokat forditani az egyébként egyre romlo kiberbiztonsagi trendek fenntartasara.
Ezt tAmasztja ala az a szakért6i vélekedés is, amely szerint barmikor egy olyan fordu-
lat &llhat be a hazai kibertérben is, mely radikalisan megvéltoztathatja a magyar
kibertér fenyegetettségét. A sziikos erSforrasok megfelelS elosztdsanak és a gondos
tervezésnek tehat fontos el6feltétele, hogy a lehetd legobjektivebben lassuk, hogy
mit tartogat a kozeljové Magyarorszag kibertéri biztonsagaval kapcsolatban! A ,jo-
v&belatas” feladatat minden orszag a nemzeti kiberbiztonsagi stratégiak rendszeres
kiadé4séaval oldja meg. Ez Magyarorszag esetében is igaz, vagy igaznak kellene lennie.
Az els6 magyar kiberbiztonsagi stratégia 2013-ban jelent meg. A 1139/2013. (III. 21.)
Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajarél’ még
2024-ben is hatalyos, holott szdmos helyen elavult, nem szdmol péld4ul az olyan,
kibertérre is hatassal lev6 konfliktusokkal, mint a 2014-ben, a Krim-félsziget megszal-
lasaval kezd6d6 orosz—ukran haboru. Ezt egészitette ki a 1838/2018. (XIL. 28.) Korm.
hatdrozat Magyarorszag héal6zati és informéacids rendszerek biztonsagara vonatkozo
Stratégiajarol,® mely az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve
(2016. jualius 6.) a halézati és informéacids rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztosité intézkedésekrdl,’ réviden a NIS iranyelv kovetel-
ményeként keriilt kiadasra. Ez a 2018-as stratégia mar jobban illeszkedik a 2010-es
évek kozepének Gjszer( kihivasaihoz, de térvényszertien nem szamolhat a 2020-as
évek kordbban emlitett radikalis valtozasaival, melyeket a 1163/2020. (IV. 21.) Korm.
hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajar6l'® mér tartalmaz, igaz csak
nagy vonalakban és némileg altaldnossagok szintjén. A stratégia els6dleges célja
a kibertérre vonatkozoan a nemzeti kiberbiztonsagi képességek folyamatos fejleszté-
se, kiilonosen a kritikus infrastruktirak és a nemzeti adatvagyon védelme érdeké-
ben. Ennek kapcsan emlitést tesz az offenziv katonai kiberképességek fejlesztésérdl
is. A stratégia hangstilyozza a kiberfenyegetések elleni védelem fontossagat, kiillono-
sen az allami és gazdasagi szektorban, valamint a lakossag kiberbiztonsagi tudatossa-
ganak novelését. A nemzetkozi egyiittmiikodés erdsitése kiemelt jelentSséggel szere-
pel a dokumentumban, kiilondsen az EU- és a NATO-tagallamaival val6 kozos fellé-
pés terén. A stratégia célul tiizi ki a megfelel§ jogszabélyi kornyezet kialakitasat és
folyamatos fejlesztését. A leiras szerint a kiberbiztonsagi intézmények és szervezetek
tdmogatasa szintén prioritast élvez. A stratégia 0sztonzi a kiberbiztonsaggal kap-
csolatos kutatasokat és fejlesztéseket, innovativ megoldédsok keresése érdekében.

7 1139/2013. (IIL. 21.) Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidjarol.
8 1838/2018. (XIIL 28.) Korm. hatdrozat Magyarorszag halézati és informaciés rendszerek biztonsagara
vonatkoz6 Stratégiajarol.
9 Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halézati és informdciés rend-
szerek biztonsdganak az egész Unidban egységesen magas szintjét biztosit6 intézkedésekrol.
10 1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol.
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Nem utols6 sorban pedig nevesiti azokat a nem allami, fenyeget6 aktorokat, melyek-
kel a magyar kibervédelemnek szembe kell néznie. Ezek a szervezett blin6z&i korok,
nemzetkdzi terrorszervezetek, kiberb{in6z6i csoportok, szélsGséges vallasi kozossé-
gek, magan biztonsagi cégek, egyes nem kormanyzati szervezetek és egyéb transz-
naciondlis hal6zatok. A dokumentum végiil el6irja egy Gij nemzeti kiberbiztonsagi
stratégia megalkotasat is.

Bar a 484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinacios
Tanacs, valamint a Kiberbiztonsagi Férum és a kiberbiztonsagi d4gazati munkacso-
portok létrehozédsaval, miikodtetésével kapcsolatos szabalyokrdl, feladat- és hatés-
koriikr6l'! szerint mi(ikodd Kiberbiztonsdgi Férumon régebb 6ta napirenden van
ennek az Gj nemzeti kiberbiztonsagi stratégianak a megvitatasa, kiilonb6z6 okok
miatt az Gj kibertérre vonatkozé biztonsagi stratégia 2024 augusztusaig, azaz jelen
tanulmany irasanak id6pontjaig, még nem jelent meg. A megjelenés azonban nem
varathat sokaig, hiszen az Eurépai Parlament és a Tandcs (EU) 2022/2555 iranyelve az
Uni6 egész teriiletén egységesen magas szintti kiberbiztonsagot biztosit6 intézkedé-
sekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mddositasarol
és az (EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérdl, azaz az an. NIS2 irdnyelv
(2022. december 14.) 7. cikke egyértelmi tagéllami elSirasként fogalmazza meg, hogy
~A magas szint(i kiberbiztonsag elérése és fenntartasa céljabél minden tagallam nem-
zeti kiberbiztonsagi stratégiat fogad el, amely elGirja a stratégiai célokat, az e célok
eléréséhez sziikséges erdforrasokat, valamint a megfelel6 szakpolitikai és szabalyo-
zasi intézkedéseket.”

Raadasul az is elvarasként jelenik meg, hogy ,A tagallamok a {6 teljesitménymu-
tatok alapjan rendszeresen, de legaldbb 6tévente értékelik nemzeti kiberbiztonsagi
stratégiajukat, és sziikség esetén aktualizaljdk azt.”!

Mivel a NIS2 irdnyelv legkésébb 2024. oktéber 18-t6l hatalyossa valik minden
EU-tagorszagban, igy Magyarorszagnak sem sok ideje maradt egy jovallo, a kibertéri
fenyegetésekre megfelelGen reflektald stratégia megalkotasara.

Digitdilis Mohdcs: kordbbi kutatdsok

A Digitélis Mohdcs cikksorozat korabbi részei megfelel$ keretet adnak a fentiekben
vézolt kutatésnak. A Digitdlis Mohdcs" cimt, 2010-ben megjelent tanulmanyban jelen
cikk szerz6i a digitélis vilag fenyegetéseit és a védekezési lehetSségeket elemzik,
a mohdcsi csata katasztréfajat szimbolikus parhuzamként hasznalva. A szerz6k ravi-
lagitanak a kritikus infrastruktarak, példdul az energetikai és kommunikaciés rend-
szerek sebezhetGségére és a kiberhaborti veszélyeire. A tanulmédny hangsualyozza
a kiberbiztonsagi intézkedések fontossagat és konkrét javaslatokat tesz a védelem

11 484/2013. (XIL 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinaciés Tanacs, valamint a Kiber-
biztonsagi Forum és a kiberbiztonsagi dgazati munkacsoportok létrehozédsaval, mtikodtetésével kap-
csolatos szabalyokrdl, feladat- és hataskoriikrdl.

12 Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve (2022. december 14.) az Unio egész teriiletén
egységesen magas szintti kiberbiztonsagot biztosité intézkedésekrél, valamint a 910/2014/EU rendelet
és az (EU) 2018/1972 iranyelv médositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl.

13 Kovdcs, Krasznay 2010.
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erdsitésére, beleértve a technoldgiai fejlesztéseket, a szakemberképzést és a nemzet-
kozi egyiittmiikodést, tobb évvel megel6zve a 2013-ban megjelent Nemzeti Kiber-
biztonsagi Stratégiat. A szerz6k részletesen targyaljak a kiberblindzés és a kiber-
terrorizmus fenyegetéseit, valamint a tdrsadalom és a gazdasag miikddésére gyakorolt
potencidlis hatdsokat. Az fras célja, hogy a 2007-ben tortént, Esztorszagot ért orosz
kibertdmadas apropéjan felhivja a figyelmet a digitalis térben rejl6 veszélyekre és 6sz-
tonozze a tarsadalmi és politikai dontéshozokat a proaktiv kiberbiztonsagi stratégidk
kidolgozasara és megvalositasara. Az elemzés ravilagit arra, hogy a digitalis infrastruk-
tra védelme nemzeti biztonsagi kérdéssé valt, és a megfelel§ intézkedések hianya
akar a mohdécsi csatdhoz hasonl6 katasztr6fdhoz is vezethet a digitalis vildgban. A cikk
a kovetkez§ években jelentSs hivatkozasi alappa valt, magyar és angol véltozatara
tobb tucat mii hivatkozik a Magyar Tudomanyos Mtivek Téra nyilvantartasa szerint.

A Digitdlis Mohdcs 2.0: kibertdmaddsok és kibervédelem a szakértdk szerint™ cim cikk
2017-ben jelent meg, mely részletesen elemzi a kibertdmadasok jellegét és a kiber-
biztonsag aktudlis kihivasait, jellemz6en az Ukrajnaval szemben kifejtett orosz hib-
rid miveletek tapasztalatai alapjan. A szerzSk kiemelik a modern technolégiak és
globalis kapcsolatok hatasait, bemutatjak a kibertAmadésok tipusait, célpontjait és
a védekezés leghatékonyabb mddszereit. A cikk hangstilyozza a nemzetkdzi egytitt-
miikodés, a folyamatos technolégiai fejlédés és a szakért6k képzésének fontossagat.
Mig az elsé cikk, a Digitdlis Mohdcs a mohécsi csata torténelmi jelentSségét hasznélja
metaforaként a digitélis viligban bekovetkezd lehetséges katasztrofak illusztralasara,
a masodik cikk fSleg a kritikus infrastruktarak sebezhetdségére és a kiberhabora
veszélyeire fokuszal, dltalanos javaslatokat téve a technolégiai védelem, szakember-
képzés és nemzetkdzi egyiittmiikodés fontossdgarol. A Digitdlis Mohdcs 2.0 cikk
konkrétabb és részletesebb szakért6i elemzést nytjt a kibertdmadésok és a védekezés
modszereirl, mig az elsé cikk inkabb figyelemfelkelté megkozelitést alkalmaz.
A 2017-es cikket szintén szdmos tudomanyos mi idézi.

Mindkét publikdcidban a kérdGivezés médszerét hasznaltdk a szerzSk a hipoté-
ziseik alatdmasztdsara vagy azok elvetésére. Mig a Digitdlis Mohdcs cikk célja az volt,
hogy a Hacktivity hackerkonferencia résztvevd@inek attitidjét mérje fel személyes
részvételiikkel kapcsolatban Magyarorszag defenziv és offenziv kibervédelmében,
a Digitdlis Mohdcs 2.0 esetében a Hétpecsét Informaciobiztonsagi Egyesiilet konferen-
cidjanak résztvevdit kérdezték meg a szerz6k arrél, hogyan vélekednek a felvazolt
kibertamadasi forgatokonyv megvalésithatosagarol.

Magyarorszdg kiberbiztonsdgi helyzete

P

Jelen tanulmény az el6z6 két publikacié kutatasi modszertanat viszi tovabb. A szerz6k
a kutatas els6 fazisdban a mar emlitett médon workshopokat tartottak a Nemzeti Koz-
szolgalati Egyetem kiberbiztonsaggal foglalkozé kutatéinak, oktatdinak és doktoran-
duszainak bevonasaval. A workshopok célja az volt, hogy a résztvevdk felvazoljak
azokat a kibertéri fenyegetéseket, melyekkel szemben a magyar kibervédelem intéz-
ményrendszerének fel kell 1épnie. A kutatas els6 hipotéziseként az fogalmazddott

14 Kovdcs, Krasznay 2017.
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meg, hogy a késébbiekben felsorolt kihivasok teljeskortien lefedik azt a fenyegetés-
halmazt, melyekkel a Nemzeti Kiberbiztonsagi Stratégianak foglalkoznia kell. A kuta-
tas masodik fazisaban mélyinterjuk késziiltek, amelyek sordn a magyar kibervédelem
vezet§ szakértSi (allami és kritikus infrastruktarak képviseldi) a kovetkezd kérdé-
sekre adtak véalaszt: Milyen fenyegetésekkel szembesiil Magyarorszag? Hogyan érté-
kelik az orszag kibervédelmi felkésziiltségét? Ezek az interjik részletes képet nytjta-
nak a stratégiai szintd kiberfenyegetések kezelésének hazai gyakorlatar6l. A mélyin-
terjik célja elsGsorban az volt, hogy a workshopon meghatarozott fenyegetéshal-
mazt validalja és pontositsa. Masodsorban viszont a szerz6k azt kivantdk felmérni,
hogy az interjii soran milyen fenyegetéseket emelnek ki maguktol a valaszadok,
illetve hogyan értékelik Magyarorszag kibertéri kitettségét, a magyar kibervédelem
felkésziiltségét, és latjak-e egyaltalan realitasat annak, hogy Magyarorszagot egy
masik nemzetallam részérdl 6sszehangolt kibertéri miivelet éri. A kutatas harmadik
tazisdban, a korabbi Digitalis Mohacs kutatdsokhoz hasonldan, egy olyan kérdoiv
kertilt 6sszeallitdsra, melyet a kibervédelemben dolgozoé szakértSk kozott tettek elér-
het6vé, kihasznélva a kiilonbdz6 kozosségi média-feliileteket. A tomeges kérd6iv azt
a cél szolgalta, hogy felmérje, mit gondol a szakértSi kozdsség a mélyinterjiik soran
finomhangolt fenyegetéshalmazrdl, illetve hogyan latjadk Magyarorszag kiberfenye-
getettségét a kibervédelem felelGs vezetSihez képest. A masodik hipotézis ugyanis az
volt, hogy a szakértdi kozosség és a mélyinterjiban részt veve vezetSk hasonléképp
vélekednek a stratégiai kiberfenyegetésekr6l, visszajelzéseikben szignifikans eltéré-
sek nem lesznek.

Az els§ hipotézishez kapcsoléddan az alabbi fenyegetéshalmazt allapitotta meg

a kutatokozosség, amelyet a mélyinterjiban részt veve szakértsi csoport tovabb rész-
letezett és specifikalt:

1. Erzékeny informdciék megszerzése nyilt forrdsbol szirmazé adatok alapjin:
Rosszindulatt szereplSk a nyilt forrast hirszerzés modszerével olyan adato-
kat gytijtenek, melyek segitségével a személyre vagy a szervezetre vonat-
koz6 érzékeny informdcidkhoz jutnak hozza, ezaltal pedig célzott kiber-
tamadasokat tudnak inditani.

2. Tomeges és célzott adathaldszat: Tamadok megtévesztd e-maileket kiilldenek
tomegeknek vagy jol megvalasztott célszemélyeknek, melyek segitségével
hozzéaférési adatokat (példaul felhasznalonév, jelszo) szereznek meg.

s

3. Nagy mennyiségii érzékeny adat kiszivdrgdsa: Egy sor érzékeny adatot (pél-
daul személyes adatokat) tartalmazé adatbazis tartalma nem megfelel§ tize-
meltetés vagy kibertdmadas eredményeként nyilvanosan elérhet6vé valik.

4. Célzott, dllami hdtteri kiberhirszerzési mifvelet: Egy allami hatter( hirszerzg cso-
port olyan komplex miiveletet hajt végre Magyarorszag ellen, melynek célja
amagyar és a szovetségesi rendszert érintd mindsitett informaciok megszerzése.

5. Elosztott tiilterheléses tamaddsok (DDoS: Denial-of-Service attack) kritikus
szolgdltatdsok ellen: Olyan logikai tdimadas, amely az informatikai rendszer
egy (vagy tobb) kiszolgaldjat tomeges szolgéltatas igényével tilterheli, ami
a felhasznalok hozzaférését neheziti, vagy akar a kiszolgal¢ teljes leallasahoz
is vezethet.
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10.

11.

12.

13.

14.

Kozmiiszolgdlatdsok rendelkezésre dlldsdanak sériilése: A kozmiiszolgaltatasok-
ban (példaul internet- vagy villamosenergia-szolgéltatas stb.) bekovetkez6
részleges vagy teljes ledllas miatt, az egymastol valo fiiggdség (interdepen-
dencia) kovetkeztében més kulcsfontossagu szolgaltatasok digitélis rendsze-
rei valnak elérhetetlenné.

Tamogatds nélkiili infrastruktiira jelenléte kritikus szolgdltatdsokban:
Kritikus szolgaltatdsokban olyan szoftverrendszereket haszndlnak, melyek-
hez gyartéjuk mar nem biztosit biztonsagi frissitéseket, igy ezek életciklusuk
végéig sériilékenyek maradnak az ismert sebezhet&ségekkel szemben.

Kormanyzati rendszerek ,dtfertézottsége”: A magyar kormanyzati IT-rendsze-
rekben olyan kéartékony kédok, kémprogramok keriilnek telepitésre, melyek
technolégidjukbol adédoéan csak akkor tavolithatok el teljesen, ha a teljes inf-
rastruktarat ajra telepitik.

Titkositott kommunikdcids csatorndk tiilhaszndlata vagy haszndlatinak hidnya:
A titkositott kommunikéciés csatorndk széles korti hasznélata, példaul
a cseveg@alkalmazasokban jelentGsen megneheziti a rendvédelmi szervek
nyomozati munkajat, ekézben viszont az érzékeny adatok megosztasanal
a kommunikal¢ felek sokszor nem hasznéljak ki a mindenki szamara rendel-
kezésre allo titkositasi megoldasokban rejld lehetSségeket, és ezzel sértik az
adatcsere bizalmassagat.

Kritikus infrastruktiirdkat érintd kibertamaddsok: Egy nemzetallami szereplS
vagy kiberbiin6zé&i csoport olyan kibertéri mtiveletet indit egy magyar kriti-
kus infrastruktira ellen, mely az adott infrastruktira sértetlenségét vagy
rendelkezésre allasat befolyasolja negativan.

A kibervédelmi technoldgidval kapcsolatos lemaraddsbol eredd kitettség:

A magyarorszagi szervezetek anyagi vagy képességbeli hidnyossdgok miatt
nem tudjak a legajabb kibervédelmi megoldasokat felhasznalni, igy kitettsé-
giik nagyobb, mint azoké a szervezeteké, ahol ezen technolégiak felhaszna-
lasa megtorténik.

Ipari informatikai rendszerek sebezhetdségének kihaszndldsa: Tamadok kihasz-
néljak a specidlis ipari informatikai rendszerekben talalhat6 szoftveres sebez-
het6ségeket, ezaltal veszélyeztetik a kritikus infrastruktardk miikodését.
IoT (Internet of Things, dolgok internete) és IloT (Industrial Internet of Things,
ipari dolgok internete) sebezhetdségek kihaszndldsa: Tamadok a Magyaror-
szag tertiletén taldlhat6 otthoni és ipari okoseszkozoket tomegesen fert6zik
meg kartékony kodokkal a benniik talalhaté szoftveres vagy konfiguraciés
sebezhet&ségek kihasznalasaval, ezaltal megsértve ezen eszkozok és a rajtuk
tarolt adatok bizalmassagat, sértetlenségét és rendelkezésre allasat.

IoT alapii botnetek létrehozdsa: A megfert6zott okoseszkozoket a tdmadok
nagyobb halézatokba szervezik, melyeket utdna komolyabb kibertamada-
sokra, példdul elosztott tilterheléses tdmaddsokra hasznalnak, ezéltal
forrasorszagként bevonva Magyarorszagot a mas orszagok elleni kibertama-
dasokba.
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48

15.

16.

17.

18.

19.

20.

21.

22.

23.

0. napi sebezhetdségek jelenléte kritikus rendszerekben: Olyan szoftverhibak
vannak jelen az elektronikus informéciés rendszerekben, melyekre nem léte-
zik hibajavitas, és sokszor a gyartd el6tt sem ismertek ezek a hibak, viszont
van olyan kihasznélasi médjuk, melyen keresztiil jogosulatlan felhasznalok
szerezhetnek hozzaférést a rendszerben.

P

Emberi rihatdssal torténd tamaddsok (social engineering): A tdimadd nem
technolégiai sebezhet&ségeket hasznal ki, hanem arra torekszik, hogy meg-
tévesszen egy felhasznal6t. A megtévesztés eredményeként a jogosultsaggal
rendelkezd felhasznél6 a jogosulatlan személy szamara bizalmas adatokat ad
at, vagy lehetGséget biztosit szdmara a sajat vagy szervezete egy vagy tobb
rendszerébe torténd belépésre, kimondottan a pszicholdgiai befolyédsolast
végz6 személy megtévesztS viselkedése miatt.

Online csaldsok témeges elkovetése: A gazdasagi céli csaldsok tomegesen
tevédnek at az online feliiletekre, kereskedelmi oldalakra, ezaltal egyre tobb
magyar allampolgar vélik csalas aldozatava.

Digitdlis irdstudds és kiberbiztonsdgi tudatossdg hidnya: A magyar dllampol-
géarok altaldban kevéssé tudjak biztonsagosan hasznalni az informatikai esz-
kozoket, és nincsenek tisztdban a kiberhigiénia alapjaival, igy tomegesen val-
nak kitetté a kibertdmadéasoknak maganéletiikben és munkajuk soran is.

A szervezett kiberbiindzés megjelenése, ,tdrsadalmasitisa": Magyar allampol-
garok konnyen csatlakozhatnak a kiilfoldi szervezett kiberb{in6zéi csopor-
tokhoz, hasznélhatjak azok tdmad¢ infrastrukttrajat, cserébe nyelv- és hely-
ismeretet adnak, ezéltal a magyar szervezetek és allampolgarok még kitet-
tebbé valnak a kiberbtincselekményeknek.

Tomeges kdrtékonykod-fertézések: Olyan rosszindulatt programok tomeges
telepitése, melyek jelentGs hatast valtanak ki a nemzeti kibertérben a megfer-
t6z06tt végpontok és azon tarolt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megsértésével. Ide tartoznak a zsarolovirusok is.

Kiberonkéntesek (hacktivistik) dltal elkovetett tamaddsok: Hacktivista az, aki egy
politikai ideoldgia mentén szervezett kibertéri akcidban vesz részt, melynek
hatasa van a fizikai vildgra is. Tipikusan csoportosan kovetik el a cselekményt,
sokszor egymast nem is ismerve, akdr nagyon eltér6 foldrajzi helyekr6l is.
Egy hacktivista cselekmény jellemz&en az elosztott talterheléses tamadasokra
(DDoS), a weboldalak atirdsara (defacement) és az adatlopasra korlatozédik.
Hazai és europai kibervédelmi ipar hidnya: Magyarorszag a legkritikusabb
kibervédelmi rendszereit is kénytelen Eurépan kiviili gyartoktol beszerezni,
igy nem garantalhat6 példaul az, hogy az adott termék nem tartalmaz hatsé-
kaput (backdoor), illetve nem lehetséges a nemzeti kibervédelem egyedi igé-
nyeire szabni az adott megoldast.

A geopolitikai fesziiltségek kibertéri hatdsainak megjelenése: Magyarorszag
sjarulékos dldozatként” szenved el olyan kibertdmadasokat, melyek olyan
konfliktusokat kisérnek, mint példaul az Izrael-Irin vagy az USA-Kina
kozotti fesziiltségek.
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24.

25.

26.

27.

28.

29.

30.

3L

Kriptovalutik és mds innovativ fizetési megolddsok elterjedése a monetdris
rendszerben: A kriptovalutak és mas innovativ fizetési megoldasok (példaul
Wise, Revolut stb.) széles korii elterjedése miatt a kiberbiincselekmények
sordn ellopott anyagi javak visszaszerzése nagyon nehézzé valik.

Korlitozott informdciémegosztds a hazai érdekelt felek kézott: A nem megfe-
lel§ jogszabalyi felhatalmazas és a hataskorok tisztdzatlansdga kovetkezté-
ben kulcsfontossagt informaciok nem keriilnek atadasra a hazai kulcsfontos-
sagu szereplSk kozott, igy az érintett magyar szervezetek nem mindig értestil-
nek id6ben egy Sket fenyeget kibertamadésrol és a bekovetkezett incidensek
részleteir6l. MiikodS informdcidmegosztd és -elemz8 kozpont hianydban
a kolcsonos érdeken és bizalmon alapuld, meghatérozott koron beliili infor-
maciémegosztasnak még a kerete is hianyzik.

Korlitozott informdciomegosztdis a nemzetkozi érdekelt felek kozott: A nem
megfelel§ bizalmi szint kovetkeztében kulcsfontossdgti informaciok nem
keriilnek atadasra a NATO- és EU-szovetségen beliil, igy Magyarorszag és az
érintett magyar szervezetek nem értesiilnek id6ben egy Gket fenyegetd
kibertamaddsrol.

Bizalmi elemek kompromittiléddsa: Olyan bizalmi hardver- vagy szoftver-
elemek biztonsaga sériil (példaul CPU, TPM-chipek, digitalis személyazono-
sitok stb.), melyek cseréje bonyolult vagy lehetetlen, igy a rdjuk épiil6 rend-
szerek biztonsdga sem fenntarthato.

Ellenérdekelt orszigok beépiilése az elldtdsi lancba: A Magyarorszaggal és szo-
vetségeseivel ellenérdekelt orszdgok olyan médon befolyasoljak a kulcsfon-
tossagu digitalis szolgaltatasokat, szoftvereket és hardvereket, példaul a sajat
orszaguk teriiletén miikodd véllalatokra érvényes jogszabalyokkal vagy lat-
sz6lag semleges vallalatokba torténd bujtatott felvasarlasokkal, hogy az ezek
segitségével kezelt adatok bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet.

A hazai hardver/szoftver elldtdsi lancok egyenszildrdsdgii védelmének hidnya:
A hardver/szoftver ellatasi lancok sériilékenységeinek kihasznalasa vilag-
szerte novekvs, Magyarorszagot sem elkeriil6 tendenciat mutat. A kiilfoldi jo
elégtelen — szintje a novekvd fenyegetések kozepette egyre kevéssé vallal-
haté kockazatot jelent.

A digitdlis elldtdsi lancok tamaddsa: Olyan kulcsfontossagt technolédgiak
tdmadasa, mint példaul a felh&szolgaltatasok, melynek kovetkeztében az
elektronikus informaciés rendszerek széles korének sértetlensége vagy ren-
delkezésre allasa sériil.

A mesterséges intelligencia (MI) felhasznildsa kibertdmaddsok sordn: A széles
korben rendelkezésre allo Ml-alaptit megoldasok, példaul deepfake-ek elGal-
litasa és széles kordi hasznalata az allami hatter(i kibertdimadasok soran és
a kiberbtin6zés eszkoztaraban.
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32. Célzott pszicholdgiai mifveletek Magyarorsziggal szemben: Olyan, allami sze-
repld altal tervezett médszer, mely szelektélt informacidkat és indikatorokat
kozvetit egy meghatarozott célcsoport részére, annak érdekében, hogy befo-
lyasolja érzelmeiket, motivécidikat, targyi szemléletmoédjukat.

33. Altalinos dezinformdcio: Olyan, nem allami szerepld ltal szandékosan létre-
hozott, megtéveszts, félrevezetS informdciot értiink alatta, amit nyereség-
vagybol vagy szandékos karokozés céljabdl igaz informacioként probalnak
elfogadtatni, elsGsorban a kozosségi médian keresztiil.'

A kérdéivben a kovetkezs kérdés szerepelt a fenyegetésekhez kapcsoléddan: , A kovet-
kezSkben olyan fenyegetéseket fogunk felsorolni, melyek a Nemzeti Kozszolgalati
Egyetem kiberbiztonsagi kutatocsoportja altal végzett el6zetes kutatasok alapjan reéa-
lis kihivast jelentenek Magyarorszag kiberbiztonsdgara nézve. Kérjiik, hogy alapo-
san olvassa el a megadott fogalmat! Kérjiik, jelolje meg a fogalmat akkor, ha vélemé-
nye szerint az adott fenyegetés Magyarorszagra nézve valds és szerepelnie kell
,Nem” és ,Nem tudom”. A kérdésre dsszesen 101 értékelhets valasz érkezett, ezek
koziil az Igen valaszok ardnyat az aldbbi dbra tartalmazza.

lgen valasz
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A stratégiai kiberbiztonsdgi fenyegetésekre adott Igen vilaszok
a Digitdilis Mohdcs 3.0 kérddivben

15 A szakértdi interjiik soran a 32. és 33. fenyegetéseket a valaszadok kettévalasztottdk, ezzel megkiilon-
boztetve az informdciés miiveleteket és a nyereségvagybol végrehajtott kiberbtincselekményeket.
Meg kell azonban jegyezni, hogy a gyakorlatban ez a két fenyegetés 6sszemosddhat.
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Jol lathaté médon hdrom olyan fenyegetés volt, melyet a valaszad6k biztosan
nem tartanak olyannak, melynek a magyar kiberbiztonsagi stratégiaban szerepelnie
kell. Ezek a 9. (Titkositott kommunikacids csatorndk ttilhasznalata vagy hasznalaté-
nak hidnya), a 21. (Kiberonkéntesek [hacktivistak] altal elkovetett tdmadasok) és
a 24. (Kriptovalutak és mds innovativ fizetési megoldasok elterjedése a monetaris
rendszerben) szamuak. Tovabbi négy olyan fenyegetés volt, mely nem érte el
a valaszadok 2/3-anak tdmogatasat, ezek a 14. (IoT alapt botnetek 1étrehozasa),
a 19. (A szervezett kiberblindzés megjelenése, ,tarsadalmasitdsa”), a 26. (Korlatozott
informéciémegosztas a nemzetkozi érdekelt felek kozott) és a 27. (Bizalmi elemek
kompromittdlédasa) szdmu fenyegetések voltak. Az 6t legnagyobb tdmogatast kapo
fenyegetés sorrendben a 2. (Témeges és célzott adathaldszat), 18. (Digitalis irastudas
és kiberbiztonsagi tudatossag hianya), 31. (A mesterséges intelligencia felhasznalasa
kibertdimadasok soran), 10. (Kritikus infrastruktarakat érint§ kibertdmadasok) és
16. (Emberi rahatédssal torténd tamadasok (social engineering) szdmu volt, 87 és
92 kozotti Igen szavazattal. Ezek a valaszok részben egybevagnak a szakértSkkel
készitett mélyinterjakon tapasztaltakkal, akik szintén egyetértettek abban, hogy
a felsorolt fenyegetések ttlnyomo tobbsége olyan, melynek helye van egy nemzeti
kiberbiztonségi stratégiaban, viszont a lekevesebb szavazatot kap6 7 fenyegetés kivé-
tel nélkiil szerepelt egy vagy tobb szakért6 valaszdban, mint olyan fenyegetés, mely
nem stratégiai jelentdségii. Ezek tehat kivehetSk a listar6l, mert bar fontos fenyegeté-
sekre mutatnak r4, jelenleg nem olyan mértékiiek, hogy azzal egy nemzeti kiber-
biztonségi stratégidban foglalkozni kelljen a szakértSk szerint.

Az els§ hipotézis validalasa soran a mélyinterjt és a kérd6iv arra is kitért, hogy
mely fenyegetések hidnyoznak a kutatécsoport dltal meghatarozott listar6l. A kérdés
igy szolt: ,Véleménye szerint mely egyéb kibertéri fenyegetések vannak, és melyik
kategodridba tartoznak, melyek nem szerepelnek a listaban, de stratégiai szinttiek
Magyarorszagra nézve?”, illetve ,Amennyiben van még olyan kibertéri fenyegetés,
melyet véleménye szerint szerepeltetni kell Magyarorszdg j nemzeti kiberbiz-
tonsagi stratégiajaban, de nem szerepelt a felsorolasban, kérjiik, irja le az alabbi
mez6ben!”. A sajat szavas valaszok jellemz&en olyan teriiletekre utaltak, melyeket
az eredeti fenyegetéshalmaz lefedett, &m t6bb véalaszad6nadl is szignifikdnsan meg-
jelent két fenyegetés, melyet a kutatécsoport eredetileg nem vett figyelembe.
Egyrészt a kiberbiztonsagi szakemberhidny — idézet egy vélaszbdl ,Szakemberek
hidnya a kiberbiztonsag teriiletén, vagy jelends verseny ezen szakemberekért, igy
a forrashidnyos szervezeteknél hidnyos ismeretekkel és tapasztalattal rendelkezd
»szakemberek« megléte)” —, masrészt a vezetGség elkotelez6désének hidnya jelent
meg szamos vélaszban - idézet egy valaszbdl: ,Az, hogy az altalam megismert
vezet6k mind, kivétel nélkiil agy gondoljak, hogy az informaciébiztonsag és az
adatvédelem csak akadalyozza a munkat és nincs rajuk semmi sziikség, csak egy
Gjabb jelmondat, amivel pénzt lehet lehtizni.” A valaszok elemzésébél kideriil,
hogy az irdnyitas hidnyat szervezeti és nemzeti szinten is megemlitették a szakért6k.
Osszességében tehat az elsd hipotézist részben alatamasztottak a vélaszok, a 33 felso-
rolt fenyegetésbsl 26 mindkét kérddivtipuson legalabb 2/3-os tdmogatottsagra
talalt, és mindossze két olyan fenyegetést jelzett a vadlaszad6i kozosség, mely az ere-
deti listin nem szerepelt.
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A masodik hipotézis igazolasara a kovetkezd kérdés hangzott el a mélyinterjik-
ban és a kérdSivben: ,Zarékérdésként arrdl szeretnénk kikérni a véleményét, hogy
Osszességében van-e és ha igen, mekkora a kockdzata egy Magyarorszagot érd,
stratégiai hatast kivalté kibertéri miiveletnek? Kérem, hogy el6szor valaszoljon az
alabbi kérdésre! Véleménye szerint van-e annak redlis esélye, hogy Magyarorszag
ellen allami héatterd kibertdmadds indul?”. A kérdé6ivre adott valaszokbodl kidertilt:
a 101 vélaszad6 koziil 89 gondolja tigy, hogy ez egy redlisan bekovetkezhet6 forgaté-
konyv, ami azt jelenti, hogy a vélaszadok 88%-a valaszolt Igennel. A szakértGkkel
készitett mélyinterjuk soran 13 vélaszaddébol 11 valaszolt Igennel, ami 84,6%-ot
jelent, tehat kozel ugyanakkora volt az Igenek ardnya, mint ami a tomeges kérd6iv
soran volt tapasztalhaté.

Nagyon eltér6 valaszok sziilettek azonban arra, hogy egy ilyen hipotetikus
kibertamadas mekkora valdszintiséggel torténhet meg és mekkora hatést valtana ki
Magyarorszagra nézve. Mindkét valaszad6i csoport szamara a kovetkezd kérdéseket
tettiik fel: ,Amennyiben Igennel vélaszolt, el§szor azt szeretnénk kérdezni, hogy
1-5-ig terjedd skalan mekkoranak itéli meg ennek valdszintiségét?”, illetve ,Most azt
szeretnénk megkérdezni, hogy 1-5-ig terjed6 skalan mekkora hatdsa lehet egy
Magyarorszag elleni dsszehangolt kibertdimadasnak?” A mélyinterjun részt vevé
szakért6k a valdszintliséget atlagosan 2,54-re, a varhatoé kar mértékét atlagosan
4,18-ra tették, mig a tomeges kérddiv valaszadoi a bekdvetkezési valoszintiséget
4,1-re, a varhat6 kar mértékét 3,66-ra becsiilték. A mély rélatassal rendelkezd kiber-
biztonséagi vezetk tehat 1ényegesen kisebb bekdvetkezési valoszintiséget, de szigni-
fikdnsan magasabb kéarértéket varnak, mint a kiberbiztonsagban dolgozé szakértsk,
akik nem feltétleniil rendelkeznek azzal a stratégiai ismerettel, mint a mélyinterja
résztvev6i. Az aldbbi abran az lathatd, hogy egy, a szakteriileten hasznalt altalanos
kockéazati matrixban hol helyezkednek el a két csoporttél szarmazé vélaszok. A tabla-
zatban a szinek az aldbbiak szerint értend&ek: zold — alacsony kockézat, sdirga — mér-
sékelt kockdzat, narancssarga — jelentSs kockazat, piros — magas kockazat.

2. dbra.
A Magyarorszdgot érd dsszehangolt kibermilvelet kockdzati mdtrixa
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A kérddivben meghatarozott pontos definiciok a kévetkezdk voltak a bekdvetkezés
valészintiségére vonatkozodan:

1. Az 6sszehangolt kibertamadas esélye nagyon kicsi, szinte biztos, hogy nem
kovetkezik be.

2. Az 6sszehangolt kibertdmadas valészintileg nem fog bekodvetkezni ebben az
évtizedben, de esélye id6vel egyre nagyobb lesz.

3. Az 6sszehangolt kibertdmadas valdszintileg ebben az évtizedben bekovetke-
zik, de egyel6re nem kell téle tartani.

4. Az 6sszehangolt kibertamadas bekovetkezte a kovetkezd 3-5 évben varhato.
5. Az 6sszehangolt kibertdmadas barmikor bekdvetkezhet a kozeli jov&ben.

A varhat6 kar mértékére vonatkozdéan pedig az aldbbi definiciokkal taldlkoztak
a kitoltok:
1. Elhanyagolhat6 hatasa lesz, az dllampolgarok szinte észre sem fogjak venni.

2. Kis hatéasa lesz, egyes szolgaltatasok rovid ideig leallnak, a kozvélemény fog-
lalkozni fog vele, de komolyabb gazdasagi és politikai hatds nem varhato.

3. Kozepes hatésa lesz, bizonyos szolgaltatasok tobb napra leallnak, a kozvéle-
mény kiemelt helyen kezeli a kibertamadast, egyes szervezetek szamara
komoly gazdaséagi problémat okoz a jelenség, a politika pedig kénytelen rea-
gélni a helyzetre.

4. Komoly hatésa lesz, a timadas miatt kritikus szolgéltatdsok allnak le rovi-
debb ideig, ez az elsédleges téma a kozvélemény korében, a helyzet gazda-
sagi értelemben stlyosan érint szdmos szervezetet, a kormany kiemelten
kezeli a helyzetet.

5. Kritikus hatédsa lesz, a tamadés kovetkeztében létfontossagi rendszerek all-
nak le hosszabb ideig, akar emberek is meghalnak, a lakossag részérdl panik-
reakcidkat lehet észlelni, a gazdasagi kar nemzetgazdasagi szinten is mér-
het§, a korméany a szovetségi rendszerbdl kér segitséget.

A masodik hipotézis tehat szintén igazolasra keriilt, de csak részben. A kiberbiz-
tonsagi szakmaban dolgozok és a kibervédelemért felelGs vezetSk kozel ugyanak-
kora aranyban gondoljdk agy, hogy egy Magyarorszaggal szembeni, dsszehangolt
kibertamadas bekovetkezhet, ennek bekovetkezési val6szintiségét és a varhato kar
mértékét azonban szignifikainsan mashogy latjak, igy a kockazati matrix alapjan alta-
lanossagban a kockdzatot — mely egyszer(isitve a bekovetkezési valdszintiség és
a varhat6 kar mértékének szorzata — is eltérSen értékelik. A mélyinterja sordn meg-
szolitott szakértSk kozepes (10,61), a kérddivvel elért szakértSk pedig magas kocké-
zatot (15) allapitottak meg. Erdemes ezt Gsszevetni a két csoportnak feltett elsG kér-
déssel is, mely igy szolt: ,Hogyan értékeli Magyarorszag altalanos kibertéri kitettsé-
gét 1-5 skalan?”. A mélyinterji soran megkérdezett szakértSk atlagosan 3,19-re, mig
a kérddivvel elért szakértSk 3,63-ra becsiilték ezt a szintet, még mielGtt a részletes
kérdéseket megkaptak volna.
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Osszegzés, kivetkeztetések

Osszességében a ,Digitalis Mohdcs 3.0” kutatas célja az volt, hogy meg lehessen 4lla-
pitani, milyen attittiddel rendelkeznek a magyar kibervédelemben ma aktiv szerepet
jatszo szakértSk. A vizsgélat f6 fokusza Magyarorszag kibertéri kitettségére iranyult.
A kérdés elemzése sordn egy stratégiai szint(i kibertdmadas keriilt felvazolasra, majd
ez lett 6sszevetve a kiberbiztonsagi szakmaban dolgozé szakértSk erre a tdimadasra
adott lehetséges vélaszaival. A mélyinterjiik soran 13 vezetdvel késziilt interja, akik
atlagosan 18,3 éve dolgoznak a szakteriileten dontéshozéként, dontéselSkészitGként
vagy senior szakértSként. Kivéalasztasuk és felkérésiik a Nemzeti Kozszolgalati Egye-
tem Kiberbiztonsagi Kutatéintézetén keresztiil tortént oly mdédon, hogy a work-
shopokon részt vevé kutatok egybehangzodan éllitottak 6ssze a kulcsfontossagt sze-
mélyek listajat. A 2023 decembere és 2024 marciusa kozott elkészitett interjak sordn
kideriilt azonban, hogy azok a személyek, akiket egybehangzéan kulcsfontossagu
személyeknek tartott a kutatoi kozosség, jellemzben nincsenek dontéshozé pozicié-
ban. Ez egyrészt érthetd, hiszen a végs6 dontéshozatal a nemzeti kibervédelemben
és a kritikus infrastruktaraknal a szakértdi szintnél magasabb szinten van, masrészt
ravilagit arra is, hogy hiaba latjak tisztdn a Magyarorszagot fenyegetS kibertéri
veszélyeket ezek a kulcsfontossaga személyek, ha a teljes kor(i védelemhez sziiksé-
ges vezetSi tdmogatast nem tudjdk megszerezni vagy a sziikséges és elégséges
védelmi intézkedéseket nem lehet — példaul erSforras hidnyaban — megvaldsitani.
Ez a csoport arra a kérdésre, hogy ,Hogyan értékeli Magyarorszag kibervédelmi
képességeit 1-5 skalan?”, atlagosan 2,88-as vélaszt adott. A valaszadok arra a kér-
désre, hogy miért az adott pontszamot adtdk, szinte egyodntettien azt valaszoltak,
hogy a vezet6i szinten nincsen kell§ megértés és sziikséges tdmogatas. A magyar
kibervédelem megerdsitéséhez elengedhetetlen a tdrsadalmi dsszefogas, valamint
a szakpolitikai és gazdasagi dontéshozok szoros egyiittmiikodése a kiberbiztonsagi
szakértSkkel.
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