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A kibertérbeli miiveletek egyre meghatarozobb elemeivé valnak az 1) évezred kiilonféle
konfliktusainak, egyben sokrétiibbé, komplexebbé téve azokat. A tanulmanyban arra vallalkozunk.
hogy relevans koncepcionalis értelmezési keretek segitségével attekintsiik a kibertérbeli miiveletek és
a biztonsagi szektorok kolcsonkapcsolatat, s esettanulmanyok alapjan feltarjuk és illusztraljuk a
kibertérbeli miveletek jellemzo6it. Utobbiakhoz Iényeges vonatkoztatdsi pontot szolgaltat a NATO
2016. évi, Varsoban tartott csticstalalkozoja, amelyet kovetoen a kibertér bekeriil a muveleti teriiletek
kozé, valamint a 2022 februarjdban eszkalalodo orosz—ukran konfliktus.
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Cyberspace Operations after 2016 — Some Patterns, Trends, Actors and
Connections in Cyber Warfare

Cyberspace operations are becoming increasingly important elements of various conflicts of
the new millennium, making them more diverse and complex. In this paper the
interrelatedness between cyberspace operations and security sectors referring to relevant
conceptual frameworks are reviewed, and the characteristics of cyberspace operations are
explored and illustrated on the basis of case studies. An important reference point for the
latter is the NATO summit held in Warsaw in 2016, after which cyberspace was recognized as
one of the domains of operations, as well as the Russian-Ukrainian conflict having escalated
in February 2022.
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Bevezetés és problémafelvetés

A Kiberteret, mint a konfliktusok, biztonsagi jellegi kihivasok, kockéazatok, fenyegetések®
sajatos szinterét tobb szempontbol is kiemelt szakmai figyelem Ovezi. Egyrészt a biztonsagi
tanulmanyokban az un. koppenhdgai iskola kutatéi altal kidolgozott, majd széles korben
alkalmazott, a biztonsag kiilonféle aspektusainak elkiilonitésére és elemzésére kidolgozott,
szektorokra épiild megkozelitésmod? tovabbfejlesztett, az idékdzben valtozod biztonsagi
kornyezetre reflektalo, s ennek megfeleléen kiegészitett modelljében® kiilon teriiletként
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* A tanulmany az MHTT 2023. évi cikkpalyazatan harmadik helyezést ért el.

! Lasd ehhez pl. Resperger 2018; Farkas, Kelemen 2023.

2 Buzan, Wever, de Wilde 1998.

® Gazdag, Remek 2018, 24.
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jelenik meg a — katonai, a politikai, a gazdasagi, a tarsadalmi és a kornyezeti mellett — a
biztonsag informatikai dimenzidja. Ezen aspektus a biztonsag vizsgalatanak, elemzésének
soran egy sokrétli, Osszetett €s lényegében folyamatosan valtozasban 1évo teriiletet igyekszik
megfoghatova tenni, ami 6nmagaban is fontosnak tekinthet6. Meglatasunk szerint azonban a
biztonsag informatikai — vagy ahogyan arra a szerzOk szintén hivatkoznak, a kiberbiztonsag* —
szektora jelentdsége mindenek eldtt abban érhetd tetten, hogy folyamatos fejlodésével és
egyre szélesebb korli elterjedésével, alkalmazdsdval mar nem csupan egy kiilonallo
szektoraként értelmezhetd a biztonsagi architektiirdknak, hanem meglatasunk szerint ugy kell
gondolnunk ra, mint olyan mezdre, mely egyre inkabb athatja a biztonsag egyéb szektorait is.
Ezaltal az informatikai vagy kibertérbeli biztonsag nem egy, a tobbi szektor mellett
azonosithat6 teriilet, hanem bizonyos tekintetben azok folé 1épve — vagy éppenséggel azokat
mélységeiben atitatva — keresztbemetszi a tobbi biztonsagi szektort, s ezaltal jelentds hatast
gyakorol az abban zajlo folyamatokra. Gondolhatunk itt példaul a biztonsag politikai szektora
tekintetében a valasztasok tisztasdgat megkérddjelezd, illetve a lakossagi preferenciak
modositasdnak, befolyasoldsanak szandékaval zajlo miiveletekre® — utobbi tekintetben a
biztonsag tarsadalmi aspektusa is relevansnak tekintheté —, vagy éppen a gazdasagi szektor
vonatkozasaban a tagabb mitkodési feltételek® vagy a pénziigyi szektor online térbél induld
kihivasaira is.

A biztonsag katonai dimenzidja — s hadtudomanyi szempontbol ez tekintheté kiemelt
jelentéséglinek — nyilvanvaléan ugyancsak jelentds mértékben Osszekapcsolodik az
informatikai fejlodéssel, az informacios tarsadalom kialakulasaval,® s a kibertér egyre
jelentésebb szerepével.9 Ezek a valtozasok egyarant érintik az olyan, rendre el6térbe keriilé
kérdéseket, mint példaul hogy az Uj info-kommunikacioés koriilmények kozott miként
Iéphetnek fel a kihivasoknak és fenyegetéseknek wjabb formai,'® a korabban mas technikai
megoldasokkal kivitelezett miiveletek hogyan bdviilhetnek ki az wjonnan megjelend
technologiai — online — bazison,** vagy éppen bizonyos régota ismert fenyegetéseknek az uj
megjelenési formai.* A téma — s jelen tanulmany — szempontjabol kiemelten fontos tovabba,
hogy ezen folyamatok eredményeképpen — azok egyfajta betet6z6déseként — a hadtudomanyi
gondolkodasban kikristalyosodott a kiberhadviselés koncepcidja.® Ebben a tekintetben a
fegyveres harc megvivasanak ezen Uj formaja, mddja €s eljarasai kettés szempont alapjan is

n 14
(0}

kiemelt szakmai, kutatasi — és természetesen gyakorlati — problémava léptek el6.”” Egyrészt

az Ujabb és uyjabb informatikai megoldasok ¢€s informécids eljarasok mind teljesebb

* Gazdag, Remek, 2018, 24. (lj. 3.)

> Lasd pl. Banyész 2019; Kovacs, Krasznay 2017; NIC 2017.

® Lasd pl. Horvath 2013; Horvath, Erdési, Kiss 2016.

"Lasd pl. MNB 2022; Tertak, Kovacs 2023.

8 Lasd pl. Haig, Varhegyi 2005; Haig 2018 (kiilonosen 54—76 és 84-88.)

® Lasd pl. Haig, Kovacs 2008; Chwe 2016; Krasznay 2022.

10 A kozosségi média esetéhez lasd pl. Banyész 2012.

1 E16bbihez kapcsolodoan emlithetd itt az informaciés miiveletek kibertérben valo megjelenése, ill. oda torténd
részleges attelepiilése, lasd pl. Haig 2021; Haig 2022.

12 Amint az tortént példaul a terrorizmus ,,6si mestersége” esetében az uj évezred viszonyai kozott, lasd ehhez
Kovécs 2013.

" Lasd pl. Joubert 2010; Robinson, Jones, Janicke 2015; Kovécs 2018a; Kovécs 2023.

Y Lasd pl. Krasznay 2023.
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megjelenése a védelmi er6k miitkodésében, a kiberképességek rendszerszintii beépiilése 1j
sebezhetbségekhez vezetett,” melyekkel szemben megfeleld védelmi ill. megelézd
képességek kialakitasa valt sziikségessé.'® Masrészt pedig felvetddott, illetve megindult a
kiberképességek tamado céllal torténé alkalmazasanak fejlesztése, ami — a fegyverkezési
verseny analdgidjara — az elrettentés lehetOségét is felveti’” — feltéve, hogy a szoban forgd

képességek gyakorlati alkalmazasanak esélye hitelesnek tekinthetd.™®

A kiberhadviselés mint
koncepcio™® és mint valos koriilmények kozott zajlo gyakorlat palyaivének kiteljesedése talan
egyik mérfoldkovének tekinthetd a 2008-as esztendd a NATO Kooperativ Kibervédelmi
Kivalésagi Kozpont 1étrejétte okan,?® de még inkabb a 2016-os év, hiszen a NATO Varséban
tartott csucstalalkozdjan ekkor jelolik meg a kiberteret mint a hadviselés egy sajatos,

elkiiloniilé teriiletét.?

Ily médon a fegyveres harc megvivasanak mostanra Ot teriilete
kiilonithetd el, el6térbe allitva az egyes dimenziokban parhuzamosan, koordinaltan
végrehajtott multi-domain miiveletek szerepét.22

Kutatomunkank jelen tanulmény keretei kozott bemutatott eredményei szempontjabol az
elobbi esemény tekinthetd meghatarozonak, amennyiben irdsunkban arra vallalkozunk, hogy a
2016-ot kovetod idoszak vonatkozasaban feltarjuk és bemutassuk a kibermtveletek elemzésén
keresztiil a Kiberhadviselés fobb mintazatait, tendenciait, szerepldit és azok viselkedését. A
vizsgalt kutatasi probléma kapcsan kérdésfelvetésiink arra iranyul tehat, hogy miként lehet
meghatarozni a kibertérbeli miiveletek Osszetételének, jellegzetességeinek mintazatait, illetve
valtozasat — kiilonos tekintettel a szereplok kozotti viszonyokra. Eldzetes varakozésaink
alapjan a kiberhadviselés globélis rendszere egyre strukturdltabb, kiforrottabb mintazattal
jellemezhetd, melyben a szereplok sajatos tipusai és — egyre inkabb interakcios jellegli,
kolesondsségre €piild — viselkedési formai mutathatok ki.

Modszertani hattér

A kutatasi probléma gyakorlati keretek kozott torténd vizsgalatdhoz a kvantitativ
esettanulmanyok modszerét alkalmaztuk. Ennek megfeleléen a kibermiiveletek révén
kialakul6 struktira feltdrasanak és jellemzésének empirikus hatterét két, eltérd jelleggel
Osszedllitott esettanulmanyban véazoljuk fel a tanulmany elemz6 részeiben.

Az elsé esettanulmany keretében a kérdésfelvetés soran megjeldlt 2016-0s esztendotol
inditva egy tobb éves iddszakban vizsgaljuk meg az allamok altal tdmogatott kibertdmadasok
jellemzdit, kiemelt hangsulyt fektetve az iddbeli valtozasra, trendek ¢€s tendencidk
megjelenésére.” Ezen esettanulmany tehat az allamok kozott a kibermiiveletek révén kiépiild

> Branyi 2018.

16 1.4sd ehhez Kovacs 2018a; Fekete, Karydis, Lazar 2020.

" Lasd ehhez pl. Lupovici 2011.

18 Kovacs 2021a; Kovacs 2021b.

9 Lasd ehhez pl. Liles 2010.

0 Té4th 2018.

2 Lasd pl. Wiedemar 2023, 2.

22 Lasd ehhez pl. Mez6 2021; Fazekas 2022.

% A korabbiak fényében az elsé esettanulmany keretében végzett kutatomunka éltal lefedett periodus kezdetének
eszmei idGpontja tehat a kibertérnek a NATO-ban tortént hivatalos domain-né vald el6lépése alapjan allt eld, az
elemzett adatok id6keretének bezarasa pedig a 2020-as évre esett, aminek alapveten tartalmi-modszertani okai
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szerkezet jellemzésén tul az abban megfigyelheté dinamikat is megfoghatéva teheti. A
masodik esettanulmany az eldbbihez képest — szandékoltan — egy statikus, keresztmetszeti,
rovid idészakra vonatkozo attekintést — egyfajta pillanatképet — vazol fel a vizsgalt témarol,
azonban joval tartalomgazdagabb formdban foglalkozik a kiberhadviselés gyakorlati
megnyilvanuldsaval, amennyiben Uj nézdéponttal €s részletesebb informacids hattérrel
kiegésziilve készitettiik el. A masodik kvantitativ esettanulmanyban ugyanis az orosz—ukran
konfliktus 2022. februar végén eszkalalodo fegyveres szakaszanak els6é félévében zajlo
kibermtiveleteket vizsgaljuk meg, egyarant ismertetve az allamilag tdmogatott, valamint az
allamokhoz kdzvetleniil nem kt3dd szerepldk, proxy csoportok® akcioit is.

Az esettanulmanyok kidolgozéasahoz a témaval foglalkozo, a vilaghalon keresztiil nyiltan

elérhetd weboldalakon megjelenitet informaciokat hasznaltuk fel,25

melyekbdl komplex
adatbazisokat alakitottunk ki, mivel az adatelemzések soran alapvetd statisztikai eljarasokat,
Osszevetéseket, valamint a halozatelemzés néhany eljarasat és grafikus megjelenitési

modszereket alkalmaztunk.

Esettanulmany I. Kiberhadviselés 2016—2020

A kibermiiveletek halozata

A 2016-2020. kozotti idészak allamokhoz kothetd kibermiiveleteinek halézatdban dsszesen
107 orszag talalhatd, melyek kozott mindosszesen 534 kotés alakitja ki a halozati struktirat
(1. grdf). A halézatban jol kirajzolodnak a kibertamadasok meghatarozo szerepl6i — mindenek
eldtt ezek kozott talaljuk Oroszorszagot, Eszak-Koreat, valamint Irant és Kinat is. Az el6bbi
két orszdg markansan elkiiloniilé alhédlozatot latszik kialakitani maga koriil, melynek
Oroszorszag ¢és Eszak-Korea kozponti, gravitacios pontjait képezik, koriilottiik pedig szamos
olyan orszag rendezddik el, amelyek az egyes dllamok kibermiiveleteinek célpontjai. Vannak
természetesen olyan orszagok is, melyek mindkét allam kibertdmadasai altal érintettek —
példaul Szlovakia vagy Tanzéania —, ily modon egyfajta k6z6s metszetet képeznek az orosz €s
észak-koreai kibertérbeli akciok kereszttiizében. Iran esetében részben hasonld, bar kisebb,
kevésbé elkiiloniild kibertérbeli csoportosulds tarhaté fel, s Irdn joval erdteljesebben be van
agyazodva a hélozat tovabbi jelentds orszagainak korében megjelend, strukturalisan a halézat
kozéppontjat alapvetden urald csoportba. A haldzat ezen szegmensében talaljuk mindenek
elott Kinat, mely amellett, hogy 6nmaga is a legmeghatarozobb szereplok kozott tiinik fel a
vizsgalt idOszak kibermiiveleti halozataban, megannyi egyéb — nemzetkozi, illetve eurdpai

voltak: a 2020-ban globalisan meghatarozova vald koronavirus-jarvany alapvetfen valtoztatta meg a kibertér
allami és egyéb szerepldinek viselkedését, ezzel egyfajta 01j periddust képezve a kibermiiveletek dinamikajaban.
Ezen idészak mintdzatainak elemzése egy masik tanulmany targya lehet, jelen munka keretében azonban a
kérdésfelvetés jellegébdl fakadodan ettdl eltekintiink.

2 Lasd ehhez pl. Krasznay 2022, 57-71.

% Az adatbazisok kialakitasahoz a Council for Foreign Relations. ill. a CyberPeace Institute tematikus oldalait
hasznaltuk fel. Fontos megjegyezni, hogy a kibertimadasokr6l nyilvanvaloan csak bizonyos mértékii —
kiilonésen attribticios jellegii — bizonytalansag mellett lehet adatokat gytijteni, hiszen a kiilonféle szereplok —
kiilondsen az allamok — ilyen jellegii tevékenységiiket rejteni, fedni torekszenek, igy az akciok latencidja
feltételezhet6en magas, adathianyok eléfordulhatnak. Az adatgyijtéshez hasznalt forrasok ezt a problémat oly
modon igyekeznek kikiiszobdlni, hogy tobb — alapvetden szakmai — forras altal megerdsitett miiveletek esetében
kozolnek rekordokat, melyek révén a forrasadatok is transzparensek, visszakereshetok.
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szinten kiemelt — orszaggal is Osszekapcsolodik. Mindenekel6tt utobbiak kozott kell
felismerniink Németorszagot, Kanadat, Ausztraliat ¢s Indiat, de legf6képpen az Amerikai
Egyesiilt Allamokat. Ezen orszagok halozati-strukturalis fontossdgat nem az esetiikben
mérhetd kapcsolatszdm kimagaslo mértéke adja — mint az el6zéekben bemutatott allamoknal
—, jelentdségiik sokkal inkdbb pozicionalis jellemzdjiikbdl eredeztethetd. Kanadat példaul a
legaktivabb szereplok koziil Oroszorszag, Eszak-Korea és Iran kibermiiveletei egyarant
érintik, ily modon az amerikai kontinens legészakibb allama ezen harom tamado altal
kifeszitett térben a halozat centralis poziciojaba keriil. Ausztralia, Németorszag ¢s az USA
azonban mind a négy magas fokszamu orszag kibertamaddsainak célteriiletét jelentik,
amennyiben az eldzéek mellett jelentds mértékii kinai kibertevékenység is megjelenik
esetiilkben, melynek kovetkeztében a halozat meghatarozd szerepldinek erdterében kézponti
poziciot foglalnak el.
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Az dllamok kézotti kibermiiveletek halézata (2016-2020)

[Forras: sajat szerkesztés komplex adatbazis alapjan. Megjegyzés: Az elemek mérete a fokszamot tiikkrozi.]

A halozat tovabbi strukturalis jellemzdjeként kiemelhetd az egyes orszagok kozotti
kotések eloszlasanak kiilonbségei. A legmagasabb kifokszammal — kifel¢ iranyuld kotéssel,
azaz ebben a tekintetben tdmadasi relacidéval — bird Oroszorszag és Ukrajna esetében példaul
jelentésen magasabb kapcsolat mérhetd, de hasonloképpen jelentsebb az Eszak-Korea altal
Dél-Korea ellen végrehajtott miiveletek szdma. A halozatban szerepld orszagok kozotti élek
relativ jelentéségében, sulyaiban megmutatkozé kiilonbségek egy bizonyos tekintetben sajatos
kapcsolatforma, a kolcsonods kotések esetében szintén nagyon jol lathatok. Az Amerikai
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Egyesiilt Allamok Oroszorszaggal vagy Irannal példaul kolcsonds viszonyban van, azaz
mindkét orszag hajtott végre a masik ellen — jollehet eltéré mértékben — kibertamadasokat, de
utobbi orszag ugyancsak ilyen kolcsonds kotéssel kapcsolodik Izraelhez, akarcsak Kina
Vietnamhoz, de kiemelheté az is, hogy Eszak-Korea és Oroszorszag viszonylatdban is ilyen
oda-vissza jellegli kapcsolat mutathato ki.

Osszességében tehat megfogalmazhatd, hogy a kibermiiveletek halézataban egyrészt
kiemelkednek azok az orszagok, melyek jelentds aktivitasukkal, magas tamadasi értékeikkel
Iényegében dominaljak a haldzatot, illetve annak bizonyos szegmenseinek meghatarozo
szereploiként azonosithatok, masrészt pedig strukturalisan Iényegesnek bizonyulnak azon
orszagok, melyek annak koszonhetden foglalnak el kézponti poziciot a hal6zatban, hogy az
elobbi dominans allamok koziil tobben is célpontjukként tekintenek rajuk. A halozat
szerepléinek fokszam eloszlasa (1. dbra) az el6bbieket tiikrozi vissza: az Osszes orszag koziil
minddssze néhany olyan van, melynek magas a kifok értéke — 0sszesen 18 allam rendelkezik
kifelé mutato, azaz tdmado kibermiivelettel —, s joval nagyobb azon orszagok szama, melyek
minddssze elszenveddi a kibertérbeli akcioknak. Vagyis a kibertamadasok csak az érintett
orszagok egy sziikebb korét — kevesebb, mint egy 6todét (16,8%) érintik, a nagy tobbség
mindossze elszenveddje a mitveleteknek.
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1. abra

A kapcsolatok szama a tamado kotésekkel biro halozati szereplokre sziikitve
[Forras: sajat szamitas és szerkesztés]

A mar kordbban is latott négy allam mindegyike legalabb szdz tdmado6 kapcsolattal
rendelkezik, s koziiliilk Oroszorszag esetében mérhetd a legmagasabb érték a befelé mutato
kotések tekintetében, de utobbi kapcsolat forma szempontjdbdl az Amerikai Egyesiilt
Allamok emelkedik ki messze a tobbi orszag koziil, illetve az Egyesiilt Kiralysag, Kanada és
Ausztralia esetében mérheté még relative magasabb érték.® A kibertamadasok halézatanak

% A nyugati — s mindenek el6tt az Amerikai Egyesiilt Allamok offenziv kibermiiveleteinek — elemzésére jelen
keretek kozott mindGssze részlegesen nyilik lehetéség, egyrészt az adatok hozzaférhet6sége, elérhetdsége — ill.
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néhany leird statisztikajat vizsgalva az is megfogalmazhat6d (/. tablazat), hogy a haldzat
centralizaltsaga alacsonynak tekinthetd, azaz a teljes haldzatot kevéssé domindlja egyetlen
szerepld, jollehet a kifok értékek szerinti halozati centralizaltsag magasabb (Cifok=6,566%),
mint a befok mutatd esetében (Cpeiok=3,609%), azaz a kezdeményezett kibermiveletek
esetében inkdbb kiemelkedik néhany meghatarozo szerepld. A haldzat stirliségére vonatkozo
mutatdszam ugyancsak arrol arulkodik, hogy a hal6zatban szerepld allamok kozotti lehetséges
kotéseknek mindossze téredéke van jelen a valds struktaraban (S=0,0471), fontos azonban
megjegyezni, hogy a slrliségstatisztikdhoz tartozd szords értéke rendkivill magas
(SZs=0,5336), azaz markans kiilonbségek jellemzék a haldzatban. A graf jellemzésekor az
elézoekben emlitett kolcsonds kotések vonatkozasdban érdemes megemliteni egy tovabbi
mutatot, a reciprocitds mértekét, mely ugyancsak alacsony értéket mutat (R= 0,0524), vagyis
a kapcsolatparok csak elenyészo része bizonyul kélesonds jellegii kotésnek, azaz oda-vissza
jellegli timadasnak.

1. tablazat
A halozat f6bb mutatéi
[Forras: sajat szamitas és szerkesztés]

Halozati szereplok szama 107

Halozat centralizacié (kifok) (%) |6,566
Halozat centralizacio (befok) (%) | 3,609

Osszes kapcsolat szama 534

Stirliség (S, matrix atlag) 0,0471
Szoras (S) 0,5336
Reciprocitas (diad alapt) 0,0524

A kibermiiveleti halozat idobeli dinamikaja

Ahhoz, hogy képet alkothassunk a kibermiiveletek hdlozatanak szervezddésérdl, illetve az
abban fontosabb szerepet jatszé allamok viselkedésérdl, a fenti 6sszevont mutatok mellett
érdemes lehet megvizsgalni az elemzés altal lefedett idészakban megmutatkozd esetleges
tendenciakat és Osszefliggéseket.

A kibertdmadasok halozatdra dinamikus boviilés jellemzd 2016 és 2020 kozott,
amennyiben mind a szereplok, mind pedig a haldézatban mérhetd kotések szama egyarant
novekedést mutat (2. dbra). Utobbi esetében meredekebb a trend, de nyilvanvaloan a
magasabb szamu szereplok kozott joval nagyobb a lehetdsége a kapcsolatok kialakuldsanak.

esetlegesen az elemzett forrasok jellege — okan, masrészt a vonatkozé allamok kiilonféle lehetséges miiveleti
biztonsagi gyakorlatainak €s a nemzetkozi rendszerben valo tevékenységiikre vonatkozodan figyelembe vett
normak és jogi kovetelmények folyomanyaképpen. Lasd ehhez pl. Kovacs 2018b (kiilonésen 141-161. ill. 163
293.), Bihaly 2022. Koszonettel tartozom a tanulmany korabbi verzidjahoz flizott lektori kritikaért, ill. hogy erre
a problémateriiletre felhivta a figyelmemet és egyben iranymutatassal is szolgalt!
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A halozat kozpontositottsaga tekintetében nem mutathat6 ki érdemi idébeli eltérés a befelé
iranyuld kapcsolatok vonatkozdsaban, azonban negativ trend jelenik meg a kifelé iranyulo
kotések vonatkozasaban (3. dbra), azaz az id0 elérehaladtaval egyre kevésbé jellemzo, hogy
egyetlen — illetve néhany — orszag kizarolagos jellemzdje a kibertamadasok kivitelezése, a
kibermiiveletek célpontjaiként szerepld orszdgok kotései pedig egy diffiz mintazattal

jellemezhetok.

2. abra

A halozat dinamikdja és osszetétele
[Forras: sajat szamitas és szerkesztés|
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A halozati centralizaci6 csokkenése mellett azonban nem beszélhetiink a siirliség
novekedésrol, amennyiben a vizsgalt idészakban Iényegében nem valtozik a kibermiiveletek
halézatanak ezen mutatdoszama (4. abra). Ugyanakkor a siiriiség szorasa emelkedd tendenciat

3. dbra

A halozat kozpontositottsagdnak idobeli valtozdsa és mintdzatai
[Forras: sajat szamitas és szerkesztés]
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mutat, vagyis egyre markansabb eltérések jellemzik a halozatot az 6sszevont statisztikaértékek
mogott, ami — részben legalabbis — dsszefiiggésben all a halozat méretével is.
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4. abra

”””””

[Forras: sajat szamitas és szerkesztés]

A kolcsonds kapcsolatok eléfordulasa egyre jellemzobbnek bizonyul az id6
elérehaladtaval (5. dbra), bar az erételjes pozitiv trend feltételezhetéen nem kis részben annak
is kdszonhetd, hogy a 2016-0s évben nem fordult el6 kdlcsonds kotés.

0,0400
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5. abra
A kolesonos kotések idobeli valtozdasa és mintdzatai
[Forras: sajat szamitas ¢és szerkesztés]

A statisztikai mutatészamok iddbeli tendencidi attekintésének zéarasaként fokuszaljuk,
illetve lesziikitjiik az elemzést a kibermiiveletek halozatanak aktiv szereplére, azaz azon
orszagokra, melyek kibertdmadasok kezdeményezdiként (is) vannak jelen a struktirdban,
hiszen ily médon képet kaphatunk arr6l, hogy milyen 0sszetételli a halozat bdviilése ebben a
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tekintetben. A tamado orszagok aranyaban pozitiv trend mutathato ki (6. dbra), azaz az 1d6
elérehaladtaval novekszik a kiberképességeiket aktivan alkalmazé orszagok szdma.

25,0
00 /\ P
15,0 1 7 —&—tamado orszagok
aranya (%)
10,0 ——Linearis (tamadd
J orszagok aranya (%))
5,0
0,0 ‘ T T T ,
2016 2017 2018 2019 2020

6. dbra
A tamado dllamok idobeli vailtozdsa és mintazatai
[Forras: sajat szamitas és szerkesztés]

Amennyiben arra is szlirjiik az adatokat, hogy a teljes hal6zatban kiemelkedd aktivitassal
bird négy orszag (,,Bigd”) milyen részesedést — milyen Osszetételi aranyban — fed le a timado
kibermiiveletek kotéseibdl, akkor egy markéans atrendezddést, kicserélddést tarhatunk fel (7.
dbra). A vizsgalt idészak kezdetén domindns Oroszorszag részesedési aranya az dsszes kifelé
mutatd, azaz tamado kotésbol eldszor mérsékelten, majd 2018-ra radikalisan lecsokken,
mikozben Eszak-Korea jelentds részarany novekményt realizal mar 2017-ben is. Kina és Iran
ugyancsak részt vesz az Oroszorszadg relativ visszaszoruldsa keretében keletkezd {ir
kitoltésében, amennyiben 1ényegében 2018-t6l valnak igazdn markdns szereplokké. A négy
kiemelkedé orszdgnak az adott év tamado jellegli kotéseiben kitett Gsszesitett részaranya
mindvégig kilencven szazalék koriil mozog, ami arra is utal, hogy az el6zéekben vizsgalt
tendencia; azaz a tdmado orszagok ardnybeli boviilése mellett a ,,Bigd” orszdgok 1ényegében
megorzik kibertérbeli aktivitdsuk dominanciajat.
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7. abra
A négy legjelentdsebb tamado orszag idobeli trendjei és mintdzatai
[Forras: sajat szamitas és szerkesztés|

Esettanulmany I1. Kibermiiveletek az orosz—ukran haboruban

A 2022 februarjaban eszkaldlodo orosz—ukran konfliktus taldn leginkabb kézzelfoghatonak,
leglatvanyosabbnak tekinthetd elemei a fizikai térben kibontakozo miiveletek, fejlemények,
sikerek és kudarcok, tovabba az Ukrajnat fegyveres harcaban megsegiteni célzé nemzetkdzi
Osszefogas, melyeket nagyfoku szakmai €s média figyelem Ovezte. Emellett azonban az
orosz—ukran héboru az online szféra kevéssé lathatd szinterén, a kibertérben ugyancsak
rendkiviil érdekes és — jelen tanulmany tekintetében kiilonosképpen — vizsgalatra érdemes
folyamatokat és mintazatokat mutatott. El6bbiek fényében a tanulméany jelen, masodik
esettanulmanyanak keretében arra véllalkozunk, hogy feltarjuk az orosz—ukran konfliktus
kibertérben zajlé miiveleteinek bizonyos aspektusait,?’ s némileg kozelebb hozzuk a sokféle
résztvevld tevékenységét, illetve az A4ltaluk végrehajtott miiveletek sajatossagait és
szerkezetét.”®

Az esettanulmany keretében vizsgalt kibertébeli miiveletek két részre bonthatok, melyek
koziil els6ként azzal foglalkozunk, melyet a tanulmany elsé esetbemutatasa soran dinamikus
megkozelitésben mar vizsgaltunk, azaz az allami szereplok altal végrehajtott tamadasokat
elemezziik, majd az allamokhoz kozvetleniil nem kotddo szereploket vizsgaljuk.

Allamok altal tamogatott kibertamaddsok

Az orosz—ukran habort itt keresztmetszeti megkozelitésmod alapjan vizsgalt szlik idokeretében
— azaz a konfliktus 2022. februar 24-én eszkalalodo elsd fél évében — az allamokhoz kothetd
kibertdimadésok szdma minddsszesen 57 miiveletet jelentett. Ezen tdmadésok legnagyobb része
Oroszorszaghoz, valamint Kinahoz kotheté — rendre 20. illetve 14 miivelet —, ami az Osszes

%" Hasonl6 megkozelitést alkalmaz pl. White 2018.
%8 Az orosz—ukran konfliktus kibertérbeli aspektusaihoz kapesolodoan lasd pl. Lewis 2022; Mueller et. al. 2023;
Balogh 2024.
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kibertamadas kozel hatvan szazalékat jelenti (8. dbra). Az elébbi két meghatarozonak tekinthetd
szereplohoz tovabbi, relative magasabb részesedéssel jellemezhetd, ugyancsak alapvetden lator
allamok kapcsolhatok, amennyiben Iran és Eszak-Korea esetében a tamadasok aranya még a
teljes miiveletekre szamitott tiz szazalékos szinten mozog. A fennmarad6 kilenc orszag
legfeljebb két miivelettel jelenik meg az itt vizsgalt adatok alapjan.

25

20 +

15 -+

8. abra
Az dallami szereplok tevékenységének kiilonbségei (esetszam)
[Forras: sajat szamitas és szerkesztés]

A fenti allamok altal a kibertérben végrehajtott miiveletek tipus szerinti megoszlasat
vizsgalva (9. dbra) a kémtevékenység bizonyul dominansnak: a tamadasok kozel harom
negyede (42 eset) a kibertérbeli képességek eldbbi, rejtett informacidszerzést célzod
tevékenységeket fedi. A kibertér ezen hirszerzési jellegli felhasznildsa mellett emlitésre
érdemesnek tekinthetd még az online keretek mentén megvalositott szabotazsakciok eléfordulés
(6 eset), a tobbi milvelet tipus — pénziigyi céli behatolds, adatmegsemmisités, DoS tdmadas —
mérhetd részaranyban megjelenik, de ebben a metszetben nem tekinthetdk meghatarozonak.

B Data destruction
M Denial of service
™ Espionage

B Financial Theft

m Sabotage

42

9. abra
Az dllamokhoz kitheto tamaddsok jelleg szerinti eloszldsa (esetszdam)
[Forras: sajat szamitas és szerkesztés]
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Amennyiben az egyes orszagok tevékenységi teriileteit, kibertérbeli miiveleti portfolioit
vizsgaljuk (/0. dbra) — itt azonban az alacsony elemszamok okan kiilon is fontos
hangsulyozni, hogy az adatok minddssze tdjékoztato jelleglinek tekintheték — egyrészt arra
lehet ramutatni, hogy a két meghatarozo szerepld eltérd stratégiat latszik alkalmazni
kibertamaddsai soran. Mig Oroszorszag esetében egy meglehetdsen Osszetett, sokréti
tevékenységi forma jelenik meg — amennyiben esetében szinte mindegyik tamadasi tipus
megjelenik, jollehet eltérd sullyal — addig Kina kizardlag — Irdn pedig dontéen —
kémtevékenység vonatkozasdban hasznositja kiberképességeit. Ugyanezen mintdzat jellemzo
a tobbi orszag esetében is, jollehet az esetek szorvanyos jellege ezt dontden érthetove teszi.
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10. abra

Az egyes dllami szerepldk tevékenységének osszetétele
[Forras: sajat szamitas és szerkesztés]

Az elébbi elemzési szemponthoz képest joval kiegyensulyozottabb, Osszetettebb kép
rajzolodik ki a tamadasok altal érintett teriilet vagy szektor jellege tekintetében (/7. dbra).
Mivel a kibermiiveletek itt vizsgalt nyilvantartasa egy-egy esetben akar tobb teriilet egyiittes
megjelenését is feltételezi, igy dsszességében valamivel tobb; 75 emlités mentén vizsgalhato a
kibertdimadasok ezen aspektusa. Talan nem meglepd moddon a tdmadésok legnagyobb
aranyban (29 emlités) a kormanyzati szektort érintették, amit nem kiilondsebben jelentds
lemaradassal a gazdasagi teriilet kdvet, tovabba a civil szektor ugyancsak nem elhanyagolhato
részesedét mutat. A legkevésbé jellemz0 teriilet a katonai szféra, ami — tekintve a tdmadasi
forméak esetében kirajzolodd eloszlast — részben talan magyarazhato ezen teriilet fokozott
védelmével, illetve zart jellegével, de lehetséges az a felvetés is, hogy a szembenallod fél nem
a maradék elv alapjan, hanem célzottan tdmadja a célpont allam mas — jellemzden a

hatorszaghoz kapcsolhato — teriileteit.
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11. abra
Az dllami szereplék dltal tamogatott kibertimaddsok dltal érintett szektorok (esetszdm)
[Forras: sajat szamitas és szerkesztés]

A kibermiiveletek 4ltal érintett szektorok lefedettsége az egyes szereplok esetében
ugyancsak szerteagazobban megjelenik ebben az esetben (/2. dbra). Oroszorszag mind a
négy, de Kina ¢és Iran is legalabb harom kiilonféle teriileten tevékenykedett az adatok tantisaga
szerint, mig a tobbi orszag esetében a tdmadasok szorvanyossaganak megfelelden egy-eqy
tertilet jelenik meg.
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12. abra
Az egyes dllami szereplik tevékenysége dltal lefedett teriiletek (%)
[Forras: sajat szamitas és szerkesztés]

Nem kozvetleniil dllami kotodésii szereplok miiveletei

Az orosz—ukran konfliktus 2022. februari eszkalacios pontjat koveto itt vizsgalt idészak nem
kozvetleniil allami irdnyitas alatt miikodd szerepldi altal megvalositott miveletek —
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minddsszesen 382 miivelet, melynek kezdeményez6i kozott 54 csoportot, elkovetot, illetve 29
megtamadott orszagot taldlhatunk — legnagyobb ardnyban a kozigazgatas teriilet ellen
iranyultak — a tamadasok kozel egy harmada (31,9%) ilyen célpontokhoz kothetd (13. dbra).
Eldbbihez képest jelentdsen elmaradva, de még az egy tizednyi részesedési aranyt elérd
mértékben fordulnak eld a pénziigyi szektort €s a média teriiletét érinté tAmadasok, melyeket
tovabbi — jellemzden kritikus infrastrukturalis rendszerekhez kapcsolodo tertiletek — kovetnek,
amennyiben az info-kommunikaciés technoldgiakhoz kapcsolodd célpontok, a szallitasi-
kozlekedési elemek valamint az energetikai infrastruktira teriilete hat-hét szézalékos
részaranyt tesznek ki. Az allampolgéarok elleni tdmadéasok 6t szdzalékos ardnyat kovetden a
miuveletek tdmadasi teriiletek szerinti szétaprozddasa figyelhetd meg, hiszen a tamadéasok
fennmarado, hozzavetdlegesen egy 6tddnyi része (21,5%) minddsszesen tizenhét kategoriaban
elosztva talalhato meg.

A tamadasi teriiletek tehat dontéen olyan szektorokat érintenek, melyek az érintett orszag
allami szintii miikodésének, miikodtetésének alapelemeit (kozigazgatas, pénziigyi szektor,
média), tovabba bizonyos kritikus infrastrukturalis rendszereit jelentik.
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13. abra
A proxy szerepldk tevékenységi teriiletei (%)
[Forras: sajat szamitas ¢és szerkesztés]

Az eldbbiekben feltart eredmények fényében nem tiinik meglepdnek, hogy az itt vizsgalt
kibertérbeli akciok legnagyobb része — tobb mint fele (54%) — a megtamadott orszag
miikodési feltételeinek akadalyozéasara, gatoldsara, megzavardsara iranyul, emellett pedig
ugyancsak relative jelentds aranyban fordul még eld (29%) az adatokat érintd tdmadasok,
azokkal valo visszaélések kategoridgja (/4. dbra). A tamadasi tevékenységek kozott a
dezinformacié is megjelenik, bizonyos mértékben ugyancsak megtaldlhatjuk a célpontba
allitott rendszerek elpusztitasdnak, megsemmisitésének szandékat. A miveletek ezen
aspektusaban elenyész0 aranyban jelennek meg egyéb formdk, s az esetek 6t szazaléka
vonatkozasdban nem all rendelkezésre tartalmilag értelmezhetd informacio.
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A tamadasok Osszetételét tekintve tehat az allami-tarsadalmi keretek miikodésének
megzavarasat, korlatozasat jelentd miveletek képezik a legfobb megjelenési format, ami
kiegésziilve az adatokat érintd akcidkkal, az Osszes vizsgalt timadas tobb mint négyotodét
meg lehet ragadni.
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14. abra
A nem kizvetleniil dllami kotodésii szereplok tamaddsainak jellege (%)
[Forras: sajat szamitas és szerkesztés]

A tarsadalmi-allami élet megzavarasa és az adatokat érintd tdmadasok meghatarozo
jellege ugyancsak alapvetéen érthetové teszi, hogy az orosz—ukran habora
kiberdimenzidjdban zajlo miiveletek legnagyobb, kimagasld része tulterheléses tamadas
formajaban valosult meg (/5. dbra). Az alkalmazott eljarasok kozel felét (47,1%) kitevd
DDoS tamadasok mellett — elébbitél joval elmaradva bar, de — tovabbi relative jelentésnek
tekinthetd ardnyban (18,3%) fordul el az informacidk, adatok megszerzése majd kozzététele,
kiszivarogtatasa, s az is kiemelendd, hogy a miveletek kozel egy tizede — pontosan 8,6
szazaléka — esetében nem ismert, nem beazonosithatd a tamadas vektora. Az adathalaszat és
malware-ek alkalmazasa még az 6t szazalékos arany koriili részesedési értékekkel jelenik meg
a tamadasi formak kozott, s ezek mellett megtaldlhatok a weboldalak feltorésével és
megjelenésének megvaltoztatasaval jard defacement, a kiberkémkedés, az online csatornakon
keresztiil megvaldsitott befolyasolasi miiveletek, az adattorlésekre épiild wiper tdmadasi mod,
valamint a zsaroloprogramok alkalmazasa, tovabba egy szazalékos részesedési aranyt nem
meghaladé mértékben tovabbi egyéb formak. Megfogalmazhato tehat, hogy — a tdmadasok
célteriiletével, céljaval Osszhangban — az alkalmazott eljardsok dontden talterheléses
tamadasokat, tovabba kiszivarogtatasra épiild miiveletformakat jelentenek.
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15. abra

A proxy csoportok Kibertamadadsi formdi (%)
[Forras: sajat szamitas és szerkesztés]

Az elemzés targyat képezdé kibertérbeli miveletek mogott Osszesen 54 — valamilyen
mértékii bizonyossaggal beazonosithatonak tekintheté — kiilonféle csoportot, illetve elkovetot
feltételezhetiink, melyek tevékenysége minddsszesen 29 orszag ellen iranyul. Fontos azonban
els6ként kiemelni, hogy a tdmadasok elkdvetdi az akcidk legnagyobb része; 25,4 szdzaléka
esetében nem ismertek, azaz valamivel tobb mint az esetek egy negyede (!) vonatkozasaban
nem beazonosithat6 a timadasért felelds csoport vagy elkovetdi kor (16. dbra) — részben itt is
fellép tehat a kibertdmadasok tekintetében jol ismert attribtcios kihivas. A beazonosithatd
tamadasok elkdvet6i vonatkozasaban a kozismertnek tekintheté Anonymous csoport, valamint
az orosz kotédéstlinek tekintett KillNet hackercsoport azonos részesedési arannyal (13,4%)
foglaljak el a domindns pozicidt, melyeket az ugyancsak oroszbardt NoName057(16)
hackercsoport kovet a tdmadasok kozel egy tizedét kitevd ardnnyal, valamint a szintén az
Oroszorszag mellett tevékenykedd People's CyberArmy esetében mérhetd még 6t szazalékot
meghaladd részesedés. A fennmaradd minddsszesen 50 csoport, illetve elkovetd a
tdmadasoknak mindodssze kevesebb mint egy harmadéan osztozik dsszesen. Koztiik kiemelhetd
az Ukrajnahoz kapcsolhatd IT Army of Ukraine, mely azonban Gsszességében csak kozel
harom szédzalékos aranyt (2,9%) tudhat magaénak, tovabba a tdmadéasok ezen szempontbol
vett eloszlasa tekintetében jellemzdének tekinthetd az is, hogy a beazonosithaté elkovetdk fele
minddssze egy-egy tdmadas erejéig jelenik meg az itt vizsgalt idokeret adatainak tantsaga
szerint.

Egy erdteljes koncentraci6 mutathaté ki tehat a tamadasokért feleldsnek tekinthetd
csoportok, elkovetdk tekintetében, amennyiben az or0Sz-ukran héabora itt attekintett
iddszakéaban a tdmadasok jelentds része — tobb mint két 6tdde — minddssze négy kollektivahoz
kothetd, melyek tobbsége a konfliktus oroszorszagi oldalan 1ép fel.

HADTUDOMANY, XXXV. EVFOLYAM, 2025. EVI ELEKTRONIKUS LAPSZAM



30,0
25,0
20,0
% 15,0
10,0
5,0
0,0 TTTT IIII\IIIIIIlllIII.\.I.I-E.I-I-I-I-I-I-I-I-I-I-I L I I I O
T
= =g 3 Eswwm—ﬂm%g mgccgﬁéwah @'UN:ZDEE
S R e S e S ks
g owpa 2 n ZonTNEEIAie E9Can o SRus e
=] o (U] coS ST > O-ﬂ[—-ﬂ_j o %&E, o <
£ £505 G © 2og oD Ogds p T ittey J Sws g
< 58 S8 gleg woIEE & g
Z B> = o o> S0 = L& E
ol £ mg: -0 0 o ©
=i =] <co O= c 3 c
=) c =c (=] + =)
(=] < g-( = 0
oo g,ﬂ = m
a < Z

> | TheBlack
2
g
3

A nem kozvetleniil allami kotédésii szereplokkore
[Forras: sajat szamitas és szerkesztés|

Ugyanakkor a kibertamadéasok célpontjaiként megjelend orszagok kozott ugyancsak
Oroszorszag keriil az elsé helyre, jollehet minddssze néhany szdzalékpontos kiilonbséggel
megelézve ellenségét, Ukrajnat (7. abra). A konfliktus el6bbi két fészerepléje mindazonaltal
a tamadasoknak mindossze kevesebb mint két harmadat (60,7%) tudhatja magaénak, s a
vizsgalt kibermiiveletek fennmaradd része huszonnyolc tovabbi egyéb orszdgban oszlik meg
kiilonféle részesedések mentén. Ezen orszdgok korében a leginkdbb érintettek kozott
mindenek el6tt Ukrajnaval szolidaris allamok taladlhatok — Lettorszag, Lengyelorszag,
Esztorszag mellett Németorszag és Amerikai Egyesiilt Allamok is —, bar az osszes tamadés
valamivel tobb mint két szazaléka a konfliktusban Oroszorszag szovetségesének tekinthetd
Fehéroroszorszag ellen iranyul. Olaszorszag és Litvania, Norvégia, valamint Csehorszag ¢és
Romania esetében még egy szazalékot valamelyest meghaladd részaranyok mérhetdk, a
fennmaradoé allamoknal pedig néhany akcio fordul eld.

A kibertérbeli miiveletek a két egymasnak fesziild orszdg mellett jelentdés aranyban
iranyulnak tehat tovabbi, a konfliktusnak kozvetleniil részt nem vevd orszdgok felé, melyek
kozott tobbségben az Ukrajndnak segitséget nyujtd allamokat ismerhetjik fel, ami
Osszhangban van azzal az el6z0 megfigyeléssel, hogy a vizsgalt kibermiiveletek terén a
legaktivabbnak bizonyuldo csoportok, illetve elkovetéi kor jellemzéen a konfliktus

oroszorszagi agahoz kothetd.
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17. abra
A proxy szereplok célpontjait jelentd orszagok
[Forras: sajat szamitas és szerkesztés]

A konfliktus vizsgalt id0szakaban a kibertér fentiekben bemutatott allamai és allamok
altal kozvetleniil nem irdnyitott szerepldi altal végrehajtott miveletek haldzata egy
Osszefiiggd struktaraban mutatkozik meg (2. grdf). A kilonféle — allamtol allam felé
kozvetleniil mutato, illetve az elézdekben attekintett kibercsoportok, elkovetok, kollektivak
altal megvaldsitott — kibermiiveletek és tdmadéasok struktirdjaban kozépponti helyzetben
Oroszorszag talalhato, mely centralis pozicidja mellett a legmagasabb kapcsolati szammal is
jellemezhetd. A 2022. februdr 24-én a fegyveres agressziot kezdeményezd orszagot erds,
kolcsonds ¢l kapcesolja 0ssze a halozatban Ukrajnaval, azaz a két ellenség kozvetlenil (is)
szamos kibetérbeli miiveletet hajtott végre egymas ellen. Ukrajna hasonloképpen kolcsonds —
bar az eldébbihez képest kevésbé erds — kotéssel kapcsolodik Fehéroroszorszaghoz, ily mddon
képezve azt a triddot, mely 1ényegében a legmarkdnsabb kapcsolatszamokkal jellemezhetd az
¢érintett orszagok kozott. Az vizsgalt iddszakban a kibertdmadasok tekintetében aktiv orszdgok
kozott kiemelheté még Kina és Iran, valamint az Amerikai Egyesiilt Allamok, mint a relative
jelentdsebb fokszdmmal bird allami szereplok, melyek azonban a halozat egy kiilsébb, illetve
atmeneti vagy félperiférikusnak tekinthetd szegmenségben kapnak helyet, s elobbi két orszag
jellemzden inkdbb egy-egy sajat maga koriil kialakitott klaszter kozponti elemeként
helyezkedik el, részleges kapcsolodasokkal a halézat nagyobb, silirlibben Osszefiiggd
tartomanydhoz. A jelentdsebb nem dallami szereplokrdl részben hasonldé megallapitasok
tehetok, amennyiben ezek jellemzden a lényegében egyfajta héalozati kozéppontot képezd
Oroszorszag koriil koncentrikusan képezheté mezé masodik szegmensében helyezkednek el,
ami egy meglehetdsen érdekes mintazattal magyarazhatd. Nevezetesen az tarhaté fel, hogy
ezek a szerepldk jellemzden egymastdl eltérd orszagokkal szemben egyarant végrehajtottak
kibertérbeli akcidkat. A  KillNet csoport példdul tizenkettd allamot ért el
kiberteveékenységével, tobbek kozott Németorszagot és Franciaorszagot, mely allamok ellen —
egyebek mellett — Oroszorszag kozvetleniil is tamadta a kibertérben.
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2. graf
Az orosz—ukradn kiberhdbori elsd félévének hdlozati térképe
[Forras: sajat szerkesztés komplex adatbazis alapjan. Megjegyzés: négyzet: allam, kor: proxy szerepld.]

A héldézat ezen szegmenségben tehat olyan orszagokat taldlunk, melyek egyszerre birnak
allam-allam €és nem allami szereplé-allam tamadasi relaciéval. A NoName057(16) csoport
esetében hasonld a mintazat, jollehet részben mas orszagok felé iranyulnak a miiveletei.
Fontos lehet felhivni a figyelmet arra is, hogy utobbi két oroszorszagi kotddésii csoport egyike
sem all kézvetlen tdmadasi relacidban Ukrajnaval, sokkal inkabb arr6l van szo, hogy egyfajta
»ellenségem bardtja az ellenségem” mintdzat keretében az Ukrajnanak tdmogatast nyujto
allamok ellen tevékenykednek. Ugyancsak rendkiviil sajatos halozati pozicidban talaljuk az
Anonymus-t, mely amellett, hogy domininsan Oroszorszag ellen fejti ki tevékenységét,
emellett tobb mas — Oroszorszag altal ugyancsak kozvetleniil tdmadott (!) — orszag ellen
fellépett — mindenek eldtt itt érdemes példaként emliteni Németorszagot és Franciaorszagot.
Az alacsonyabb aktivitassal jellemezhetd szereplok alapvetden egy-egy allam ellen fejtik ki
tevékenységiiket — példaként emlithetd itt Ukrajna oldalarol az IT Army of Ukraine csoport —,
ily modon képezve egy-egy tobbszereplds, de belséleg nem Osszefiizott, kevéssé strukturalt
csoportosulasokat.

Az orosz—ukréan haboru itt vizsgalt félévek iddszakaban tehat a kibertérben mitk6do
allami ¢és egyéb szereplok kozott egy Osszefiiggd, integralt halozat tarhatdo fel a
kibermiiveletek mentén, mely halézatban kiemelkedik néhany meghatdrozo szerepld a halo
struktirdja szempontjabol (is) mindkét szereplé tipus tekintetében, egy meglehetdsen
sokszinii és 0sszetett mintazatot eredményezve.
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A hélozat iranyitott ¢élei alapjan kiszamithatd fokszdm eloszlas felhasznalasaval végzett
szamitasok arra is lehet6séget adnak, hogy megvizsgaljuk a két szerepl6tipus viselkedésében
megmutatkozé esetleges kiilonbségeket. Ennek kapcsan — mind a kapcsolati szam 0sszegek,
mind pedig az atlagot értékek vonatkozasaban (/84, 18B. dabrak) — megallapithato, hogy a
nem allami szereplék kizardlag kifelé mutatdo — azaz tdmado jellegi — kotésekkel
rendelkeznek a halozatban. Az orszagok pedig — elébbinek megfelelden — dontéen
célpontként jelennek meg, jollehet a tamadasok kozel egy 6todét (19,2%) az allami szereplok
tudhatjak magukénak. Az egy szereplére esdé atlagos értékek viszonylataban pedig szintén
jelentés tobblet mutatkozik az allamok tekintetében, amennyiben atlagosan tobb mint
négyszeres mértékll a tamadasoknak valo kitettségiik.
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184. dabra 18B. abra
[Forras: sajat szamitas és szerkesztés|

A konfliktus nem kozvetleniil allami irdnyitas alatt mikodd kiberszerepldi altal
megvaldsitott miiveletek Osszességében tehat jellemzden a megtamadott orszdg miitkodésének
meggatolasat, akadalyozasat szolgaltdk olyan teriiletek célpontba helyezésével mint a
kozszolgaltatasok, a pénziigyi szektor €s média, amihez jellemzden tulterheléses tdmadasi
format valamint kiszivarogtatasra ¢épiil6 megoldasokat alkalmaztak. A domindnsnak
tekinthetd tamado felek kore részesedési aranyuk alapjan jol lehatarolhatd, a megtamadott
orszagok kore pedig meglehetdsen szélesnek tekinthetd, amennyiben a két kdzvetleniil
szembenalld fél mellett szamos tovabbi — legalabb két tucat — egyéb orszag talalhato meg. A
szereplok kozotti kibermiveletek eredményeképpen egy Osszetett, strukturalt halozat képe
bontakozik ki, melyben ugyancsak felismerhetok a dominéans szerepldk, tovabba a kozvetlen —
akar kolcsonds — szembenallas mellett a kozvetett kapcsolodasok is feltarhatok.

ésszegzés, értékelés, kitekintés

A tanulmanyban arra vallalkoztunk, hogy feltarjuk és jellemezziik a NATO 2016-os dontése
alapjan hivatalosan is elfogadotta vald kiber domainben jellemzé mintdzatokat, az ott zajlo
folyamatokat €és az abban talalhato szereploket, viselkedésiiket. A kutatasi téma szakirodalmi
bedgyazasat ¢és kérdésfelvetésének megjelolését kovetden kvantitativ esettanulmanyok
bemutatdsan  keresztiil mind hosszabb id6tartomanyban dinamikus, mind pedig
keresztmetszeti, fokuszalt formaban vizsgaltuk a kibermiiveleteken keresztiil kirajzolodo
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kiberhadviselési haldzatokat. Az esettanulmanyok — fontosabbnak tekintheté — eredményei
alapjan (1) a kibertér allami szereplGinek tevékenységén keresztiil egy komplex és integrdlt,
ugyanakkor meglehetdsen strukturdlt halozat tarhaté fel, melyben kiemelkedik néhéany
meghatarozo6 allam. Ezen allamok, illetve az altaluk a kibertérben tdmadott orszagok kozott
(2) tobb esetben is kdlcsonos reldaciok rajzolddnak ki, ami a haldzat beadgyazottsagat tovabb
noveli. A feltart kiberhadviselési halozatban (3) — mindenek elétt a kotések és szereplok
szdma tekintetében — kimutathat6 egy boviilési, novekedési trend, ami ugyanakkor csokkend
ill. stagnald halozati kdzpontositottsag, valtozatlan haldzati stirliség, és egyre jelentOsebb
mértékl kolcsondsségi relacidkkal zajlik. Megfogalmazhat6 tehat, hogy a kiberhalozat az itt
vizsgalt idészakban egyre inkdbb egymas felé forduld kotések alapjan latszik tagolodni, ami
egyrészt (4) a kibertamadasokban érintett orszagok névekedésével magyarazhatd, masrészt a
hagyomanyosan tdmadolag fellépd orszagokon beliil is az atrendezddés jelei mutatkoznak —
alapvetden Oroszorszag karara nyer teret a tobbi allam. A kiberhadviselés globalis halozata
tehat nem csak mennyiségileg bdviil, hanem belsd szerkezetét tekintve, mindségileg is az
atrendez0dés képét mutatja, melyben egyre gyakoribba valik a kordabban tamaddsok
tekintetében nem meghatdrozo allamok aktivizalodasa. A kibertérbeli 6sszelitkozések masik
meghataroz6 aspektusanak tekinthetd a kibertér szerepldinek kibdviilése — pontosabban a
korabbrél mar ismert szereplok tevékenységének fokuszpontba keriilése, amit a mdasodik
esettanulmanyon keresztiil igyekeztiink empirikusan megvilagitani. Az orosz-ukran héabort
elsé iddszakaban kibontakozo kiberhadviselési halozat feltarasa lehetésége adott — egyebek
mellett — annak illusztralasara, hogy (5) a rendkiviil sokrétli tevékenységi teriilettel és
tevékenységi formaval jellemezhetd, laza megszervezodési, allamokhoz kozvetleniil nem
kotddd  csoportok, elkdvetdk (6) meghatdrozobb részaranyt és sulyt képviselnek a
kiberhadviselési halozatban az allami szereplokhoz képest. A proxy csoportok ezen relativ
jelentdssége — ujfent — nem is elsésorban az altaluk képviselt szambeli folény és miivelet
mennyiségben jeldlheté meg, hanem (7) az esetiikben is megmutatkozd aranytalansagokban,
de még inkabb azon (8) sajatos kapcsolodasi mintazatokban, melyek egy-egy meghatarozo,
kozvetlen allami kapcsolodassal nem bird szerepld esetében kirajzolddott. Mindenek eldtt
érdemes lehet utalni itt (8) a héaboru irdnydban alapvetden kozvetett formaban torténd
beavatkozasra, ill. a némely esetben Osszetett, részben ellentmondasosnak tiiné miveleti
hatosugarra.

Az esettanulmanyok keretében Osszefoglalt adatelemzések tanulsdgai megerdsiteni
latszanak tehat azon valtozasi iranyokat, tendenciakat, melyek alapjan a kiberhadviselés,
illetve. az allami érdekek kibermiiveleteken keresztiil torténd érvényesitése stratégiai szinten
is egyre hangsilyosabb szerephez juthatnak az 0j évezredben,®® a bemutatott kutatasi
eredmények emellett tovabba arra is rdmutathatnak, hogy mindezen folyamatok egy rendkiviil
Osszetett, komplex modon szervezddd rendszerben zajlanak le. Ezen rendszer aktorai
Osszetételliket tekintve is folyamatosan valtoznak, bdviilnek, atalakulnak, viselkedésiiket,
illetve tevékenységiiket tekintve pedig ugyancsak egyre finomabb, magasabb koordinacios
szintet igényld miiveleti mintazatokat mutatnak fel. Elobbiek fényében kutatdémunkank

# Lasd ehhez pl. Kassai, Nagyszegi, Pozderka 2018; Krasznay 2022; Kovacs 2023; Krasznay 2023.
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tovabbi lehetséges iranyaiként azonosithatjuk be a szereplok kozotti viszonyok mélyebb
feltarasat, az eltérd szereplétipusok — kiilondsen az allami és nem allami szereplék — kozotti
kapcsolodasok és interakciok részleges vizsgalatat — beleértve a lehetséges motivaciok ¢€s
célok jellegzetességeit®™ —, valamint annak moédszeres feltarasat, illetve az elemzésbe vald
beemelését, hogy a kiberképességek fejlesztésének ill. alkalmazasdnak doktrindlis hattere
miként jatszik szerepet az orszagok kozott kimutathato kl'il('jnbségekben.31
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