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A 2023. marcius 2-an nyilvanossagra hozott uj dokumentum, amely a Biden-Harris adminisztracié
kibertérbeli politikajanak alapjait rogziti, a Trump-adminisztracio 2018-ban kiadott kiberbiztonsagi
ponton egészen Uj megkozelitést alkalmaz. E korben kiemelendd a kotelezd érvényli szabalyok
sziikségességének hangsulyozasa, a feleldsségi korok megosztasa a kiberszereplok kozott és Kina mint a
legnagyobb fenyegetés emlitése a dokumentumban. A tanulmany el6bb elemzi az 0j stratégia 0
megéllapitasait, majd értékeli az Egyesiilt Allamok j kiberbiztonsagi célkitlizéseit, megvalositasuk
esetleges korlatait. Az viszont biztosan allithato, hogy ha sikeriil az 4j kiberstratégiaban foglaltakat teljes
mértékben végrehajtani, jelentésen javulhat az Egyesiilt Allamok kiberbiztonsagi helyzete.

Kulcsszavak: kiberbiztonsag, Egyesiilt Allamok, stratégia

Overview and assessment of the US Cybersecurity Strategy 2023

The Trump administration's 2018 cybersecurity strategy has been replaced by a new document, released
on 2 March 2023, which sets out the basis for the Biden-Harris administration's cyberspace policy. The
new strategy builds on much of the previous document, but takes an entirely new approach on several
points. In particular, the document stresses the need for binding rules, the division of responsibilities
between cyber actors and the mention of China as the biggest threat. The study first analyses the main
findings of the new strategy and then assesses the new US cybersecurity objectives and the possible
constraints to their implementation. However, it can be stated with certainty that if the new cyber strategy
is fully implemented, the US cyber security posture could improve significantly.

Keywords: cybersecurity, United States, strategy

1. Elozmények

A kibertérrdl valo stratégiai gondolkodas éppen 20 éves multra tekint vissza, és megallapithato,
hogy az Egyesiilt Allamokban elnoki ciklusonként tipikusan egy, a kiberbiztonsaggal kapcsolatos
stratégiai dokumentum lat napvilagot.

Az elsé ilyen stratégia Bush elndk nevéhez kothetd, aki 2003-ban kiadta elsé olyan nemzeti
Kibertér Védelmére (National Strategy to Secure Cyberspace)! elnevezésti dokumentum a
kiberbiztonsdgot a belbiztonsag kritikus elemeként emliti, és mar ekkor kiilonds hangsullyal
jeleniti meg a kritikus infrastruktiura védelmének fontossagat.

# adjunktus; Nemzeti Kozszolgalati Egyetem (NKE), Hadtudomanyi és Honvédtisztképz6é Kar (HHK), Nemzetkozi
Biztonsagi Tanulmanyok Tanszék — assistant professor; University of Public Service (UPS), Faculty of Military
Sciences and Officer Training, International Security Policy Department; e-mail: molnar.dora@uni-nke.hu,

ORCID: 0000-0002-1476-5253

* Nemzeti Kozszolgalati Egyetem, ANTK, Kiberbiztonsagi mesterszakos hallgatd, az ENISA kiberbiztonsagi
szakértje — NUPS, Faculty of Public Governance and International Studies; Cybersecurity MA student, cybersecurity
expert at ENISA; email: gretanagyibs@gmail.com, ORCID: 0000-0001-5893-6985

! National Strategy to Secure Cyberspace 2003.

HADTUDOMANY, XXXIII. EVFOLY AM, 2023. EVI ELEKTRONIKUS LAPSZAM


mailto:molnar.dora@uni-nke.hu
mailto:gretanagyibs@gmail.com
https://doi.org/10.17047/Hadtud.2023.33.E.90

89

Az Obama-adminisztracié 2009-ben A Kibertér-politika Feliilvizsgdlata (Cyberspace Policy
infrastrukturajanak felépitése — amely nagyrészt az internetre épiil — nem biztonsagos €és nem
rugalmas, marpedig ez a védelem egyik kulcskérdése. Emellett ramutatatott két olyan kérdéskorre
is, amelyek megoldasa azota valamennyi allam kiberagendajanak napirendjén szerepel. Az egyik
a felelosségi és hataskorok nem megfeleld elhatarolasa. A kiberbiztonsaggal kapcsolatos
felelosségi korok a szovetségi minisztériumok ¢€s ligynokségek széles skaldjan oszlanak meg,
gyakran egymast atfed6 hataskorokkel, €s nincs olyan szervezet, amely elegendé dontési jogkorrel
rendelkezne ahhoz, hogy a gyakran egymasnak ellentmond6 kérdésekkel foglalkozo
intézkedéseket kovetkezetesen iranyitsa. A masik kérdéskor a koz- és maganszektor kozotti
megfeleld egyiittmiikddés és koordinacid hidnya. Mivel az informacids és kommunikacios
halozatok nagyrészt a maganszektor tulajdonaban vannak és a maganszektor izemelteti 6ket mind
nemzeti, mind nemzetkdzi szinten, ezért a halozatbiztonsagi kérdések kezelése a koz- és a
maganszféra partnerségét, valamint nemzetkozi egyiittmiikodést és nemzetkozileg elfogadott
normaékat igényel. Az Obama-adminisztracid azonban a liberalis szellemiség jegyében mar nem
csak a nemzeti biztonsagi kérdéseket helyezte eldtérbe, hanem e specidlis teriileten is nagy
hangsulyt fektetett a nemzetkdzi egylittmiikodésre. Ennek megnyilvanuldsa volt az Egyesiilt
Cyberspace)® elfogadasa 2011-ben, amely akkor az amerikai kiberdiplomacia sarokkovét
jelentette, és ezzel e specifikus teriilet az amerikai kiil- és nemzetbiztonsagi politika kritikus
komponensévé valt.?

crer

amerikai Kiberbiztonsagi stratégiat (National Cyber Strategy).® Ezt megel6zden ilyen elnevezési
dokumentum nem létezett. A stratégia érdekessége az, hogy felépitése teljes mértékben koveti a
2018-as amerikai Nemzeti biztonsagi stratégia négypilléres felépitését. A dokumentum a kiberteret
a lendiiletes digitalis gazdasag motorjaként definialja, €s kiemeli, hogy ennek jovébeli
megtartasahoz sziikség van a kiilfoldi partnerekkel és mas érdekelt csoportokkal, koztiik a civil
tarsadalommal €s a maganszektor szerepldivel vald intenziv egyiittmiitkodésre. A stratégia tobb
ponton is a Pentagon szerepét hangsulyozza, tovabba kiemeli, hogy a tarca az amerikai f6lény
megorzésére Osszpontosit a kibertérben, és elére védekezve (defense forward) megzavarja a
rosszindulatl kiberszereplok tevékenységét, mielétt azok elérnék az amerikai halozatokat.®

Ezt a 2018-as dokumentumot véltotta fel az Egyesiilt Allamok uj Kiberbiztonsagi stratégidja
2023. marcius 2-4n.” Jelen tanulmanyban arra vallalkozunk, hogy az (1j amerikai stratégia legfobb
elemeit bemutassuk és roviden értékeljiik, tovabba ravilagitsunk arra, hogy ez az j stratégiai
dokumentum mennyiben tekintheté a korabbi stratégidkban foglaltak tovéabbvitelének és
mennyiben hoz ujat, s ezéltal késziil fel a jovO U kiberfenyegetéseire. A bevezetd gondolatokat
azzal zarjuk, hogy ezen atfogo, a kibertérre vonatkozd nemzeti stratégiak megalkotasa mellett

2 Cyberspace Policy Review 2009.

3 International Strategy for Cyberspace 2011.
4 Részletesebben lasd: Molnar 2022, 73-92.

5 National Cyber Strategy of the USA, 2018.
6 Cronk 2023.

" National Cybersecurity Strategy, 2023.
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2011-t61 kezdve az Egyesiilt Allamok Védelmi Minisztériuma kiilénallo kiberstratégiat is kiad. Az
els6 ilyen dokumentum 2011-ben sziiletett meg,® amelyet a 2015-6s,° majd a 2018-as*® valtott
fel.'! (Az 4j dokumentum kiadasa folyamatban van — e sorok irasakor a tervezetet a Minisztérium
mar megkiildte a Kongresszusnak.) Ez azért is figyelemre mélto, mert 6sszhangban all azzal, az
Egyesiilt Allamok 4ltal mér stratégiai szinten is a 2010-es évek elején felismert tendenciaval,
amely nem mas, mint a kibertér militarizacidja.

2. A stratégia ismertetése
2.1. A régi-uj stratégia

Az Egyesiilt Allamok 2023. évi kiberstratégiaja a korabbi stratégidk szerves folytatdsanak
tekinthetd azzal, hogy szamos ujdonsaggal is szolgil. Az el6z6 harom elndk altal kiadott
kiberbiztonsagi stratégiakkal egyiitt olvasva az 0j dokumentum azt tiikkr6zi, hogy a Kibertamadas
és a kibervédelem egyre inkabb a nemzetbiztonsagi politika kdzponti elemévé valt.!2

A Bush-kormanyzat soha nem ismerte el nyilvanosan az amerikai kibertdmadasi
képességeket, még akkor sem, amikor a legkifinomultabb kibertimadast intézte egy allam egy
masik ellen: nevezetesen amikor az Egyesiilt Allamok a Stuxnet segitségével sikeresen szabotalta
az irani nuklearis lizemanyag-el6allito 1étesitmények miikodését. A késobbi években az Obama-
korményzat vonakodott megnevezni Oroszorszagot és Kinat, mint az amerikai kormanyt ért
nagyobb hackertdmadisok mdogott all6 hatalmakat, szamara a kibertérbeli egyiittmiikodés
propagaldsa volt az elsddleges. A Trump-kormanyzat megerdsitette a hackerek és az allamilag
tamogatott kiilfoldi szereplok elleni amerikai tamado kezdeményezéseket, és azzal kapcsolatban
is riadot fujt, hogy a kinai tavkozlési oridascég, a Huawei nagy sebességli 5G-halozatokat épitsen
ki (elsésorban az Egyesiilt Allamokban), attol tartva, hogy a véllalat ellenérzése az ilyen halézatok
felett segitheti a kinai megfigyelést, vagy lehetdvé teszi Peking szamara, hogy konfliktus idején
leallitsa a rendszereket. A Trump-kormanyzat azonban nem forditott (kell6) figyelmet arra, hogy
az amerikai vallalatoktol megkdvetelje a kritikus infrastruktirdk minimalis védelmének
kialakitasat és a cégeket feleldsségre vonja a karokért, ha az altaluk nem kezelt sebezhetdségeket
kihasznaljak.

Az 1j stratégia sokban épit a korabbi dokumentumban foglaltakra,'® azonban t&bb ponton
egészen j megkozelitést alkalmaz. Ez utobbi teriileten példaul egészen mas alapokat fektet le mint
az elddje, €s a minimalisan elvart kotelezd standardek lefektetésének fontossagat hangstlyozza a
kritikus infrastruktira szdmos szektorat érintéen. Egy masik tjdonsag az, ahogyan szakit Obama

8 Department of Defense Strategy for Operating in Cyberspace, 2011.

® Department of Defense Cyber Strategy, 2015.

10 A Pentagon 2018-as kiberstratégiajat nem hoztak nyilvanossagra; 6sszefoglalasa elérhetd itt: Summary -
Department of Defense Cyber Strategy 2018.

12 Sanger 2023.

13 Ez alatt értve nem csak a kordbbi adminisztraciok hivatalos stratégiai kiberdokumentumait, hanem a kdvetkezdket
is: 14028. sz. elndki rendelet (Improving the Nation’s Cybersecurity - A nemzet kiberbiztonsaganak javitasa), 5. sz.
nemzetbiztonsagi memorandum (NSM 5: Improving Cybersecurity for Critical Infrastructure Control Systems — A
kritikus infrastruktira-iranyitasi rendszerek kiberbiztonsiganak javitasa), valamint az NSM 8 (Improving the
Cybersecurity of National Security, Department of Defense (DoD), and Intelligence Community Systems - A
nemzetbiztonsagi, védelmi minisztériumi (DoD) és hirszerzési kozosségi rendszerek kiberbiztonsaganak javitasa.
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elnok ,,0vatos Kina politikdjaval” is, a kibertérben jelentkezd legnagyobb fenyegetésnek nevezve
az azsiai orszagot. A tovabbiakban ilyen és ehhez hasonlo, az 0j kiberstratégiat jellemzd6 vonasokra
mutatunk ra részletesen.

2.2. A stratégia bemutatdsa

Az 1j alapoknak lefektetését részben az elmult években elszenvedett olyan horderejii
kibertamadasok indokoltak, amelyekre az Egyesiilt Allamok nem volt felkésziilve, ezért igen
jelentOs karokat tudtak okozni, részben pedig annak a gondolata, hogy a stratégia szerint az orszag
sorsdonté évtized el6tt all, amikor a kiberteret érintéen is alapvetd valtozasokat kell végrehajtani,
ujra osztva tobbek kozott a szerepeket, a feleldsséget és az erdforrasokat. (A valtoztatdsok
végrehajtasara a stratégia nem kevesebb, mint 65 milliard dollart kiilonit el.) Az Egyesiilt Allamok
szamdra a kivant végallapot egy olyan digitalis 6koszisztéma kialakitasa a szovetségesekkel és
partnerekkel egylitt, amely megvédhetd, ellendllo és az alapvetd értékeken nyugszik. Ez kettds
feladatot r6 az orszagra:

1. A kibertér védelmével kapcsolatos feleldsséget ujra kell egyensulyozni azaltal, hogy a
kiberbiztonsaggal kapcsolatos terheket az egyénekrdl, a kisvallalkozasokrol és a helyi
onkormanyzatokrol azokra a szervezetekre kell haritani, amelyek a legképzettebbek ¢és a
legjobb helyzetben vannak ahhoz, hogy csokkentsék a mindenki szdmara jelentkezd
kockazatokat.

2. At kell alakitani az 6sztonzoket, hogy a hossza tava befektetéseknek kedvezzenek, és
ovatos egyensulyt kell teremteni a mai siirgds fenyegetések elleni védekezés, valamint az
ellenall6 jovO stratégiai tervezése €s az abba valo befektetés kozott.

A stratégia értelmében a kiberbiztonsag olyan fundamentum, amely elengedhetetlen a
kovetkezokhoz: 1) a gazdasag alapvetd mitkodéséhez; 2) a kritikus infrastruktira miikodéséhez;
3) az er6s demokracidhoz és a demokratikus intézményekhez; 4) az adatok és a kommunikécio
védelméhez; 5) a nemzeti védelemhez. Ezek elérése azonban elképzelhetetlen a koz- és
maganszektor kozotti szoros egylittmiikodés €s az olyan, hosszitavon megtériilé befektetések
nélkiil, amelyek az orszag biztonsagéanak, ellenalloképességének novelését €s az 11j technologiak
eldtérbe kertilését 6sztonzik. Hasonloképpen fontos a szovetségesekkel és partnerekkel valé még
szorosabb egylittmiikodés, hogy a felelds allami viselkedés szabalyait megerdsitsék ¢és a feleldtlen
allami viselkedésért az allamokat felelésségre lehessen vonni. A cél annak biztositasa, hogy az
internet hosszu tavon is nyilt, szabad, egylittmiikod6, megbizhato és biztonsagos maradjon. Az

crer

karoltve a kibertér mas, szovetséges vezetd hatalmaival.

A stratégia a bevezetd részt kdvetden Ot tartalmi egységre bomlik, felvazolva ezzel a stratégia
oOtpilléres szerkezetét, amelyet végiil egy végrehajtasi zaradék zar le.
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A Bevezetés szOt ejt a technoldgidk pozitiv és negativ hatasairdl, egy klasszikus stratégiai
kornyezetértékelést tartalmaz, nevesitve elébb az 1j tendencidkat, majd a rosszindulati
szereploket. A stratégia szerint a négy {6 j tendencia a kovetkezo:

- aszoftverek és a rendszerek egyre komplexebbé valasa, amely a biztonsag csokkenéséhez
vezet — kiilon is nevesitve a mesterséges intelligenciaval kapcsolatos aggalyokat is;

- a felgyorsult globalis konnektivitas, amely kovetkeztében egy rendszert ért tdmadas
gyorsan atterjed mas allamok rendszereire is (mint példaul 2017-ben a NotPetya esetében);

- a digitalis technologidk okozta kockdzatok, amelyeket a koronavirus jarvany miatti
digitalis atallas tovabb erdsitett;

- a digitalis és a fizikai vilag kozotti hatar lebontasdhoz vezet az 6sszekapcsolhatosag 1j
generacidja. Szamos gyar, erdmii még a régi analdg ellenérzési rendszerekkel rendelkezik,
amelyeket bar fokozatosan lecserélnek, az online technologidkra vald attéréssel azonban
sériilékenyebbé is valnak.

A rosszindulatt szereplék kozott Kina, Oroszorszag, Iran és Eszak-Korea korményait nevesiti
a stratégia, azzal, hogy mas, revizionista szandékokkal rendelkez6 autokratikus allamok is e korbe
tartoznak. A stratégia ezen a ponton meglepden kemény szavakkal illeti a Kinai Népkoztarsasagot
mint a legsulyosabb, legaktivabb, legtartosabb fenyegetést: Kina az egyetlen orszadg, amelynek
megvannak egyrészt a szandékai a nemzetkdzi rend megvaltoztatdsira, masrészt a gazdasagi,
diplomaciai, katonai és technologiai képességei is a szandékai eléréséhez. Kina az elmult tiz évben
rengeteget fejlodott, és mostanra képes lett az amerikai érdekeket fenyegetni és a fejlédd
technolégiakat uralni (amelyek a globalis fejlédéshez elengedhetetlenek). Az Egyesiilt Allamok
szerint Oroszorszag — amely tovabbra is tartos kiberfenyegetés marad — két évtizede arra hasznalja
a kiberkapacitdsait, hogy destabilizdlja a szomszédjait, €s szerte a vilagban beavatkozzon a
demokraciak belpolitikajaba. Irant és Eszak-Koreat novekvé szofisztikaltsag és a rosszindulatu
tevékenységekre vald akarat jellemzi: Iran arra haszndlja a kiberképességeit, hogy az Egyesiilt
Allamok szovetségeseit a Kozel-Keleten és szerte a vilagban fenyegesse, mig Eszak-Korea célja
a bevételndvelés a biingzdi szervezetek révén (kriptovaluta ellopasa, zsarolovirusok).

1.
A stratégia f0 tartalmi részét az ot pillér tartalommal valdé megtoltése jelenti. A kiberstratégia ot
pillére a kdvetkezd:

1. A Kkritikus infrastruktirak védelme.

A fenyegetd szereplok megzavarasa és felszamolésa.

A piaci er6k formalasa a biztonsag ¢és ellenalloképesség novelése érdekében.
Befektetés a rugalmas jovobe.

ok w

Nemzetkozi partnerségek kialakitasa a kozos célok elérése érdekében.

1. A kritikus infrastruktirak védelme:
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Ez a pillér 6t részcélt nevesit, amelyek koziil egyértelmiien a leghangsulyosabb a kiberbiztonsagi
kotelezo kovetelmények felallitasa, hiszen alapfeltétel, hogy a kritikus infrastruktirak tulajdonosai
¢és mukodtetdi megfeleld kibervédelmet biztositsanak. Olyan szabalyozasi kornyezetet kell
kialakitani, amely igazodik a szektorok kockazati besorolasahoz, keriili a duplikaciokat, kiegésziti
a koz- és maganszektor egyiittmiikodését, és 0sszhangban 4ll a megvalositas koltségeivel. Az
adminisztracié ilyen kdvetelményeket mar egyes szektorokat illetden megfogalmazott (példaul a
kdolaj és foldgaz vezetékek, a repiilés, a vastt és a viziigyi rendszereket érintéen), mig mas
szektorokban ez 1Uj hatésagok feladata lesz. A koz- és maganszféra egylittmiikodésének
kiszélesitése e teriileten is elengedhetetlen (e korben pozitiv példaként szolgal a ,,Shield Up”
kampany). A stratégia megjegyzi, hogy bar a maganszektor az esetek tobbségében képes kozvetlen
szovetségi segitség nélkiil kezelni az incidenseket, de a vallalatoknak tudniuk kell, hogy mely
kormanyzati iigyndkséget milyen célbdl kereshetnek fel, ha sziikségessé valik. A Kiberbiztonsagi
Feliilvizsgalo Bizottsag (Cyber Safety Review Board - CSRB) célja, hogy 6sszehozza a koz- és
maganszféra kiberbiztonsagi vezetdit, torvénymoddositds segitségével pedig a testiiletet a
Belbiztonsagi Minisztérium ala kivanjak rendelni. Sziikséges tovabba 1) és innovativ kapacitasok
kiépitése, hogy az egyiittmitkodés még hatékonyabb és még nagyobb volumenti legyen a kritikus
infrastruktura részvevd szervezeti kozott. A szovetségi ligynokségeknek novelniiik kell a sajat
képességeiket, €s incidens esetén a szovetségi szintli valaszt 6ssze kell hangolni a maganszektorral
ésazun. SLTT (State, local, Tribal, territorial) partnerekkel. Ez utdbbi kifejezés — amely tobbszor
is eléfordul a dokumentumban — Osszefoglald elnevezése az amerikai kiberbiztonsag
megteremtésében részt vevé kozszereploknek, azaz az allamot, a helyi szervezeteket, a torzsi
szervezeteket és a teriileti szerveket foglalja magaban.

2. A fenyegeto szereplok megzavarasa és felszamoldasa:

E célbol az USA kész alkalmazni a nemzeti hatalom valamennyi eszkozét, integralva a
diplomadciai, informacids, katonai (kinetikus és kiber), pénziigyi, titkosszolgalati és renddri
kapacitasokat. Ehhez integralni kell a szovetségi zavarelharitasi tevékenységeket (amelyben az
Igazsagiigyi és a Védelmi tarcanak van elsddleges szerepe), javitani kell a hirszerzési informaciok
megosztasan, és e korben is sziikséges a koz- és maganszektor miiveleti egyiittmiikodésének
erésitése. Az Egyesiilt Allamok kiemelt figyelmet fog forditani a kiberbiin6zés elleni kiizdelemre,
azon beliil is a zsaroloprogramok legydzésére, amely politikajat négy elemre épiti: 1) a nemzetkdzi
egyittmiikodés fokozasa; 2) a zsaroldvirussal megvalositott blincselekmények nyomozasa,
kivizsgaldsa, renddri ¢és mas hatdsagok segitségével; 3) a kritikus infrastruktura
ellenalloképességének ndvelése, valamint 4) a virtualis valutdval vald visszaélés kezelése a
valtsagdijfizetések tisztdra mosasa érdekében. Ennek érdekében eldbb a Fehérhaz inditott tjara

LY majd 2023 januarjaban egy

egy kezdeményezést tobb, mint 30 allam részvételéve
munkacsoportot is feldllitottak Ausztralia vezetésével, valamint nemzeti szinten a CISA és az FBI

elnokletével miikodik a K6zos zsarolovirus munkacsoport (Joint Ransomware Task Force - JRTF).

3. A piaci erdk formadldsa a biztonsdg és ellendllo képesség novelése érdekében:

14 Counter-Ransomware Initiative (CRI).
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A cél az olyan digitalis gazdasag, amelyben a felelosséget arra haritjak, akik a kockazatok
csokkentéséhez a lehetd legjobb pozicidban vannak. Ez a megkdzelités merdben 1j, hiszen a
felelosség ezaltal atkeriil a végfelhasznalokrdl azokra, akik valoban képesek 1épéseket tenni az
incidensek bekovetkezése ellen. Ez pedig a piacot arra fogja 6szténozni, hogy biztonsagosabb
termékeket €és szolgaltatasokat allitsanak eld. Ezaltal elémozdithatdo a maganélet védelme és a
személyes adatok biztonsaga, valamint a szdvetségi tdmogatdsi programok eldsegithetik a
biztonsagos és ellenalld uj infrastruktiraba torténd beruhazasokat is. A stratégia az adatvédelmet
els6sorban az adatkezel6k elszamoltathatosagaval latja megvaldsithatonak, amelyhez
torvényhozasi 1épések és nemzeti eldirdsok megalkotasa sziikséges, kiilon kiemelve az olyan
érzékeny adatok védelmét, mint az egészségligyi adatok és a geolokacids adatok. Az adatvédelem
mellett elengedhetetlen a biztonsagos loT-eszkdzok fejlesztésének 6sztonzése, amelyben kiemelt
szerepe van a szovetségi kutatas-fejlesztésnek, cél tovabba egy IoT biztonsagi cimkézési rendszer
¢letre hivasa, amelyet a kiilonb6z6 IoT-termékekre lehetne alkalmazni, és amely a fogyasztoknak
némi képet adna arrol, hogy a termékek mennyire biztonsdgosak. Tovabbra sem vildgos azonban,
hogy ezek a cimkék hogyan vonatkozhatnak az Egyesiilt Allamokon kiviili vallalatok altal gyéartott
termékekre.!®

Az 0sztonzOk pénziigyi alapjait mar kordbban lefektették, elsdsorban a Kétparti
infrastrukturdlis térvénnyel (Bipartisan Infrastructure Law), az Inflacidcsokkentési térvénnyel
(Inflation Reduction Act), valamint az in. Chip torvénnyel (CHIPS and Science Act).

4. Befektetés a rugalmas jovobe:

Egy ellenall6 és viragzo digitalis jové a ma megtett befektetésekkel kezdddik, amelyek révén az
Egyesiilt Allamok tovéabbra is vilagelsé lesz a biztonsdgos és rugalmas, kovetkezd generacios
kovetkezé generacids technologidkat (szamitdgépes technoldgiak, a biotechnoldgia és a tiszta
energia technologiak). Ugyanakkor fel kell késziilni a kvantumtechnologia utani jovore is,
amelyhez a ma egyik legégetdbb problémajat, a kibermunkaerd hidnya lekiizdésének kérdését is
meg kell oldani. Jelenleg az Egyesiilt Allamokban 100.000 betdltetlen kiber munkahely van, és ez
a szam egyre csak nd. Elsddleges cél a meritési alap szélesitése, mivel a nok, szines boritiek,
elségeneracids értelmiségiek, bevandorlok, fogyatékkal élok igen alulreprezentdltak ezen a
teriileten. Ez a probléma érinti a fegyveres eroket is, ezért nem véletlen, hogy a stratégia kiadasat
megel6z6 napon, 2023. marcius 1-jént megjelent a Védelmi Minisztérium Kibermunkaerd
stratégidja, amely a védelmi szektor kiber munkaerdvel vald ellatasi problémajanak megoldasi
kereteit vazolja fel 2027-ig.1°

5. Nemzetkozi partnerségek kialakitdasa a kozos célok elérése érdekében:

15 Highlights from the New U.S. Cybersecurity Strategy. 2023.
16 DoD Cyber Workforce Strategy 2023-2027.
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Az Egyesiilt Allamok évtizedek 6ta dolgozik nemzetkézi szervezetekben (kiemelten az ENSZ
Korményzati Szakérté Csoportjaban'’) azon, hogy a felelés allami magatartasszabalyokat
megalkossak, de a nemzetkozi egyiittmiikodés segitésére mar szamos egyéb mechanizmus is
rendelkezésre all. 2022 éprilisaban az Egyesiilt Allamok kiadta az internet jov6jérdl szolo
nyilatkozatot (Declaration for the Future of the Internet - DFI), amelyhez mar tobb, mint 60 allam
csatlakozott, emellett az egész vilagot lefedd partnerségi héaloval rendelkezik.’® A cél a
kibertérben, hogy a felelds allami magatartas legyen az alapvetd elvards, mig a felelétlen
magatartdst a nemzetkdzi koaliciok és a hasonléan gondolkodé nemzetek kozotti partnerségek
révén elszigeteljék és koltségessé tegyek.

Ami a stratégia végrehajtasarol szol6 zaro részt illeti, a végrehajtas koordinalasaért az a Nemzeti
Kibervédelmi Igazgatdé Hivatala felel (Office of National Cyber Director — ONCD), amely
vezetdje, Chris Inglis 2023. februar 15-én mondott le, kdztudottan azt kdvetden, hogy az 1j
stratégiat mar eddigre megalkottak. A végrehajtas sordn az egyik fontos szempont a hatékonysag
értékelése, amelyet a szovetségi kormany adatalapt megkozelitésével az ONCD végzi el, és évente
jelent az amerikai elndknek, az elndk nemzetbiztonsagi tanacsaddjanak és a kongresszusnak.
Fontos tovabba a levont tanulsagok allando jellegii beépitése a végrehajtasi folyamatba, valamint
a kiberbiztonsagi kiaddsok prioritdsainak folyamatos feliilvizsgalata.

3. A stratégia értékelése

Els6ként a stratégia hatalyat emeljiik ki, amely a kiberbiztonsagra korlatozodik — ezt tiirkdzi mar
a stratégia cime is, hiszen a dokumentum a ,,Nemzeti kiberbiztonsagi stratégia” cimet viseli és
nem ,,Nemzeti kiberstratégia”. A stratégia kozzétételérol szolo szamos sajtdjelentésben a kettot
Osszemossak, de hatalyukat tekintve ezek nem azonosak. Az amerikai korményzat altalaban a
,kiberbiztonsag” az NSPD-54 (és a HSPD-23) alapjan 2008-ban kihirdetett definicioja alapjan
mikodik, amelynek érdekessége egyrészt az informécios vagy befolyasolasi miiveletekre vald
utalds hidnya, masrészt a kibertérben végrehajtott timadd miiveleteknek a szertedgazd nemzeti
célok eldmozditisira vald felhasznalasa.’® Ha a Biden-adminisztracié kiberstratégiat alkotott

volna, ezek a kérdések mindenképpen szerepeltek volna benne.?

17 UN Group of Governmental Experts

18 Tlyenek tobbek kozott a Négyoldald biztonsagi parbeszéd (Quadrilateral Security Dialogue - ,,the Quad”) az
Egyesiilt Allamok, India, Japan és Ausztralia részvételével, az Indo-csendes-6cedni gazdasagi keret a jolétért (Indo-
Pacific Economic Framework for Prosperity - IPEF), az Amerikai partnerség a gazdasagi megfelel6ségért (Americas
Partnership for Economic Properity - APEP), az AUKUS az Egyesiilt Allamok, az Egyesiilt Kiralysag és Ausztralia
részvételével, valamint az USA-EU Kereskedelmi és Technologiai Tanacs (U.S.-EU Trade and Technology Council
-TTC).

19 National Security Presidential Directive -54 (Homeland Security Presidential Directive-23), azaz az 54. sz. elndki
nemzetbiztonsagi rendelet (amely egyben a 23. sz. belbiztonsagi elndki rendelet), amely értelmében a kiberbiztonsag
a szamitogépek, elektronikus hirkdzlési rendszerek, elektronikus hirk6zlési szolgaltatasok, vezetékes hirkozlés és
elektronikus hirkozlés — beleértve az azokban foglalt informacidkat is — karosodasanak megeldzése, védelme és
helyreallitasa a szamitogépek rendelkezésre allasanak, integritasanak, hitelesitésének, bizalmas jellegének és
visszautasithatatlansagdnak biztositasa érdekében.

201 in 2023.
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Az alabbi kérdések azok, amelyeket illetGen jelen stratégia a korabbi harom adminisztracio
kiberbiztonsagi erofeszitéseitdl gyokeresen eltér:

1. A kiberbiztonsagi terhek ujboli kiegyensulyozasa:. A stratégia értelmében az Egyesiilt
Allamok imméron nem, illetve nem csak a végfelhasznaloktol varja el a kiberbiztonsaguk
garantalasat, a feleldsség terén a kormanyzatnak és a maganszektornak is hatvanyozottan né
a szerepe. Ez utdbbi egyébirant igen hangsulyosan jelenik meg a dokumentumban, olyan
Osszefliggésben is, hogy a koz- és maganszféra egyiittmiikodésére még fokozottabban
sziikség van.

2. Szabalyozas: A stratégia egyik legjelentdsebb 0jitasat a szabalyozas 0j alapokra helyezése
jelenti. A magéanszektor kiberbiztonsdganak 0Osztonzésére irdnyuld hagyomanyos, az
onkéntes koz- és maganszféra kozotti partnerségekre €s informaciomegosztasi gyakorlatokra
Osszpontositd megkozelités helyett a stratégia megjegyzi, hogy bar az ilyen megkozelités
néha javitotta a magéanszektor kiberbiztonsagi helyzetét, az ilyen javulasok Gsszességében
nem voltak elegenddek a kiberbiztonsaggal kapcsolatos nemzeti igények kielégitéséhez. A
kiberbiztonsag megvaldsitasat nem lehet egyszeriien az egyes maganszektorbeli szereplokre
bizni, akik kizardlag sajat lizleti igényeik alapjan dontenek. Ezért a stratégia agresszivebb ¢€s
atfogdbb szovetségi szintli kiberbiztonsagi szabdlyozést szorgalmaz, sziikséges minimalisan
elvart kiberbiztonsagi gyakorlatok vagy eredmények kotelezd jelleggel torténd
meghatarozasdval — ami nem meglepden az érintett szerepldk ellendllasaba fog titkdzni.
Mivel azonban a képviseldhdzat jelenleg a republikdnusok iranyitjdk, a kormanyzatnak
kemény harcot kell majd vivnia e jogszabalyi véaltoztatisokért.?! Kiilon probléma, hogy a
szovetségi kormanynak nincs lehetdsége arra, hogy kiberbiztonsagi kovetelményeket
tdmasszon az olyan allami intézményekkel szemben, mint példaul a korhazak, amelyek a
hackerek ,.kedvelt”célpontjai”.?2

3. Felelosség a nem biztonsagos szoftvertermékekért és szolgaltatasokért: A stratégia
kifejezetten elismeri, hogy a szoftverpiac tilsdgosan gyakran jutalmazza a biztonsagba nem
kellképpen beruhazd eladokat nagyobb piaci részesedéssel €s a piacra keriilési 1d6
csokkenésével. S bar szdmos kiberbiztonsagi elemzd évek Ota tdmogatja a
feleldsségvallalast, amely arra 0Osztonzi a forgalmazokat, hogy nagyobb figyelmet
forditsanak a kiberbiztonsagra, most el6szor keriil erre sor stratégiai szinten IS egy, a
végrehajtd hatalom teljes tdmogatasat élvezé dokumentumban.

A feleldsségnek az iparra valo atharitasat célzo jogszabalyok megalkotasa hosszu tavi,
akar egy évtizedes folyamat is lehet. Rdadasul varhatéan nem csak a nagy technologiai
ipardgak, hanem az Amerikai Kereskedelmi Kamara is ellendlldst tantsit majd, amely
korabban a biztonsagi eldirasok kotelezdvé tétele ellen lobbizott.

A felelésséggel kapcsolatban a stratégia olyan védett ,helyeket” javasol, amelyek
megovjak a vallalatokat a feleldsségtél, ha biztonsagosan fejlesztik és karbantartjak
szoftvertermékeiket és szolgaltatasaikat. Az ilyen felelosség jellegének, hatalyanak és

21 Widakuswara 2023.
22 Sanger 2023.
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mértékének meghatarozasa azonban még hatra van, és olyan kérdésekre is valaszt kell majd
adni, mint: Milyen bizonyitékokat kell figyelembe venni a feleldsség mértékének
enyhitéseként? Hogyan kell felosztani a feleldsséget a tobb fél tevékenységébol eredd
kiberbiztonsagi jogsértésekért? Meg kell-e szabni a feleldsség fels¢ hatarat bizonyos
szinteken, és ha igen, milyen alapon? Mi a biztositok szerepe a szoftverfeleldsség vildgaban?
Be kellene-e tiltani a csoportos kereseteket? Természetesen szamos tovabbi hasonlo kérdés
var még megvalaszolasra.

A kormanyzat tovabba biztositani szeretné, hogy a biztositotarsasagok megfeleld
finanszirozassal rendelkezzenek a jelentds vagy katasztrofalis kiberbiztonséagi incidenseket
kovetd karigényekre valo reagalashoz. 2020 6ta a kiberbiztonsaggal kapcsolatos biztositasok
piaca kozel 75%-kal nétt, és valamennyi szervezet (méretétdl fliggetleniil) sziikségesnek
tartja az ilyen biztositasokat. Ez érthetd, tekintve, hogy szamos vallalat és kormanyzati szerv
a napi miikodés sordn az internetre €s a vallalati hal6zatokra tdmaszkodik. A kormanyzat a
kiberbiztonsagi biztositok védelmétdl, vagyis a ,,backstoppingtol” azt reméli, hogy egy
kiberbiztonsdgi incidens soran a biztositok ¢és az aldozatok szdmdara megeldzhetd egy
jelentds rendszerszintii pénziigyi valsag.?®

4. A fenyegeto szereplok megzavarasa €s felszamoldsa: A stratégia a mar emlitett rendkiviil
hatarozott megkdozelités mellett nem zarkozik el a katonai erd alkalmazdasatol sem az ilyen
jellegli zavaras érdekében, amennyiben az helyénvalo. Ez utdbbi egyébirant mar most is
nyilvanval6, elnézve az amerikai kiberparancsnoksag altal a kiilf1di zsarolovirus-szereplok
tevékenységének megzavarasa érdekében végrehajtott offenziv kibermiveleteit. Kiilon
érdekessége a stratégianak, hogy a zsaroldvirusok jelentette fenyegetésre mint az Egyesiilt
Allamokat a kormanyzat és az iizleti élet minden szintjén fenyeget6 legéget6bb fenyegetésre
tekint, és a zsarolovirus-fenyegetéseket mar nem biiniigyr tevékenységként, hanem
nemzetbiztonsagi problémaként kezeli.

A Védelmi minisztérium és a hirszerzd kozosség hatékony védelmi erdfeszitései
elkeriilhetetleniil szorosabb kapcsolatokat fognak jelenteni a nemzetbiztonsagi hatosagok €s
a polgari infrastrukturalis eszk6zok tulajdonosai és tizemeltetdi kozott. Példanak okéért a
polgari eszkozok széles korét érintd hatékony tamadasértékelés sziikségessége technikai,
jogi és politikai koordinaciot igényel a maganszektor és az amerikai kormanyzat kozott. Ez
— egyebek mellett — jelentds védelmi minisztériumi jelenlétet vonhat maga utdn a
magantulajdonban 1év6 halézatokon — hogy az amerikaiak hogyan reagalnak majd minderre,

még a jovo zenéje.
Végezetill a stratégiaval kapcsolatban két problémas teriiletet nevesitiink. A stratégia igéretet tesz
a szovetségi mindsitési politika feliilvizsgalatara annak megallapitdsara, hogy hol van sziikség
tovabbi mindsitett informéciokhoz vald hozzaférésre — a valésag azonban az, hogy mar most is
problémas a talzott titkositds, gyakran képezi az egylittmiikodés gatjat. A stratégia masik
hianyossaga, hogy nem foglalkozik a kibertaktikak, -technikak és -eljarasok felhasznalasaval a
befolyasolasi vagy dezinformaciés kampanyokban és mas, az Egyesiilt Allamokat célzo
akciokban. Elképzelhetd, hogy ez a kihagyas szandékos, mert bar a kiberbiztonsag ¢és a

2 Rundle 2023.
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befolyasolasi miiveletek gyakran Osszefonddnak, a befolydsolasi miiveletek elleni kiizdelemre
valo hivatkozas partpolitikai konfliktusokhoz vezethet a szdlasszabadsaggal és a politikai
tevékenységgel kapcsolatban. Ugyanakkor a stratégia eléremutatd megallapitasa, hogy az
Egyesiilt Allamok elkotelezett az amerikai {irrendszerek védelme és ellenalloképessége novelés
irant, beleértve Az TUrrendszerek kiberbiztonsagi alapelvei (Space Policy Directive 5 -
Cybersecurity Principles for Space Systems) c. hivatalos dokumentum végrehajtasat is — tegyiik
hozz4, hogy nem hidba, hiszen mar mindenki szdmara nyilvanvalo, hogy az tir és a kibertér
egymastol elvalaszthatatlan k6zos terek, ahol konnyen elképzelhetd, hogy a jovo haboruit fogjak
vivni. De ne szaladjunk ennyire elére. Ami viszont biztos, az az, hogy ha sikeriil az yj
kiberstratégiaban foglaltakat teljes mértékben végrehajtani, jelentésen javulhat az Egyesiilt
Allamok kiberbiztonsagi helyzete.

4. Osszegzé gondolatok

A 2023-as nemzeti kiberbiztonsagi stratégia egyértelmiien az Egyesiilt Allamok azon torekvésének
az eredménye, hogy tovabbra is alakitsa a globalis kibertér jovojét, amely — az egyre novekvo kinai
jelenlét ellenére is — nagymértékben fligg az amerikai infrastruktiratol. A kiemelt témak és
célkitiizések 0sszhangban vannak azzal, ahogyan Washington a globalis technologiai szétvalasban
navigal, és minden bizonnyal tamogatni fogjak az Egyesiilt Allamok gazdasagi ellenalld
képességét és kiberbiztonsagat a tobbpolust globalis rendezetlenség koraban.

A jovore nézve a stratégia sikeres végrehajtasa fogja meghatarozni az amerikai kibertér
biztonsagat és ellenalld képességét, valamint a tagabb értelemben vett dinamikat, hiszen egyik
oldalrdl a szovetségesek kovetni fogjak az amerikai példat, mig a masik oldalrol az ellenfelek
kibereszkozokkel probaljdk majd tovabbra is fenyegetni az Egyesiilt Allamok biztonsagat. Az,
hogy a stratégia milyen mértékben eredményezheti a kivant inkluziv szabalyozas megalkotasat,
attol fugg, hogy a torvényhozok és a maganszektor milyen gyorsan ¢és hatékonyan tud
Osszehangolodni a Biden-kormanyzat megkdozelitésének alapelveivel. Tekintettel arra, hogy a
maganszektorbeli szervezetek milyen sokféleképpen érintettek a stratégiaban és a javasolt politikai
megkozelitésekben, ez a legtobb teriileten igen Osszetett és nehéz feladatnak igérkezik. Az
mindenesetre érdekes lesz majd latni, hogy az adminisztracio mikor melyik kart fogja

crer

crer
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