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A KIBERTER FOGALMA, ERTELMEZESE ES FEJLODESE

SZKALA KAROLY -MUNK SANDOR
THE TERMINOLOGY, INTERPRETATION AND DEVELOPMENT OF CYBERSPACE
Abstract

This article defines and systematizes the concept of cyberspace and the issues that are consi-
dered most important to the different interpretations associated with its components. The pur-
pose of these questions is to help clarify the detailed content of the cyberspace interpretations
of each field of application, to allow comparability of different interpretations, to discern their
differences, and to increase the efficieny of information exchange. The paper highlights the
most important components of cyberspace, reviews the activities of actors in the cyberspace,
and presents the development trends of cyberspace. In addition, the article briefly introduces the
potentials of an integrated cyberspace development in the Carpathian Basin.

Keywords: Cyberspace Geographic Relationship, Internet, Cloud Service, Distributed Com-
puting, Carpathian Basin

Bevezetés

Az internet kihat a vildg 4talakuldsara, az emberek mindennapi életére, segiti a hoz-
zaférést a tudashoz, segiti az eszmecserét és az innovaciot, jelentésen médositja az élet-
koriilményeket és mindenekel6tt a gazdasdgot a kibertérben. A kibertér 4j kihivas és
esély, amelyben a tékeszegény orszdgok is képesek komoly teljesitményt felmutatni. A ki-
bervildg nemcsak az adatokra, hanem els6sorban az emberi tuddsra épiil, ami Kozép-
Eurépédban bizonyitottan jelen van. A t6keszegény orszdgok innovativ kezdeményezései
ily médon hozza tudnak jarulni az IT és a kiberszektor fejlédéséhez €s 1j lehetoségeket
tudnak teremteni a projekt alapt egyiittmiikodésekben.

A kibertéri informatika és szamitastechnika tij fogalmakat, technoldgiai koriilményeket
és kornyezetet hoz be mindennapi életiinkbe. A kibertér napjainkban kiilonboz6 alkalma-
zasi teriiletek, szakmai korok, s6t a mindennapi kozbeszéd gyakran haszndlt, népszer(
kifejezése. A fejlett szamitds- és informdacidtechnoldgia eredményeként kialakulé hédlézat-
alapu rendszerek egy olyan kommunikacids szolgaltatdsi, virtudlis miikodési kornyezetté
véltak, amelyek mindenki szdmdra hozzaférhetd virtudlis térként, vilagként megélhetd
kornyezetet alkotnak. Ebben a ,,térben” szereplok tevékenykednek, folyamatok zajlanak,
események torténnek, amelyek pozitiv hatdssal, kovetkezményekkel vannak a ,,hagyoma-
nyos” vilag szerepldinek életére és tevékenységére. A kibertér egy Uj miiszaki civilizaciot
alkot, amelynek alapfogalmai €s az azokat megnevezd szakkifejezések, mint a szaknyelv
alapvet6 Osszetevdi, a szaktertileti ismeretanyag cseréjének kulcsfontossagu feltételei.

A magyarok nagy mértékben hozzdjarultak a szdmitdstechnika és informatika fejlédé-
s€hez, amelyre példaként emlithetjiik NEUMANN JANOSt a szamitégép architektirdjanak
atyjat, KEMPELEN FARKASt, a beszél6gép feltaldlojat, a BASIC szamitégépnyelv megal-
kotdjat, KEMENY JANOSt, vagy SIMONYI KAROLYt a Windows és az Excel megalkotdjat.
Mivel a Kédrpédt-medence térségében a tobbségi nyelv a magyar, fontos a fogalmak, magyar
kifejezések egységes értelmezése. Az alapfogalmak esetében az értelmezési kérdések
vizsgalatanak jelent6ségét az is noveli, hogy ezekre tovabbi fogalmak épiilnek, amelyek
atorokitik az alapfogalom értelmezési eltéréseit.
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A kibertér €s a hozzd kapcsol6do fogalmak esetében nem kérdéses, hogy tavol dllunk
az egyiittmiikodéshez sziikséges egységes értelmezéstdl. Ez részben a ,kiber” jelz6vel
jellemezhet6 fogalmi rendszer viszonylagos tjdonsdgaibdl, részben az dltala leirt dolgok,
jelenségek, objektumok napjainkban is tapasztalhaté véltozasaibol kovetkezik.

A tanulmany célja a kibertér fogalmdnak, értelmezési lehet6ségeinek és fejlédésének
a rovid bemutatdsa. Ennek sordn feltarjuk a kibertér legfontosabb Osszetevoit, attekint-
jiik a kibertér szerepl6inek tevékenységét és bemutatjuk a kibertér miiszaki fejlédésének
legfontosabb dllomdsait.

A kibertér fogalma és jellege

A Karpat-medencei kibertéri egyiittmi{ikodés egyik alapvetd feltétele a fogalmi alapok
tisztdzdsa, az alapvetd fogalmak értelmezésének egyeztetése. A publikdcidban foglaltak
jelent6s mértékben épitenek jelen irds tarsszerzjének, MUNK SANDORnak a Hadtudomany
folydiratban megjelent publikdcidjara (MUNK S. 2018). A kibertérnek a szakirodalomban és
akozbeszédben szamos meghatdrozdsa van. Negyven definiciot feldolgozva megallapithat-
juk, hogy a meghatdrozasok tilnyomé tobbségében harom értelmezéssel taldlkozhatunk:

— a kibertér egy sajatos (képzeletbeli, virtudlis) kdrnyezet;

— a kibertér egy tartomany;

— a kibertér egy halozat.

A kibertér (cyberspace), a kiberkdrnyezet (cyber environment), és a kibertartomény
(cyber domain) fogalmak altaldnos 6sszetevoi koziil az elso kettd viszonylag egyértelmiien
értelmezett tartalommal bir. A tér a dolgok és események viszonylagos helyének, irdnya-
nak leirdsat biztositd viszonyitdsi rendszer. Ebben az értelemben a dolgok, események nem
a tér részei, hanem a térben léteznek, torténnek meg. A kornyezet dltalanos értelemben
minden (dolgok, koriilmények, hatdsok), ami egy adott dolgon kiviil van, de arra hatést
gyakorol, 1étezését, miikodését befolydsolja. Ebben az értelemben egy adott dolog nem
része a kornyezetének. A tartomany kifejezéshez mind az angol, mind a magyar nyelv-
ben tobb eltérd tartalmu értelmezés kapcsolddik, amelyek koziil témank szempontjabol
els6sorban a ,,valamilyen szempontbodl koriilhatarolt (rész)teriilet” értelmezés hasznalhatd.
A kibertér, mint hdl6zat értelmezés (vagyis a kibertér azonos az internettel) egy leegy-
szer(sitett, technoldgiai megkozelités, ezért a kovetkezOkben ezzel nem foglalkozunk.

Sok esetben a kibertéri alkalmazdssal foglalkozé dokumentumokban elvi kiilonb-
ségtételt a harom fogalom tartalma kozott nem taldlunk. Az egyes megallapitdsokban
a kibertér helyett a tartalom megzavarasa nélkiil szerepelhetne a kibertartomany, vagy
a kiberkornyezet kifejezés is.

A kibertér egységes értelmezéséhez, hogy az egyiittm{ikodé felek ugyanazt értsék a ki-
fejezés alatt, els6ként tisztdzni kell a kibertér jellegét. Ehhez négy kérdést kell megvalaszol-
ni. Az els6 kérdés az, hogy a kibertér tisztan virtudlis, vagy vegyes jellegli (vagyis vannak
fizikailag 1étez6 Osszetevoi). A kiberteret tobb definicid képzelt, vagy virtudlis kornye-
zetként hatdrozza meg, masok viszont egyértelmten fizikai és nem-fizikai 6sszetevokbdl
all6 dologként irjak le. Tobb meghatdrozas a kiberteret harom rétegre, fizikai haldzati,
logikai hdldzati, kiber alkalmazdsok rétegekre tagolja. (pl. Cyberspace Operations, 2013)

A mdésodik kérdés az, hogy a kibertér milyen kapcsolatban 4ll més tartomanyokkal,
elkiiloniil-e azoktdl, vagy vannak veliik dtfedései? A kérdés a katonai alkalmazdsban
a hagyomanyos fizikai tartomanyok (szarazfoldi, tengeri, 1égi, tirbeli) esetében vetddik
fel. Amennyiben a kibertér vegyes jellegti, akkor fizikailag 1étez6 Osszetevoi egy id6ben
részei a kibertérnek és egy fizikai tartomdnynak. Nem egyértelm{ a kibertér elhataro-
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lasa az elektromdgneses tartomdnytdl, vagy kornyezettdl sem. A két tartomdny szoros
kapcsolata nehezen kérddjelezheté meg, a kibertér hdlézatainak osszekottetései kozott
a vezetékes vonalak mellett jelentés szerepet jatszanak az elektromdgneses spektrumot
hasznal6 vezeték nélkiili 6sszekottetések is. Végiil meghatdrozandé a kibertér viszonya a
napjainkban kissé hattérbe szoruld informdacids tartomannyal, kornyezettel is.

A harmadik kérdés ugy fogalmazhaté meg, hogy a kibertér globalis jellegii, vagy egy
adott szerepld szempontjabdl értelmezett, koriilhatarolt regiondlis jellegli. Tobb esetben
taldlkozhatunk szerepl6-orientdlt megkozelitéssel, amelyek nemzeti vagy regiondlis kiber-
térrdl beszélnek (2013. évi L. torvény; The National Strategy to Secure Cyberspace, 2003)
Ez utébbi illeszkedik cikkiink témdjdhoz, amely a globdlis megkozelitésen beliil a Karpat-
medence regiondlis lehetdségeivel foglalkozik. A kibertér lehet foldrajzilag koriilhatdrolt
virtudlis tér, amelyben azonosithatok a sajatossagok és sziikségletek.

Végiil a negyedik kérdés 1ényege, hogy a kibertér egy tartomany (amelynek a szerepld
is része), vagy egy kornyezet (amelynek az adott szerepl6 nem része). A kdrnyezet alapu
értelmezés jol illeszkedik a Karpat-medencei alkalmazas lehetdségeihez, ahol a régio saja-
tossagai, és sziikségletei, illetve a tarsadalmi és gazdasdgi kornyezet kiilonbozé dsszetevoi
(beleértve a kibertéri kornyezetet) 6nalldan keriilnek elemzésre, értékelésre.

A Kkibertér osszetevoi és értelmezésiik

A kibertéri egytittmitikodés eredményességének feltétele az is, hogy az egyiittmikodd
felek miket tartanak a kibertérhez tartozo 6sszetevéknek és miket nem. Ennek tisztazasa-
hoz szintén kérdéseket kell megvalaszolni, amelyek els csoportja szorosan kapcsolédik
a kibertér jellegére vonatkozé kérdéshez. Mas 0sszetevok tartoznak ugyanis egy virtudlis
és mdsok egy vegyes (virtudlis és valds) jellegii kibertérhez.

A kibertér 1ényegét — akdr tisztdn virtudlis, akdr vegyes (virtudlis és valds) jelleglinek
tekintjiikk — a virtudlis része, egy elképzelt vildg képezi, amelyben informécidkat lehet
szerezni, cserélni, nyudjtani, kommunikalni, tevékenykedni és egyiittm{ikodni. A kibertér
felhaszndldsa” végberendezéseken keresztiil torténik — ezek segitségével lehet ,,belépni”
a kibertér virtudlis vildgdba; informéciot cserélni, egylittmiikodni a kibertérbe ,,belépett”
mads szereplokkel; észlelni a kibertérben 1étez6 dolgokat és eseményeket; illetve igénybe
venni a kibertérben elérhet0 szolgaltatdsokat. A kibertér jovobeni szolgdltatdsai — harmat,
kod és felhdszolgéltatasok (dew, fog, cloud services) — nagymértékben fogjak befolyasol-
ni a kibertér szerepét és alkalmazasi médjat. Ezekr6l a publikacié tovabbi részében lesz
sz6. A végberendezések ma még elsGsorban ,,hagyomanyos” informatikai eszkdzok, de
Ujabban mar ember-gép kommunikacids interfészek is megjelentek.

A kibertér egy nézépontbdl az 6sszekapcsolddd informatikai rendszerek, eszk6zok,
hdlézatok 4dltal nyujtott képességek, szolgdltatasok egyiittesének egy Ujszer(i talaldsa, meta-
fordja, amelyet a viligméretd hdlézat (az internet), €s annak egyre boviild felhaszndldsa
tett lehetdvé, sziikségessé, st nélkiilozhetetlenné. A térként torténd értelmezés el6zményei
amindennapi széhasznalatban mér kordbban is megjelentek: ,,belépek™ a hdlézatba, a rend-
szerbe, . felmegyek” a webre, ,.kalandozok” a weben, ,,meglatogatok” egy webhelyet és igy
tovabb. Az informaciokhoz torténé hozzaférést, az informaciocserét, valamint mas infor-
madcids funkcidkat biztositd informatikai szolgdltatdsoknak egy virtudlis vilag segitségé-
vel tortén6 megjelenitése az igénybevétel kényelmességét, hatékonysagat szolgélja azzal,
hogy ezeket a funkcidkat a valds vilagban végrehajtott tevékenységekhez hasonlova teszi.

A kibertér virtudlis sszetevoi fizikailag nem 1étez6 dolgok, amelyek egyik része a va-
16s viladg bizonyos dolgainak helyettesit6je, reprezentacidja, masik része mogott 1étezd
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valds dolog nem 4ll. Badrmely létezé dolognak kialakithaté az azt leir6 adatok formédjaban
1étezd reprezenticidja, amely informatikai eszkozokkel kezelhetd, és amelynek segitsé-
gével a dolog a kibertér virtudlis vildgdban megjelenithetd, érzékelhetvé, kezelhetové
tehet6. Ugyanilyen leiré adatokkal 1étrehozhatok a valésagban nem 1étezd dolgok is. Hogy
a kibertérben milyen dolgokat azonositunk, mit tekintiink sszetevonek, emberi dontés,
értelmezés, felhaszndloi igény fiiggvénye, ami nincs masképp a valds vildgban sem.

A kibertér virtualis GsszetevOinek kore tehat értelmezés kérdése, alkalmazasi teriilettol
fiigg, amely két szinten is alakithatd. A kibertér virtudlis részének hatterét megteremtd
infrastruktira fejleszt6i egyes adatcsoportokat mar eleve 6ndlld Osszetevoként jelenit-
hetnek meg, tesznek elérhetévé, kezelhetévé. Ezen feliil a kibertér ,,hasznaldi” a kiber-
tér bizonyos elemeinek egyiittesét 6nallo egységet alkotd dsszetevoként azonosithatnak,
azonban ezek megjelenitése, kezelése a kibertér ,,beépitett” sszetevoihez képest kevésbé
kényelmes, hatékony.

A kibertér virtudlis Osszetevdinek legfontosabb csoportjat a kibertér virtudlis infra-
struktira elemei, a teret alkoté hdlézati csomépontok és hdlézati dsszekottetések logikai
szintl leirasai alkotjak. Ezen Osszetevok legfontosabb tulajdonsagai kozé azonositdik,
alapvet6 jellemzdik (képességeik), mds erdforrasokkal fennallé kapcsolataik, valamint
a szolgaltatdsok nyujtasat, illetve fogadasat, és a kezelésiiket biztosité elérési pontjaik,
illetve a kezelési/szolgaltatasi feliiletek leirdsa tartoznak. A kibertér virtudlis er&forrés-
Osszetevdi Osszetettebb erdforrdsokba, rendszerekbe, halézatokba csoportosithatéak, vagyis
vannak elemi és 0sszetett kibertéri osszetevok.

A virtudlis er6forras-objektumok mogott dllhatnak valés informatikai eszkozok és
Osszekottetések, de ez nem feltétleniil van igy. Napjainkban a virtualizacids technikak
madr régdta biztositjak fizikailag nem 1étezé eszkdzok, osszekottetések ,,létrehozasat”, és
rendelkezésre bocsatasat. Gazdasagossdgi szempontok miatt, a felhd alapi technoldgia
lehet6ségeire is épitve folyamatosan béviil a virtudlis szdmitogépek, taroldk, osszekotte-
tések mennyisége és szolgdltatdsai.

A kibertér virtudlis 0sszetevoinek masodik tipusdba a kibertérben elérhet6 informacio
reprezentaciok tartoznak. Az informaciok a kibertérben adatok formdjaban jelennek meg.
Az adatok 4ltal hordozott informéciok vonatkozhatnak a valds vildg dolgaira, de leirhat-
nak a valésdgban nem létezé dolgokat is.

A harmadik csoportba a kibertér virtudlis szerepl6i sorolhatok. A szerepl6k a kibertérben
azonositok, ,,fiokok”, profilok, legmagasabb szinten virtudlis személyiségek formdjdban
jelennek meg. Ezek jelent6s része mogott a valds vildg Sket 1étrehozé és altaluk képviselt
szerepldi dllnak, amelyekkel elvileg, de nem mindig, és nem konnyen, 6sszekapcsolhatdak.
De a kibertér szerepl6i kozott lehetnek automatizalt médon miikodo, de valds szereplok
altal irdnyitott, vagy akdr autoném médon miikodo szintetikus szerepldk is.

Végiil a kibertér 1ényeges Osszetevdit képezik a kibertérben folytatott tevékenységek,
bekovetkezd események, megvalésuld folyamatok. A kibertér eseményei, tevékenységei
elemi szinten a kibertér 6sszetevinek allapotaban, tulajdonsdgaiban bekovetkezd valto-
zasok, vagy véltozas sorozatok. A tevékenységeket a kibertér virtudlis szerepl6i kezdemé-
nyezik, hajtjak végre (informacio reprezentdciokat cserélnek mas szereplokkel, szolgdlta-
tasokat vesznek igénybe kibertéri er6forrasoktol, sériilékenységeket hasznalnak ki stb.).

Amennyiben a kiberteret virtudlis jelleglinek értelmeznénk, a kibertérnek nem lenné-
nek fizikai 6sszetevdi, azonban a kibertér meghatarozasokban szaimos olyan elem jelenik
meg, amelyek a szamitastechnika, a tdvkozléstechnika, az infokommunikéciés technoldgia,
illetve a tdgabb értelemben vett informacidtechnolégia (informatika) korébe tartoznak.
Ennek megfeleléen a kibertérnek nem képezik részét a hagyomanyos technikai eszk6zok,
rendszerek. A kibertér fizikai rendszerei, eszkozei informécidkat rogzitenek, tarolnak,
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tovabbitanak, dolgoznak fel (alakitanak 4t, hoznak létre), és jelenitenek meg oly médon,
hogy az informécidkat elektronikus adatok hordozzak, reprezentéljak.

A kibertér fizikai 0sszetev6i hagymahéj szerlien boviild rétegekbe csoportosithatok.
A magot az internet fizikai 6sszetevoi, az 6sszekapcsolddott halézatok csomdpontjai és ezek
Osszekottetései képezik. A masodik réteget a hdldzatra csatlakoz6 szamitogépek képezik,
amelyek kozé édltaldnos célu (levelezd, web, tarhely, stb.) és specidlis tartalmu (harmat,
kod, felho stb.) szolgaltatasokat nyu;jt6 kiszolgaldk, valamint végberendezések tartoznak.
A harmadik réteget a tdgabb értelemben vett informatikai rendszerek, eszkozok alkotjak.

Napjainkban nincs egyetértés abban, hogy hol hizédnak a szdmitégép-fogalom haté-
rai, a kozbeszéd szamitdgép alatt csak a hagyomdnyos asztali szamitogépeket, laptopo-
kat, vagy kézi szdmitégépeket érti. [gy ebbe a harmadik rétegbe tartoznak az Internetre
kapcsolddo, alaprendeltetésiik szerint informacids tevékenységeket timogatd, de az el6z6
rétegbe nem sorolt tovabbi elosztott szamitogép rendszerek, eszkozok, valamint a nem
informdcids alaprendeltetésii, de bedgyazott szamitastechnikai 6sszetevdik segitségével,
informdcios képességekkel rendelkez6 eszkozok.

A kibertér meghatdrozdsai nem adnak utmutatdst arra, hogy a kibertér részét képe-
zik-e az internethez nem kapcsolddo, de azonos technoldgidra €piil6 halézatok, rendsze-
rek, eszkozok. A vdlasztds elméleti szempontbdl szabad: lehet egymdsbdl el nem érhetd,
elszeparalt részekbdl 4116, de egységes (egyetlen) kiberteret értelmezni, de lehet ezeket
arészeket 6ndllg, esetleg eltérd sajatossdgokkal is rendelkezd kibertereknek tekinteni. Az
internet tehdt — bar sok meghatdrozdsban kiemelt szerepet jatszik — nem feltétlentil képezi
egyediili alapjat, osszetevdit a kibertérnek.

A Kkibertér eseményei, szerepldi és tevékenységiik

Mint a kordbbiakban mar megallapitottuk, a kibertérben kiilonboz6 szereplok tevé-
kenykednek és események kivetkeznek be. Ezek egységes értelmezése szintén a kibertéri
egylittmiikodés alapvetd feltétele, tehdt tisztazni kell, hogy kit tekintiink a kibertér sze-
replinek, illetve miket tekintiink kibertéri eseményeknek, tevékenységeknek. Els6ként
a kibertéri eseményeket targyaljuk, amelyek a kibertér dsszetevdinek allapotaban, tulaj-
donsdgaiban bekovetkezé valtozasok. Koriik a kibertér dsszetevéinek koréhez hasonléan
értelmezés kérdése és fiigg az alkalmazdasi teriilettol.

A kibertér szerepl6i szamara jelentdséggel biré események kore dltalaban tdgabb, mint
a szlik értelemben vett kibertéri események kore. Részét képezhetik a kibertér kdrnyeze-
tében végbemend események is. Ezek kozé tartozhatnak a valds, hagyomanyos kornyezet
Osszetevoihez kapcsolédé események, vagy lokdlis értelmezés esetén a globdlis kibertér
kiberjellegli eseményei is. Publikdcionk témdjahoz kapcsoldddan a kibertér eseményei kozé
sorolhatjuk els6sorban a Karpat-medencei egylittmiikodéshez kapcsolodé tudomanyos és
gazdasagi projekt jellegti, az érintett szerepl6k érdeklddésére szamot tarté eseményeket is.

A kibertér szerepl6i aktiv osszetevok, amelyek kibertéri tevékenységeket valdsitanak
meg, kibertéri eseményeket idéznek el6. A szereplokhoz kapcsolddo eltérd értelmezések
akibertéri eseményekhez hasonldan az alkalmazasi teriilett6l (publikdcidnk targya szem-
pontjabdl a Kdrpat-medencei egyiittm{ikodés célkitlizéseitdl) fiiggenek. Tanulmanyunk
témdja szempontjabol az a megkozelités haszndlhatd, amely szerint a kibertérben vannak
azonositott szereplok. Ezek k6zott meg lehet kiilonboztetni passziv, €s aktiv szereploket. Az
elébbiek olyan szereplok, amelyek a kibertér infrastruktira-elemeit, eréforrasait miikod-
tetik, vagy ezek szolgaltatdsait veszik igénybe (iizemeltetdk, felhaszndlok). Az utébbiak
pedig olyan szereplk, amelyek célja kibertéri eréforrasok miikodésének, szolgdltatdsai-
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nak megakaddlyozdsa, korldtozasa, vagy a miikodési, szolgaltatdsi szintek megévasa, fenn-
tartdsa. Ez a megkiilonboztetés kiberbiztonsdgi jellegli, amely a kibertérben szdmol rossz
szandéku tdmadokkal, és a biztonsdgot fenntarté véddkkel.

Jellegébol fakaddan a kibertér szerepldi kozott elsddleges szerepet a kibertér ,,bennszii-
16tt”, virtudlis szerepl6i jatszanak, amelyeket a szakirodalom kiber, online, vagy digitalis
identitdsnak (cyber, online, digital identity), vagy kiber személyiségnek (cyber persona-
lity) nevez. (Terms & Definitions of Interest for DoD Counterintelligence Professionals,
2011) Az identitds ebben az értelemben leegyszertisitve valaki, vagy valami alapvetd
jellemzdinek, és tevékenységeinek Osszessége, a személyiség pedig valaki identitdsdnak
onmaga altal kozreadott, vagy masok dltal érzékelt Osszetevdinek egyiittese. (ISO/IEC
24760-1, 2011) A virtualis szerepldk, identitdsok jelent6s része valés szereplé megjele-
nési formdja a kibertérben, de lehetnek autoném médon miikods — valds szereplék vagy
programok altal létrehozott — virtudlis szerepldk (példaul szoftver robotok) is. A virtud-
lis és a valos szereplok kozotti kapcsolat nem mindig, vagy nem kdnnyen azonosithatd.
Egy valds szerepl6hoz tartozhat tobb virtudlis szerepld, és egy virtudlis szerepld mogott
allhat tobb valds szerepld.

Kibertéri tevékenységek alatt a kibertér szerepldi altal végrehajtott szandékos, céliranyos
cselekedeteket érthetiink. A kibertéri tevékenységek kozvetve, vagy kozvetleniil hatdssal
vannak a kibertér dsszetevdire. A tevékenységeket végrehajtd szereplok, és ezzel maguk
a tevékenységek célja a kibertér 6sszetevdinek kivant dllapota, dllapotvaltozdsa. A kiber-
téri tevékenységek kore, tipusai az ebben a pontban targyalt mas sszetevokhoz hasonléan
erésen alkalmazasi teriiletfiiggd. Alkalmazasi teriiletfiiggd az is, hogy az egyedi kiber-
téri tevékenységeket Osszetett — gazdasagi, tudomanyos, tarsadalmi, stb. — tevékenység-
rendszerekbe csoportositjuk-e, ami magasabb szinti, szélesebb korli megkozelités, amely
tobb Osszefliggés feltarasara, szemléltetésére, illetve dsszetett miiveletek megtervezésének
tdmogatdsdra alkalmas. Ez ut6bbi l4tszik hasznosnak a Karpat-medencei egyiittmiikodés
lehet&ségeinek vizsgalata szempontjabol.

A Kkibertér miiszaki fejlodése és alkalmazasa

A kibertér technoldgiai alapjai a megosztott szdmitdstechnikai paradigman nyugsza-
nak. Ezt a nagy teljesitmény(i szdmitdstechnika szolgdltatdsi infrastruktirdja biztositja.
A szamitégép virtualizcids technoldgia nagyszdmi szamitdgépes csomdpontot kapcsol
Ossze a gyors helyi hdl6zaton keresztiil csatlakoztatott szamitogépekbdl (AFGAN, E. et al.
2011). Ez kiilonosen alkalmas nagyszamu, sok feladathoz kapcsol6dé alkalmazésok végre-
hajtaséra, beleértve a nagy ateresztoképességii €s adatintenziv (Big Data) alkalmazasokat.

A kibertér kialakuldasanak id6beli vazlatat az /. dbra szemlélteti. A 2000. év volt az,
amikor a processzor 6rajelét, a hdlézati savszélességet és a RAM (random-access memo-
ry) memoria kapacitdsat a giga-tartomdnyban taldlhatjuk. Pontosabban, az Intel és az
AMD kifejlesztette az 1 GHz-es processzorokat, a gigabites Ethernet kezdett elterjedni,
és az elsé szamitogépek 1 GB-os RAM-mal valtak elérhetévé. Ez lehet&vé tette a térben
elosztott szamitégépek virtudlis integracidjat, és megvaldsitotta az elosztott rendszerek
gyors fejlodését, ezaltal megteremtette az elosztott rendszerek tértdl fiiggetlen alkalma-
z4si koncepcidjanak feltételeit.

A szamitastechnikai felh$ (cloud) koncepcid, tetszSlegesen méretezhetd (bdvithetd,
vagy szlikithetd) a felhasznalok igényei szerint, ugyanakkor megteremti az alkalmazdsok
rugalmasabb és elszigetelt végrehajtasi kornyezetét. A modern kutatds szamos dgazatdban
olyan alkalmazdsokat taldlunk, amelyek kiterjedt mennyiségii adatot generdlnak, elemez-
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nek €s értelmeznek komplex tobblépcsds munkafolyamatokban. Ezeket a munkafolyama-
tokat, elemzéseket az elemz6 platformok €s a szadmitdsi infrastruktira kombindcidja teszi
lehet6vé, amelyet a felhGalapu szdmitdstechnika (cloud computing) nydjt, mikdzben igény
szerint skdldzhato er6forrasokat kindl.
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1. dbra A kibertér fejlédésének évtizedes fazisai, G-jelenség és az elosztott szamitdsi hierarchidval valé kapcsolatai
Figure I Decades of cyberspace development, G-phenomenon and its relationships with distributed computing hierarchy
Forrds/Source: Sajét szerkesztés/Author’s own

A 2000-ben bekovetkezett jelenségek utan, amelyeket G-jelenségként mutat az /. dbra,
elkezd6dott a nagyteljesitményi és skdldzhatéd elosztott szamitdstechnikai rendszerek
gyors fejlédése (SKALA, K. et al. 2014). A G-jelenségek a millenniumi dtmenet forduldjan
a kiilonboz6 paraméterek Giga-mértékének a megjelenésével tij valtozdsokat eredményez az
elosztott rendszerek fejlédésében. Ez a Grid €s a Cloud szdmitastechnikai paradigmakkal
az IKT-technolégidk jelenlegi fejlédéséhez vezetett (SOIAT, Z.—SKALA, K. 2017). A fej-
16dés elsédleges célja a processzor teljesitmény jelentds sebességnovelése. A nagyteljesit-
mény elosztott szamitastechnikai rendszerek Grid szamitdsi paradigman alapultak, mig
a skalazhato elosztott szamitastechnikai rendszerek a Felh, Kod és Harmat szamitastech-
nikai megolddsokhoz (Cloud, Fog és a Dew Computing) vezettek.

Felhd alapu szdamitdstechnika — Cloud Computing (CC)

A felh6alapu szamitdstechnikat elosztott (distributed) szamitasi paradigmanak nevezik,
ahol a szdmitdstechnikai hatdrokat a gazdasagi okok, és nem a technikai korldtok haté-
rozzdk meg. A felh$ lehetévé teszi az adatkdzpontok hatékony kezelését, az idomegosz-
tast és az erforrasok virtualizacidjat, kiilonos tekintettel az iizleti modellekre (AFGAN,
E. et al. 2010). Ezzel a paradigmaval a felhasznaldk és a vallalkozdsok sziikség szerint
igényelhetik az Infrastruktira-mint-szolgaltatas, Platform-mint-szolgaltatds és Szoftver-
mint-szolgaltatds szolgéltatdsokat a vildg minden tdjardl a kibertérben (ARMBRUST, M. et
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al. 2010). Amikor a felh6 szolgdltatdsait a szolgaltatok a nyilvanossag szdmara hozzafér-
hetévé teszik, azt nyilvanos felhének nevezziik, mig a privat felhd olyan bels6 felhd plat-
formokra utal, amelyeket csak bizonyos szervezetek haszndlhatnak. Az utébbi években
egyre tobb cég (foként a tavkozlési és informatikai szektorban) a statikus, kbzpontositott
klasztert6l a rugalmasabb, skdlazhat6 és potencidlisan olcsobb felhd platformokra alapoz.
A gyorsan novekvo kis és kozép véllalatoknak (KKV) gyorsan kell Iétrehozniuk a sziik-
séges miiszaki technoldgiai eréforrdsokat, minimdlis koltségekkel és raforditott idével.
Mais szdval, a szokdsos tékebefektetési modellbdl a miikodési koltségekre vald attéréssel
afelhd kiilonosen a KK'V-k szdmdra gyorsitja fel jelent6sen az innovativ megolddsok kidol-
gozdsat és piaci elfogadasat. Az intelligens eszkozok Uj generdcidjit, amelyek képesek az
adatok helyi feldolgozdsara is, kod alapi szamitdsi paradigmanak nevezik.

A kod alapi szamitdstechnika — Fog Computing (FC)

A kod szamitastechnikai paradigma, kiterjeszti a felhd megolddsait €s szolgéltatasait
ahdlézat szélére. A felh6hoz hasonléan a kod-alapi megoldas az adatokat, szamitast, taro-
last és alkalmazasokat kozelebb hozza a végfelhaszndlokhoz. A kod-alapu alkalmazasokra
jellemz6 a végfelhaszndlokhoz valo kozelség, stirti foldrajzi eloszlas, Gjrakonfigurdlhatds
és a mobilitds timogatdsa. A szolgdltatdsok a hdlézat peremén, vagy akdr a végfelhaszna-
161 eszk6zo6kon, vagy a hozzaférési pontokon keriilnek megvaldsitasra. Ezdltal a kod-alapu
megoldds csokkenti a szolgdltatds késleltetését, €s javitja mindségét (QoS), ami jobb fel-
haszndl6i élményt eredményez. Az egyre novekvd szamu internetkapcsolat az eszk6zok
igényeinek kielégitését is biztositja, amit a Targyak/Dolgok Internetének neveziink (Internet
of Things, IoT) (BoNowml, F. et al. 2012). Az internetes targy egy olyan természetes vagy
mesterséges objektum, amely IP-cimhez rendelhetd, és amely képes adatatvitelre hdl6zaton
keresztiil. Szdmos ilyen targy, példaul szenzorok, mér6eszkozok, webkamerdk, berende-
zések, képesek nagy mennyiségli adat elédllitdsdra a kibertérben. A kod-alapi megoldas
ilyen médon kiterjeszti a felhd paradigmat a halézat sz€élére, hatarvonalara.

A 2. dbra az elosztott szamitdstechnika vertikalis tagoldsat (hierarchidjat) szemlélteti,
ahol alegalacsonyabb réteget a kod-alapt alatt a harmat-alapi szamitas technoldgia képezi.

A harmat alapi szdmitdstechnika — Dew Computing (DC)

A harmat alapi megoldas az alkalmazasok elemi rétegét képezi (SKALA et al. 2015).
A harmat alapi megoldas tillép a hédlézati hatdrfeliileten, de rendszerint kapcsolodasi
lehet6séget biztosit a szolgaltatasi szinten. A harmat-alapi megoldas a mikroszolgaltatas
koncepcidra épiil vertikdlisan elosztott szamitdsi hierarchidban. Osszehasonlitva a kod-
alapi megolddssalaz FC-vel, amely tdmogatja a valds idejii/kiszamithato késleltetést és az
Ujrakonfiguralhatdsdgot igényls internetes targyak alkalmazdasat, a harmat alapd megoldés
aszamitastechnikai alkalmazasok, és szolgaltatasok hatarait boviti ki virtudlis csomépon-
tokon keresztiil. Ez a megkozelités olyan szamitastechnikai er6forrasok kihasznaldsat teszi
sziikségessé, amelyek folyamatosan kapcsol6dnak a hdl6zathoz, mint példdul az okostele-
fonok, tdblagépek és intelligens érzékel6k. A harmat alapu szamitastechnika széleskor(
lehet6ségeket foglal magédban: vezeték nélkiili érzékeld hdlézatokat, mobil adatgy(jtést,
ezzel a megosztott (peer-to-peer) hdlézati €s egyiittmiikodési alkalmazasok lehet&ségeit
valdsitja meg a mindennapi, dltaldnos, munka és élet kornyezetbeli mikroszolgaltatas
szintjéig (Buyya, R. et al. 2009).

A mindent atfogé jovébeli informatikai berendezések és szolgaltatasok biztositani fog-
jak az interoperabilitds lehet6ségeit. A harmat alapt paradigma egy sor olyan egyszeri
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eszkoz integralt rendszerét vezeti be, amelyeket eddig nem tekintettiink szamitdstechnikai,
adat- vagy informéciéfeldolgozasnak. Ezért egyeztetni kell az dltaldnos adat/informacid
eldéllitas/szolgaltatds fogalmak tartalmat, és létre kell hozni tj elméleteket az ember/sza-
mitégép interakcids rendszerekre, amelyek lehet6vé teszik az integralt globalis szolgaltata-
sokat, €s amit Uj elnevezéssel szivarvany szolgaltatdsnak (Rainbow Service) nevezhetiink

(SoJAT, Z.— SKALA, K. 2017).

Szivarvany szolgaltatas
(Rainbow Service)

Felh6é szamitastechnika
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2. dbra A felh§, kod és harmat alapi elosztott szamitdstechnikai rendszerek hierarchidja

Figure 2 Cloud, fog and dew computing systems hierarchy
Forrds/Source: Sajét szerkesztés/Author’s own
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Az elosztott szamitdstechnika és a kapcsolddé technolégidk exponencidlis fejlodési
titemének eredménye a felhG-alapu, kod-alapi €s harmat-alapti megolddsok hierarchikus
rendszere, ami a globdlis szivarvany szolgaltatdshoz vezet. Varhat6, hogy az elkovetkezd
id6szakban 1j szamitastechnikai technolégidk fognak megjelenni, példaul a fotonikus
és kvantum szamitdsi paradigmak, amelyek teljesitménye nagyobb lesz, mint az 6sszes
jelenlegi szamit6gép kapacitds. Ez az elore lathat6 fejlesztés és az egyre ndvekvo hete-
rogenitdsi jelenség nyilvanvaldan azt mutatja, hogy a programozhatdsag, a felhasznal6i
interakcid és a felhaszndl6i igények ad-hoc meghatdrozasdnak szamos jelenlegi fogalmat
nagymértékben pontositani kell, meg kell hatdrozni és / vagy dt kell fogalmazni ahhoz,
hogy egy egyszeri,sziikségszert és integralt életkornyezet felhasznal6i lményt teremtsiink.

A jelenségek, amelyek az ezredforduldra kiilonb6z6 Giga méretli paraméterek megje-
lenéséhez vezettek, valtozasokat eredményeztek az elosztott szamitastechnikai rendszerek
gyakorlatdban. A Grid és a felh éltal inditott €s a kod, illetve harmat szamitastechni-
kai paradigmdk kovetésével, az IKT-technolégidk jelenlegi fejlodését eredményezte. Ez
alapjaiban novelte meg a szamitdstechnika szerepét a vildg szinte minden szegmensében,
a tudoményban, a gazdasagban és a mindennapi életben. A harmat, kod és felhd szolgal-
tatds kiterjeszti a szamitastechnikai rendszereket egy megosztott és hierarchikus struk-
tiraba. Ennek a globadlis vetiilete a mindent atfogd egész foldgombon hozzaférhets egye-
temes szolgaltatdsi rendszernek a megjelenését fogja eredményezni. Ez azt jelenti, hogy
a WWW (World Wide Web) globdlis informdacids rendszer mellett lesz egy ,,szivarvany
szolgéltatdsi rendszer” vagyis angolul ,,Rainbow” — Smart Service System (SSS.)

Az ilyen irdnyu, felh6-kod-harmat struktiraji szolgéltatasi koncepcié nagymértékben
elémozditja a mezdgazdasagot, optimalizdlja az energia haszndlatot, segiti az egészségligyi
szolgéltatdsokat, kihatna az 6kolégidra és turizmusra, de mindenekel6tt a gazdasagra, €s
nagymértékben megvaltoztatnd az élet- és munkafolyamatokat. Ez a jovokép bevezetésként
szolgél az ,,industry 4.0” gazdasdgi forradalom utdn bekovetkez6 ,,industry 5.0” miiszaki
alapja felé, amely a szolgdltatds irdnyitds autondm rendszereire épiil.

A kibertér integralt fejlesztése a Karpat-medencében

Roviden ki szeretnénk térni a kibertér fejlesztési lehet6ségeire a Karpat-medencében.
Véleményiink szerint a Karpdt-medencének egy Szivarvany jellegii szolgéltat6 régiéva
kellene fejlédnie. Erre megvannak a miiszaki el6feltételek és a szamitastechnikai szak-
emberek is rendelkezésre dllnak. A fent vdzolt SSS koncepcié nagymértékben kihatna
arégio szervezettségére, szimbidzisara, gazdasagi fejlodésére és megvaltozhatna a Karpat-
medence geopolitikai helyzete. Mivel a gazdasdg alapja mindinkdbb az informatika és
aprogramozhat6 folyamatok felé irdnyul, ez a Kdrpat-medence sziirkedllomény potencidl-
janak nagy kihaszndlasi lehet&ségét biztositana. Az elmult kozel két évtized alatt jelentss
magyar tudomdnyos szellemi toke jott Iétre a Karpat-medencében (a Magyar Tudomanyos
Akadémia koztestiileti tagsdga ma mintegy 1500 f6t szamldl a Kdrpat-medencében). Ezen
kiviil a tudomany minden teriiletén szamos tehetség van jelen a régidéban. A taldlékony-
sag (kreativitds) a mai ,,EU Innovation Union” {6 iitGereje. A talentumok és az infor-
matika magasan képzett mfivel6i nagy szerepet jatszhatndnak a kibertér lehet6ségeinek
a kihaszndldsaban. Ezt a humadn és tdrsadalmi tékét hatékonyan lehetne megtermékenyi-
teni a kibertér adottsdgaival, a halézati egyiittmiikodések lehetoségeivel.

Kovetve az EU Regiondlis Fejlesztési Alap, Kohéziés Alap és egyéb stratégidkat,
a kiilonbo6z6 projektfelhivasokon keresztiil, a régidnak tulajdonképpen nagy lehetéségei
vannak. Egy egységes Karpat-medencei projekt konzorcium az EU pdlydzati rendszerén
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beliil a tudomdnyos kutatds stratégiai nemzeti feladatait tudnd megvalésitani. Az igy fel-
allitott konzorcium szdmdra a virtudlis projekt kivitelezési lehet6ségeit a kibertér biz-
tosithatja.

Ennek a kivitelezését stratégiai szintre kellene emelni, egyeztetni a kozos sziikségle-
teket és lehetdségeket, majd kialakitani a hatékony kivitelezés modelljét. Ennek kapcsan
a halozati integracid, a kozos EU projekt konzorciumi partnerség mindenképpen katali-
zatorként hatna a Kdrpat-medencei magyar tudomdnyos szellemi (humdn) t6ke mobili-
zaldsara, kihaszndlva a kibertér egyiittm{ikodési lehetdségeit.

Egy ilyen hatdrokon tilmutaté regiondlis tudomdnyos projektalapu stratégia egészen
biztosan haszndra vdlna nemcsak a magyarsdgnak, de a térség orszdgainak is.

Osszefoglalas

Tanulmanyunk meghatdrozta, rendszerezte a kibertér fogalmat, valamint attekintette
a kibertér Osszetevoit és értelmezési lehetdségeit. CéElkitlizésiink az volt, hogy a nyitott
kérdések tisztazdsdval lehetové tegyiik a kiilonbozé értelmezések dsszehasonlithatdsagat,
eltéréseik feltarasat, mindezzel noveljiik a koztiik fenndll6 informacidcsere eredményes-
ségét, hatékonysagat.

A kibertér értelmezésével osszefiiggd kérdéskor elsé nagy csoportjét a kibertér jelle-
géhez kapcsolddo kérdések alkotjak. Ezen a téren taldn a legfontosabb kérdés az, hogy
akibertér tisztan virtudlis, vagy vegyes jellegi, tehdt vannak-e fizikailag Iétez Osszetevdi
(pl. foldrajzi kapcsolatok) vagy sem. Végiil allaspontot kell foglalni abban a kérdésben is,
hogy a kibertér globdlis jellegli, vagy egy szerepl6hoz kotédik és korlatos.

A kibertér 6sszetevdihez kapcsoldddan is szdmos kérdés vethet6 fel. Legfontosabb
kérdés ezen a téren, hogy tulajdonképpen mely 6sszetevék sorolhatdk a kibertér virtudlis
Osszetevoi kozé: vannak-e a kibertérben szerepldk és zajlanak-e benne szdndékos, célira-
nyos tevékenységek. A kibertér értelmezést vildgitja meg az a kérdés is, hogy az adott
alkalmazasi teriilet szamdra a kibertér virtudlis Osszetevoi, vagy a mogottiik allo valds
dolgok szerepe az elsédleges. Végiil taldn az egyik legfontosabb kérdés, hogy kozvetleniil
vagy kozvetve mely rendszerek, eszk6zok tartoznak a kibertér fizikai osszetevoi kozé €s
melyek nem (példaul a hdlézatra csatlakozé nem hagyomdnyos informatikai eszkdzok,
a hdlézatra nem csatlakozé, de azonos technoldgidra épiilé autondm eszkozok).

A kibertér eseményeinek, szereplGinek és tevékenységeinek kiilonbozd értelme-
zései tilnyomo részt alkalmazasi teriiletfiiggd megkozelitéseket tiikroznek. A kibertér
jellegéhez igazoddan hatdrozhaté meg, hogy a kibertéri szerepl6k csak virtudlis, vagy
valos szerepl6k is. Eltérd értelmezést takarhat a szereplék azonositdsdnak maddja és a be-
soroldsuk alapjdt képezd osztdlyozdsi rendszer. A kibertéri tevékenységekhez kapcso-
l6ddan kérdés, hogy koriik mire terjed ki, és besoroldsuk hogyan torténik. Végiil eltérd
célt szolgal az elemi kibertéri tevékenységekre, illetve az Gsszetett kibertéri miiveletekre
épiilé megkozelités.

A tanulmény végén még egyszer sziikséges hangsilyozni, hogy a megfogalmazott
kérdésekre tobbféle, a kiilonbozd alkalmazasi teriiletek szdmdra megfeleld vdlasz ad-
haté. A kérdések végiggondoldsa és megvalaszoldsa nélkiil nem egyértelmi példdul,
hogy egy adott alkalmazasi teriilet mit tekint a kibertér részének és mit nem, hogyan ér-
telmezi a virtudlis és a valds Osszetevok szerepét, vagy kiket tekint a kibertér szerep-
16inek. A tanulmanyban a felvetett kérdések megvalaszoldsaval megprobaltuk a kiber-
tér fogalmat egyértelmisiteni, hogy a kiilonbozo értelmezések egymadssal dsszevethetok
legyenek.
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