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Gyermekek a kibertérben — online
kockdzatok klasszifikdcidja (4C)

Bevezetés

Koztudott, hogy a digitalizaci6 a gyermekek mindennapjainak is szerves ré-
szévé vilt. A kiskortuak mar az els6 éveikben kapcsolatba keriilhetnek az in-
ternettel, majd természetes mdodon életitk minden szinterét elkezdi atszéni.
Az online jelenlét kétségkiviil szamtalan elénnyel jar, azonban kockazatokat
is hordoz magaval, melyek bekovetkezése karosan befolyasolhatja a gyerme-
kek fejl6dését. Az egyes kockazati tipusok kategorizélasa eldsegitheti, hogy
a kockazatokra olyan valaszintézkedéseket dolgozzunk ki és alkalmazzunk,
melyek érdemben csokkentik a gyermekek kockazati kitettségének mértékeét.

Az EU Kids Online projekt

Az elmult iddszakban a gyerekeknek olyan kockazatokkal kellett — és vélhe-
téen kell a jovében is — szembenézniiik, mint példdul az erdszakos és ban-
to tartalmak, zaklatds, megfélemlités (cyberbullying), manipulacié, online
kizsakmanyolds (grooming), a szexualis bantalmazas és kihasznalas. [1]Az
Eurdpai Bizottsag Biztonsagos Internet Programja altal timogatott EU Kids
Online 2009-es felmérés eredményei alapjan tett el6szor javaslatot egy olyan
tipoldgiara (3C), amely hdrom kategoridba sorolta be az online kockazatokat:
tartalom (content), kapcsolat (contact) és viselkedés (conduct). [2]

A megvaltozott kornyezet és a pandémia hatasara uj, frissitett tipold-
gia (4C) keriilt kiadasra 2021-ben. Erdemes megfigyelni, hogy az emlitett
kategoriakon belill felsorolt kockazatok egy része a gyermekeket érinté ha-
gyomanyos kockazatok (pl. zaklatds, rasszizmus, szexualis kizsakmanyolas)
digitalis valtozata. [3]
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Kockazati kategoriak

Az egyes kockazati kategoriakat a fentebb hivatkozott felmérés a kovetkezdk szerint

részletezi:

- Tartalom (Content): olyan kockazat, amely esetén a gyermek karos, gytiloletkelt6
vagy illegalis digitalis tartalom cimzettje, befogaddja. Tartalmi kockazatok kozé
tartozik pl.: pornograf, erészakos, rasszista, gytloletkelt6 illegalis tartalmak, rek-
lam és spam, karos vagy félrevezetd tanacsok, informaciok (pl. dlhirek) fogadasa;

- Kapcsolat (Contact): akkor beszélhetiink réla, amikor egy gyermek valamilyen
interaktiv kommunikécié 4ldozata lesz. Altaliban felnétt kezdeményezi. Kap-
csolati kockazatok kozé tartozik pl: zaklatas, tildozés grooming (behaldzas),
radikalizalas, vagy barmilyen ideoldgiai befolyasolas, személyes adatokkal valo
visszaélés;

- Viselkedés (Conduct): az a kockazat, amely estén a gyermek konkrét tetteivel
jarul hozza a karos tevékenységhez, azaz maga lesz az elkdvetd. Viselkedési koc-
kazatok kozé tartozik pl.: illegalis tevékenységben valo részvétel, példaul hackelés,
masok megfélemlitése vagy zaklatasa, szexudlis zaklatas, kdros, arto tartalom (pl.
pornograf) létrehozasa vagy megosztasa. [3]

A 2021-ben kiadott frissités 4. C-je az un. ,,contract risk”, amelynek forditasardl
jelen frasom készitésének idépontjaban nem talaltam emlitést a hazai kiadvanyok-
ban. Tagabb értelmezésben kételmi jogi, szlikebb értelmezésben szerzédéssel os-
szefliggd, szerz6désen alapul6 kockazatnak lehetne nevezni. Ez esetben a gyermek,
a digitalis piac aktiv résztvevéje, fogyasztoként jelenik meg, ezért ezt kiemelendd,
jelen tanulmanyomban fogyasztoi kockazatként hivatkozom rd a tovabbiakban.

- Fogyaszté (Contract): A leggyakoribb el6fordulasi formaja, amikor egy gyer-
mek ,elfogad” (ideértve az akaratlanul, 6nkénteleniil, illetve tudtdn kiviil torténé
elfogadast is) bizonyos kereskedelmi- vagy szolgaltatasi feltételeket valamilyen di-
gitalis termékre vagy szolgaltatdsra vonatkozoan. Ilyenek pl.: csalds, szexualis céla
streaming, online szerencsejaték. [3]

Az alébbi tablazatban lathatjuk 6sszefoglalva az egyes kockdzati kategdriakat ala-
bontva egy tovabbi - agressziv, szexualis, értékalapt — rendszerezés szerint.
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1. tdabldzat. Online kockdzatok dsszesitett tdbldzat

Tartalom Kapcsolat Viselkedés Fogyaszto
(Content) (Contact) (Conduct) (Contract)
gyermek, mint | gyermek, mint | gyermek, mint gyerek, mint
fogado résztvevo kezdeményez6 »szerz06do fél”
erészakos, zaklatas, tl- illegélis személyazo-
Agressziv gytiloletkelté dozés, molesz- | tevékenység (pl. nossag-lopas,
tartalom talas hackelés) csalds
pornograf, vagy | szexualis zakla- | szexudlis zakla- | szexudlis stream-
Szexualis testképzavaros tas, grooming tas, lizenetvaltas ing, ember-
tartalom (behdalézas) kereskedelem
karos, radikalizélds, artd tartalom online szeren-
Ertékek félrevezetd ideoldgiai be- létrehozésa, csejaték
informéciok folyasolas megosztasa

Forrés: Livingstone & Stoilova (2021).

Alapvet6 védekezési lehet6ségek

Allaspontom szerint a fentebb ismertetett klasszifikacio jelentdsége egyrészrél ab-

ban all, hogy a kockazati tényez6k (kockazati csoportok) ismeretében meghataroz-

hatok azok az alapvetd intézkedések, melyek tobb, ugyanazon csoporthoz tartozé
kockazatot csokkentenek. Masrészrdl az elméleti kategorizalas ramutat arra, hogy
csak egyes kockazati tényezdéket célzo intézkedések megtétele 6nmagaban nem érhet

célt, hanem mind a négy teriileten (tartalom, kapcsolat, viselkedés, fogyaszt6) a mi-

nimalis védekezési mechanizmusokat egytittesen kell alkalmazni. Harmadrészrél,

amennyiben 4j kockazat jelenne meg, tgy valdszintsithetd, hogy ezen irasomban
felsorolt védelmi intézkedések megtételével annak mértéke is csokkenthetd.

Ezen alapvet6 intézkedések a kovetkezok szerint foglalhatéak ossze:

- Technikai védelem: célszoftverek, pl. szlir6programok hasznalata, amely képes
elvégezni az internetes tartalom szelektaldsat és sztirését. A Nemzeti Média és Hir-
kozlési Hatdsag készitett egy listat az ajanlott sztir6szoftverekrdl, amely magyar és
angol nyelvu szoftverek elérhetéségét mutatja be. [1]
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azok atlathatd, vilagos, megismertetése mutatkozik sziikségszertinek, amely iga-
zodik a gyermek érettségéhez. Ez jarulhat hozza ahhoz, hogy felismerjék milyen
veszélyek leselkednek rajuk és legyen lehetdségitk a kompetencidjuk folyamatos
tejlesztésével megfeleld valaszintézkedésre.

Osszefoglalés

Az elmult évek felmérései, statisztikdi, tovabba a nemzetkozi szervezetek ajanla-
sai megerdsitik, hogy napjainkban a kibertérben vald jelenlét erésen ki van téve
az online kockazatoknak. A fiataloknak ugyanakkor az internet a természetes k-
zeg, ennek kizdrdsa nem lehet megoldas a problémara. [4] Kockdzatmentes online
kornyezet ugyan nem érheté el, de a tudatossag novelésével lehetéségiink nyilik a
biztonsagosabb koérnyezet megteremtésére. Ehhez elengedhetetlen, hogy felismer-
juk, azonositsuk és kategorizaljuk az egyes kockdzatokat, de legalabb a fébb kocka-
zati csoportokat, amelyekre megfelel6 valaszintézkedésekkel reagalva novelhetjik a
gyermekek digitalis biztonsagat. A fentiek alapjan annyi bizonyosan elérebocsathato,
hogy a biztonsagi normdk megfogalmazasaban az oktatasiigyekért felelds kozigaz-
gatdsi szerveknek, a kdzvetitésben pedig az egyes oktatasi intézményeknek lesz még
hangsulyosabb szerepe a jovében.
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