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Absztrakt:

A biztonsagos jelszokezelés kulcsfontossagu az érzékeny adatok
védelmében, a rendszerek integritasanak biztositasaban, a ki-
bertamadasok megel6zésében és az adatvédelmi kotelezettségek
teljesitésében. A digitalis oktatasi eszkozok térnyerésével a dia-
kok és a tanarok egyre inkabb tamaszkodnak az online tanulasi
platformokra, tanuldi adatnyilvantarté rendszerekre és a digita-
lis kommunikacios csatornakra. Az oktatasi intézmények ezen
feliil jelentds mennyiségli érzékeny adatot kezelnek és tarolnak,
példaul tanuldk neveit, elérhetdségeit, tanulmanyi feljegyzéseket,
vagy akar egészségiigyi informacidkat is. A gyenge jelszavak és a
rossz jelszokezelési szokasok jogosulatlan hozzaféréshez vezet-
hetnek, ami noveli az adatlopas, illetve mas, adatokkal valo ille-
tékteken visszaélés kockazatat. A jelszavak kompromittalodasa
megzavarhatja tovabba a tanulas-tanitasi folyamatot, példaul
a feladatok és az osztalyzatok illetéktelen megvéltoztatasdhoz,
vagy megtévesztéshez vezethet. A biztonsagos jelszokezelés te-
hat fontos védelmet jelent az ilyen tipust kockazatok csokken-
tésére. 2023-ban és 2024-ben két alkalommal kérdeztiink meg
kiilonb6z6é tudomanyteriiletekrdl érkezé egyetemi hallgatokat
internetes fiok- és jelszokezelési szokdsaikrdl. Az eredmények
Osszevetése utan megallapithatd, hogy a megkérdezettek koré-
ben a jelszékezelés tekintetében mind targyi tuddsban, mind
pedig tudatossagi szintben jelentds hianyossagok fedezhetdk fel.
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Abstract:

Secure password management is key to protecting sensitive data,
ensuring the integrity of systems, preventing cyber-attacks, and
meeting data protection regulations. With the rise of digital ed-
ucational tools, students and teachers rely more and more on
online learning platforms, student management systems, and
digital communication channels. In addition, academic institu-
tions manage and store a significant amount of sensitive data,
such as student names, contact information, study records, or
even health information. Weak passwords and bad password
management habits can lead to unauthorized access, increas-
ing the risk of data theft or other data misuse. Compromising
passwords can also disrupt the learning-teaching process, for
example, leading to unauthorized changes to assignments and
grades or deception. Secure password management is, therefore,
an important safeguard to reduce this type of risk. In 2023 and
2024, we asked university students from different disciplines
twice about their internet account and password management
habits. After comparing the results, there are significant gaps in
the theoretical knowledge and awareness about safe password
management among those interviewed.

Keywords: Cybersecurity, password management, user behavior.

Bevezetés

A téma aktualitasat jol tiikrozi, hogy egyre tobb nemzetkozi
szakmai szervezet tesz kozzé jelentést az aktualis kiberfenyege-
tettségekrdl, kibertamadasokrol és ezek hatasairél az oktatasi
szektort érintéen. A fliggetlen kiberbiztonsagi osztalyzasokkal,
és kockazatkezeléssel foglalkoz6 amerikai UpGuard 1500 egye-
tem és 5000 egyetemi beszallito kiberbiztonsagi kockazatelem-
zését végezte el.
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Megallapitasuk szerint a kiberblin6zés egyre nagyobb prob-
1émat jelent a felsoktatasban, 2020 és 2021 kozott 75%-kal nétt
az oktatasi szektort célzd kibertdamaddasok szama (Kost 2024)
Az amerikai-izraeli multinacionalis IT-biztonsagi szolgaltato, a
Check Point felmérése szerint az oktatasi intézmények atlago-
san heti 2507 kibertamadast tapasztaltak vilagszerte 2023 els6
negyedévében, ami 15%-kal tobb, mint 2022-ben. (Check Point
2023) A vilag egyik legnagyobb telekommunikacidés vallalata,
az amerikai székhely(i Verizon 2022-es adatbiztonsagi jelentése
szerint az oktatdsi szektorban dramai novekedést mutat a zsaro-
lévirus-tamaddsok szama, amely az adatbiztonsagi incidensek
tobb, mint 30%-aért felelSs. Jelentésiikben azt is megemlitik,
hogy a szektornak sokkal hatékonyabban kellene védekeznie a
személyazonossag-lopas, illetve hitelesité adatok megszerzésére
iranyul6 tamadasok ellen (Verizon 2022).

Szakirodalmi hattér

Az informdcidbiztonsdg fogalmanak tdrgyaldsakor a szakiro-
dalom legtobbszor az informacids rendszerek, illetve a benniik
tarolt adatok bizalmassagat (confidentiality), sértetlenségét (in-
tegrity) és a rendelkezésre alldsat (availability) emliti. Ilyen vo-
natkozasban az dllami és 6nkormanyzati szervek elektronikus
informacidbiztonsagarol szo6lé 2013. évi L. torvény a kovetke-
z6képpen definidlja az informacios rendszerek biztonsagat: ,,az
elektronikus informacids rendszer olyan allapota, amelyben an-
nak védelmeaz elektronikus informaciés rendszerben kezeltada-
tok bizalmassaga, sértetlensége és rendelkezésre dlldsa, valamint
az elektronikus informacioés rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos
és a kockazatokkal aranyos“ (Magyarorszag Kormanya 2013).
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Jelen tanulmany, az egyetemi hallgatok internetes fiok- és
jelszokezelési szokasai szempontjabdl az emlitett harom bizton-
sagi kovetelmény koziil leginkabb a bizalmassag fontos. A bizal-
massag fogalmat az ISO/IEC 27001 informacidbiztonsagi szab-
vany ugy definialja, hogy csak a megfelel6 személyek férhetnek
hozza a szervezet birtokdban 1évé informdacidékhoz. (ISO/IEC
27001 ISMS 2022) Az adatokhoz valé jogosulatlan hozzaférést
alapesetben az akadalyozza meg, ha valamilyen azonositasi és
hitelesitési mddszert hasznalunk, példaul azonosito és jelszd
(Erdési-Solymos 2019).

Szerencsére egyre gyarapodo6 nemzetkozi szakirodalmat lehet
felfedezni a felsGoktatasban tanuldk jelszokezelési szokasaival,
illetve kiberbiztonsagi tudatossagaval kapcsolatban. Gabra és
munkatarsai nigériai egyetemistak korében végzett kutatasaban
a jelszokezeléssel kapcsolatos kérdésre 367-b6l 204-en valaszol-
tak ugy, hogy nem haszndlnak nehezen kitalalhato jelszavakat.
Az eredmény jol mutatja a biztonsagos jelszokezeléssel kap-
csolatos ismeretek hidanyat (Gabra et al. 2023). Alqahtani Sza-
ud-Arabiaban végzett kutatdsa ravilagitott, hogy a jelszokezelés
szignifikdnsan befolyasolja a megkérdezett egyetemi hallgatok
kiberbiztonsagi tudatossagat (Alqahtani, 2022). Moallem a kali-
forniai Szilicium volgyben végzett felmérést féiskolai hallgatok
korében, az Egyesiilt Allamokban. A felmérés eredményei azt
mutatjak, hogy a megkérdezettek kozott alacsony példaul a két-
faktoros hitelesités hasznalata vagy a komplex jelszavak haszna-
lata. Az oktatasi intézményeknek pedig nincs aktiv tudatossag-
noével6 programja arra, hogy ezeken a teriileteken a hallgatok
tudatossagi szintjét noveljék (Moallem 2019). Tamil és mun-
katdrsai Malajziaban 4 egyetemen végeztek kutatast egyetemi
hallgatok jelszokezelési szokasairol. Arra jutottak, hogy a meg-
kérdezett hallgatok jelentés hanyadanal nem mondhaté bizton-
sagosnak a jelszokezelési gyakorlat (Tamil 2007).
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Riley az Egyesiilt Allamokban végzett kutatést féiskolai hall-
gatok korében jelszokezelési gyakorlatukrol. Arra jutott, hogy
a hallgatok nem figyelnek sem a jelszavak Osszetettségére, sem
arra, hogy mennyi idékézonként valtoztatjdk meg azokat, illet-
ve személyes kotodésii szavakat-szamokat haszndlnak (Riley
2006). Saida és Jemaz Libidban végzett kutatasanak vizsgalati
eredmények azt mutattak, hogy a vizsgalt egyetem hallgatéinak
minddsszesen a fele ismeri az intézményi jelszépolitikat (Issa
et al. 2024). Fredericks és munkatdrsai egy dél-afrikai egyete-
men végzett felmérés eredményeit publikaltak, melyben egyete-
mi hallgatok jelszokezeléssel kapcsolatos tudasat és viselkedését
mérték. A felmérés eredményei és megallapitasai azt mutattdk,
hogy a valaszadok megfelel6 tudassal rendelkeznek a biztonsa-
gos jelszokezelés terén, azonban nem mindig alkalmazzak isme-
reteiket a gyakorlatban (Fredericks 2016). Awad és munkatarsai
az Egyesiilt Arab Emirségekben végzett kutatasa alapjan megal-
lapitottak, hogy a megkérdezett egyetemi hallgaték nincsenek
tisztaban a biztonsagi kovetelményekkel, és jelszavaik talnyomad
tobbsége napokon vagy révidebb idén belill feltérhetd. (Awad
2020) Moallem Kaliforinaban, az Egyesiilt Allamokban végzett
kutatdsa egyetemi hallgatok kiberbiztonsagi tudasat mérte. Az
eredmények azt mutattak, hogy a megkérdezettek ugyanolyan
nehézségl jelszot, vagy bizonyos esetekben ugyanazt a jelszot
hasznaljak tobb fidkhoz is (Moallem 2019). Senthilkumar és
Easwaramoorthy Inidaban végzett kutatasaban kiemeli a biz-
tonsagos jelszokezelés eltérd szintjeit a vizsgalt varosok egye-
temi hallgat6i kozott (Senthilkumar-Easwaramoorthy 2017).
Kutatotarsaimmal 2023-ban, Magyarorszagon, egyetemi hallga-
tok korében végzett kutatasunk szintén megallapitotta, hogy a
valaszolok gyakran haszndljak ugyanazt a jelszot tobb interne-
tes fiokhoz, és ritkdbban valtoztatjak meg azokat (Bottyan et al.
2024).
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Egy masik szintén hazai, a Dunadjvarosi Egyetem hallgatéi
korében végzett kutatas azt allapitotta meg, hogy a legtobb vala-
szolo tovabbra sem koveti a biztonsagos jelszomenedzsmenttel
kapcsolatos kovetelményeket a gyakorlatban (Mihéalovicsné-Ka-
tona, 2024). A témaban tovabbi szertedgaz6 kutatasok folynak és
szamos tényez6t vizsgalnak (Nagy et al. 2018; Nagy et al. 2020).

A kutatas hattere

A 2023. oktoberében végzett online kérdoives felmérés célja a
kiberbiztonsagi tudatossag mérése volt, egyetemi hallgatok ko-
rében. A kérdéiv dsszesen 30 allitast tartalmazott, melybdl 4
kérdés keriilt a vizsgalat targyaba, amely a jelszohasznalattal
kapcsolatos. Az adatfelvétel harom magyarorszagi egyetemen
tortént, mely mintabol a relevans eredmények Osszevetése ér-
dekében csak egy févarosi egyetem hallgatoinak valaszai kertil-
tek a vizsgalat targyaba. A valaszokat 5 fokozatu Likert-skalan
lehetett megadni. A minta nagysaga igy N=57 volt, melybdl 30
né6 és 27 férfl.

A 2024. oktéberében végzett online kérdoives felmérés célja a
zsarolovirusok elleni védekezés mérése volt, egyetemi hallgatok
korében. A kérddiv Osszesen 14 dllitast tartalmazott, melybdl
3 kérdés keriilt a vizsgalat targyaba, amely a jelszohasznalattal
kapcsolatos. A 2023-as kutatassal valo osszevethetdség érdeké-
ben az adatok ugyanazon a févarosi egyetemen tanulé hallgatok
korében keriiltek felvételre. A valaszokat 3 fokozatu Likert-ska-
lan lehetett megadni. A minta nagysaga igy N=21 volt, melybdl
18 férfi és 3 nd, igy a valaszol6 férfiak a masodik kutatasban
felilreprezentaltak. Az adatfelvételre Google Forms segitségével
keriilt sor, az adatelemzésre pedig az IBM SPSS Statistics v25
verzidjaval.
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Kutatasi eredmények

Az emlitett két kutatasbol jelen tanulmanyban két témakor ke-
riill bemutatasra, az egyik az azonos jelszavak hasznalata, a ma-
sik pedig a jelszokomplexitas. 2023-ban a ,Figyelek arra, hogy
az Osszes internetes jelszavam azonos legyen® allitasra 57 vala-
szolobdl 2 6 (3,5%) valaszolt ugy, hogy mindig, 16 {6 (28,1%)
valaszolt ugy, hogy gyakran, 20 6 (35,1%) valaszolt ugy, hogy
néha, 13 {6 (22,8%) valaszolt ugy, hogy ritkan, és 6 f6 (10,5%)

valaszolt ugy, hogy soha. (1. dbra, 1. tabldzat)

1. dbra. Valaszok szdzalékos megoszldsa a ,Figyelek arra, hogy az dsszes

» s

internetes jelszavam azonos legyen” dllitdsra

=
g

= Soha

Ritkan

Néha = Gyakran = Mindig

1. tablazat. Vilaszok megoszldsa a ,,Figyelek arra, hogy az dsszes

internetes jelszavam azonos legyen” dllitdsra

» 7

Frequency Percent PValid Cumulative
ercent Percent

Soha 6 10.5 10.5 10.5
Ritkan 13 22.8 22.8 333
Néha 20 35.1 35.1 68.4
Gyakran 16 28.1 28.1 96.5
Mindig 2 3.5 3.5 100.0
Total 57 100.0 100.0
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2024-ben a ,,Tobb internetes fiokhoz hasznalom ugyanazt a
jelsz6t, mert igy biztosan nem felejtem el allitasra 21 valaszolo-
bol 8 £6 (38,1%) valaszolt igennel, 12 {6 (57,1%) nemmel és 1 {6
(4,8%) bizonytalan. (2. dbra, 2. tabldzat)

2. abra. Vilaszok szdzalékos megoszldsa a , Tobb internetes fikhoz hasz-

ndlom ugyanazt a jelszét, mert igy biztosan nem felejtem el” dllitasra

N

s lgen = Nem = Bizonytalan
2. tablazat. Vilaszok megoszldsa a ,Tobb internetes fiokhoz haszndlom

ugyanazt a jelszot, mert igy biztosan nem felejtem el” dllitdsra

Frequency Percent Valid Percent Cl;:l}zl;ﬁve
Igen 8 38.1 38.1 38.1
Nem 12 57.1 57.1 95.2
Bizonytalan 1 4.8 4.8 100.0
Total 21 100.0 100.0

Mivel az allitdsok ugyanazt a kiberbiztonsagi alteriiletet cé-
lozzak meg, tehat azt hivatottak kideriteni, hogy a valaszolok
ugyanazt a jelszot hasznaljak-e tobb internetes fiokhoz is, a két
adathalmaz 6sszevonasra keriilt. Az 5 fokozatu Likert-skalan a
»Mindig”“ és a ,,Gyakran® valaszok a 3 fokozatu Likert-skaldn az
»1gen” valasszal; a ,,Ritkan“ és ,Soha“ valaszok a 3 fokozatu Li-
kert-skalan a ,Nem"“ valasszal; a ,,Néha“ pedig a ,,Bizonytalan®
valasszal keriiltek 6sszeftizésre.
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Ebben a megkozelitésben a két adatfelvétel egyiittes, Ossze-
tazott eredménye az alabbi lett. A 78 valaszolobol 26 £6 (33,3%)
valaszolt igennel, 31 f6 (39,7%) nemmel és 21 f6 (26,9%) bi-
zonytalan. (3. dbra, 3. tabldzat)

3. dbra. A 2023-as és 2024-es kutatds dsszeflizott adatsorai alapjdin a
valaszok szdzalékos megoszldsa a tobb internetes fiokhoz haszndlt
megegyez0 jelszo témakorében

E—

Bizonytalan

= |gen = Nem

3. tabldzat. A 2023-as és 2024-es kutatds 0sszeftizott adatsorai alapjan a
valaszok megoszldsa a tobb internetes fiokhoz haszndlt megegyezd
jelszo témakorében

Frequency Percent Valid Percent Cl;)r:;l:;:ve
Igen 26 333 333 333
Nem 31 39.7 39.7 73.1
Bizonytalan 21 26.9 26.9
Total 78 100.0 100.0 100.0

2024-ben a ,Rovidebb jelszavak nagybetiikkel és specidlis

karakterekkel biztonsagosabbak, mint a hosszu jelszavak e ka-
rakterek keveréke nélkil” allitasra 21 valaszolobdl 9 £6 (42,9%)
valaszolt igennel, 10 {6 (47,6%) valaszolt nemmel, és 2 £6 (9,5%)
bizonytalan. (4. dbra, 4. tabldzat)
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4. abra. Vilaszok szdzalékos megoszldsa a ,,Rovidebb jelszavak
nagybetiikkel és specidlis karakterekkel biztonsdgosabbak, mint
a hosszii jelszavak e karakterek keveréke nélkiil” allitasra

= Nem

= Igen = Bizonytalan
4. tablazat. Vilaszok megoszldsa a ,Rovidebb jelszavak nagybetiikkel és
specidlis karakterekkel biztonsdgosabbak, mint a hosszu
jelszavak e karakterek keveréke nélkiil” dllitdsra

Frequency Percent Valid Percent Cl;:l:l;ﬁve
Igen 9 42.9 42.9 42.9
Nem 10 47.6 47.6 90.5
Bizonytalan 2 9.5 9.5
Total 21 100.0 100.0 100.0

Szintézis, dsszefoglalas

A két kutatds Osszefizott adatai alapjan a vélaszolok egyhar-
mada ugyanazt a jelszot adja meg tobb internetes fidkhoz is.
Azonos jelszavak hasznalata tobb internetes fiokhoz ndveli a
kockazatot az un. credential stuffing tamadas ellen. A tamaddk
automatizalt eszkozokkel és modszerekkel mar kiszivargott hi-
telesité informacidkat hasznalnak fel kiilonb6z6 webszolgalta-
tasokba, internetes fidkokba torténé belépéshez. Ennek soran
a fidkban tarolt személyes adatokat tudnak ellopni, vagy mas
rosszindulatu tevékenységet inditani (ESET 2024).
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A valaszolok tobb, mint fele nincs tisztaban a biztonsagos
jelszavakkal szemben tdmasztott aktudlis kovetelményekkel.
Az amerikai National Institute of Standards and Technology
(NIST) legfrissebb, 2024-es SP 800-63-4 szdmu irdnyelve szerint
a biztonsdgos jelszavak eléallitdsahoz a jelszohossz fontosabb
szempont a komplexitasnal, amennyiben erés jelszot szeret-
nénk létrehozni (NIST 2024). A nem biztonsagos jelszé noveli
a kockazatat az un. brute-force, vagyis teljes kiprébalas mod-
szerén alapul6 tdmaddasok ellen. A jelszé megfejtésére iranyulo
tamadas soran a tamadok szisztematikusan kiprébalnak min-
den lehetséges karakter kombindcioét, a megfelel6 kombindacio
kideritésére (ESET 2024). Az eredmények titkrében a fejlesztési
javaslatok is kirajzolddni latszanak. A biztonsagos jelszokeze-
lés, a biztonsagos jelszavak eléallitasa és az adathalaszat elleni
védekezés indokolt témaja lenne egy célzott egyetemi kiber-
biztonsagi tudatossagnovelé programnak. A tudatossagnoveld
programok segitenek mind a targyi tudas fejlesztésében, példa-
ul a biztonsagos jelszavak eldallitasahoz sziikséges targyi tudas
megszerzésében; mind pedig a biztonsagos jo gyakorlatok ki-
alakitasaban, a biztonsagos jelszomenedzsmenthez. A téma ak-
tualitasa és az eredmények tiikrében szamtalan tovabbi kutatas
indokolt, amely az oktatdsi szektor, és a tanitdsi-tanulasi folya-
matban résztvevék kiberbiztonsagi tudatossagat méri. A fiok-
és jelszokezelési szokdsok mellett a kiberbiztonsagi tudatossag
szamos alteriiletén érdemes vizsgalddni, példaul a pszichologiai
manipulacid, kozosségimédia-hasznalat, internet és e-mail-biz-
tonsag, zsarolovirusok stb. Ezek a kutatasok egyrészt hozzaja-
rulnak az intézmények, illetve a tanitdsa-tanuldsi folyamatban
résztvevok hatékony védekezési képességeihez a kibertérben;
masrészt célzott javaslatokkal tdmogatja a hallgatok digitalis
irastudasanak fejlesztését; végiil hozzajarul a tarsadalom maga-
sabb szinti kiberbiztonsagi tudatossaganak kialakulasahoz.
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