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Absztrakt:
A biztonságos jelszókezelés kulcsfontosságú az érzékeny adatok 
védelmében, a rendszerek integritásának biztosításában, a ki-
bertámadások megelőzésében és az adatvédelmi kötelezettségek 
teljesítésében. A digitális oktatási eszközök térnyerésével a diá-
kok és a tanárok egyre inkább támaszkodnak az online tanulási 
platformokra, tanulói adatnyilvántartó rendszerekre és a digitá-
lis kommunikációs csatornákra. Az oktatási intézmények ezen 
felül jelentős mennyiségű érzékeny adatot kezelnek és tárolnak, 
például tanulók neveit, elérhetőségeit, tanulmányi feljegyzéseket, 
vagy akár egészségügyi információkat is. A gyenge jelszavak és a 
rossz jelszókezelési szokások jogosulatlan hozzáféréshez vezet-
hetnek, ami növeli az adatlopás, illetve más, adatokkal való ille-
tékteken visszaélés kockázatát. A jelszavak kompromittálódása 
megzavarhatja továbbá a tanulás-tanítási folyamatot, például 
a feladatok és az osztályzatok illetéktelen megváltoztatásához, 
vagy megtévesztéshez vezethet. A biztonságos jelszókezelés te-
hát fontos védelmet jelent az ilyen típusú kockázatok csökken-
tésére. 2023-ban és 2024-ben két alkalommal kérdeztünk meg 
különböző tudományterületekről érkező egyetemi hallgatókat 
internetes fiók- és jelszókezelési szokásaikról. Az eredmények 
összevetése után megállapítható, hogy a megkérdezettek köré-
ben a jelszókezelés tekintetében mind tárgyi tudásban, mind 
pedig tudatossági szintben jelentős hiányosságok fedezhetők fel.

https://doi.org/10.62560/dk.ksz.2025.1.03
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Abstract:
Secure password management is key to protecting sensitive data, 
ensuring the integrity of systems, preventing cyber-attacks, and 
meeting data protection regulations. With the rise of digital ed-
ucational tools, students and teachers rely more and more on 
online learning platforms, student management systems, and 
digital communication channels. In addition, academic institu-
tions manage and store a significant amount of sensitive data, 
such as student names, contact information, study records, or 
even health information. Weak passwords and bad password 
management habits can lead to unauthorized access, increas-
ing the risk of data theft or other data misuse. Compromising 
passwords can also disrupt the learning-teaching process, for 
example, leading to unauthorized changes to assignments and 
grades or deception. Secure password management is, therefore, 
an important safeguard to reduce this type of risk. In 2023 and 
2024, we asked university students from different disciplines 
twice about their internet account and password management 
habits. After comparing the results, there are significant gaps in 
the theoretical knowledge and awareness about safe password 
management among those interviewed.
Keywords: Cybersecurity, password management, user behavior.

Bevezetés

A téma aktualitását jól tükrözi, hogy egyre több nemzetközi 
szakmai szervezet tesz közzé jelentést az aktuális kiberfenyege-
tettségekről, kibertámadásokról és ezek hatásairól az oktatási 
szektort érintően. A független kiberbiztonsági osztályzásokkal, 
és kockázatkezeléssel foglalkozó amerikai UpGuard 1500 egye-
tem és 5000 egyetemi beszállító kiberbiztonsági kockázatelem-
zését végezte el. 
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Megállapításuk szerint a kiberbűnözés egyre nagyobb prob-
lémát jelent a felsőoktatásban, 2020 és 2021 között 75%-kal nőtt 
az oktatási szektort célzó kibertámadások száma (Kost 2024) 
Az amerikai-izraeli multinacionális IT-biztonsági szolgáltató, a 
Check Point felmérése szerint az oktatási intézmények átlago-
san heti 2507 kibertámadást tapasztaltak világszerte 2023 első 
negyedévében, ami 15%-kal több, mint 2022-ben. (Check Point 
2023) A világ egyik legnagyobb telekommunikációs vállalata, 
az amerikai székhelyű Verizon 2022-es adatbiztonsági jelentése 
szerint az oktatási szektorban drámai növekedést mutat a zsaro-
lóvírus-támadások száma, amely az adatbiztonsági incidensek 
több, mint 30%-áért felelős. Jelentésükben azt is megemlítik, 
hogy a szektornak sokkal hatékonyabban kellene védekeznie a 
személyazonosság-lopás, illetve hitelesítő adatok megszerzésére 
irányuló támadások ellen (Verizon 2022).

Szakirodalmi háttér

Az információbiztonság fogalmának tárgyalásakor a szakiro-
dalom legtöbbször az információs rendszerek, illetve a bennük 
tárolt adatok bizalmasságát (confidentiality), sértetlenségét (in-
tegrity) és a rendelkezésre állását (availability) említi. Ilyen vo-
natkozásban az állami és önkormányzati szervek elektronikus 
információbiztonságáról szóló 2013. évi L. törvény a követke-
zőképpen definiálja az információs rendszerek biztonságát: „az 
elektronikus információs rendszer olyan állapota, amelyben an-
nak védelme az elektronikus információs rendszerben kezelt ada-
tok bizalmassága, sértetlensége és rendelkezésre állása, valamint 
az elektronikus információs rendszer elemeinek sértetlensége és 
rendelkezésre állása szempontjából zárt, teljes körű, folytonos 
és a kockázatokkal arányos“ (Magyarország Kormánya 2013).
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Jelen tanulmány, az egyetemi hallgatók internetes fiók- és 
jelszókezelési szokásai szempontjából az említett három bizton-
sági követelmény közül leginkább a bizalmasság fontos. A bizal-
masság fogalmát az ISO/IEC 27001 információbiztonsági szab-
vány úgy definiálja, hogy csak a megfelelő személyek férhetnek 
hozzá a szervezet birtokában lévő információkhoz. (ISO/IEC 
27001 ISMS 2022) Az adatokhoz való jogosulatlan hozzáférést 
alapesetben az akadályozza meg, ha valamilyen azonosítási és 
hitelesítési módszert használunk, például azonosító és jelszó 
(Erdősi–Solymos 2019).

Szerencsére egyre gyarapodó nemzetközi szakirodalmat lehet 
felfedezni a felsőoktatásban tanulók jelszókezelési szokásaival, 
illetve kiberbiztonsági tudatosságával kapcsolatban. Gabra és 
munkatársai nigériai egyetemisták körében végzett kutatásában 
a jelszókezeléssel kapcsolatos kérdésre 367-ből 204-en válaszol-
tak úgy, hogy nem használnak nehezen kitalálható jelszavakat. 
Az eredmény jól mutatja a biztonságos jelszókezeléssel kap-
csolatos ismeretek hiányát (Gabra et al. 2023). Alqahtani Sza-
ud-Arábiában végzett kutatása rávilágított, hogy a jelszókezelés 
szignifikánsan befolyásolja a megkérdezett egyetemi hallgatók 
kiberbiztonsági tudatosságát (Alqahtani, 2022). Moallem a kali-
forniai Szilícium völgyben végzett felmérést főiskolai hallgatók 
körében, az Egyesült Államokban.  A felmérés eredményei azt 
mutatják, hogy a megkérdezettek között alacsony például a két-
faktoros hitelesítés használata vagy a komplex jelszavak haszná-
lata. Az oktatási intézményeknek pedig nincs aktív tudatosság-
növelő programja arra, hogy ezeken a területeken a hallgatók 
tudatossági szintjét növeljék (Moallem 2019). Tamil és mun-
katársai Malajziában 4 egyetemen végeztek kutatást egyetemi 
hallgatók jelszókezelési szokásairól. Arra jutottak, hogy a meg-
kérdezett hallgatók jelentős hányadánál nem mondható bizton-
ságosnak a jelszókezelési gyakorlat (Tamil 2007). 
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Riley az Egyesült Államokban végzett kutatást főiskolai hall-
gatók körében jelszókezelési gyakorlatukról. Arra jutott, hogy 
a hallgatók nem figyelnek sem a jelszavak összetettségére, sem 
arra, hogy mennyi időközönként változtatják meg azokat, illet-
ve személyes kötődésű szavakat-számokat használnak (Riley 
2006). Saida és Jemaz Líbiában végzett kutatásának vizsgálati 
eredmények azt mutatták, hogy a vizsgált egyetem hallgatóinak 
mindösszesen a fele ismeri az intézményi jelszópolitikát (Issa 
et al. 2024). Fredericks és munkatársai egy dél-afrikai egyete-
men végzett felmérés eredményeit publikálták, melyben egyete-
mi hallgatók jelszókezeléssel kapcsolatos tudását és viselkedését 
mérték. A felmérés eredményei és megállapításai azt mutatták, 
hogy a válaszadók megfelelő tudással rendelkeznek a biztonsá-
gos jelszókezelés terén, azonban nem mindig alkalmazzák isme-
reteiket a gyakorlatban (Fredericks 2016). Awad és munkatársai 
az Egyesült Arab Emírségekben végzett kutatása alapján megál-
lapították, hogy a megkérdezett egyetemi hallgatók nincsenek 
tisztában a biztonsági követelményekkel, és jelszavaik túlnyomó 
többsége napokon vagy rövidebb időn belül feltörhető. (Awad 
2020) Moallem Kaliforinában, az Egyesült Államokban végzett 
kutatása egyetemi hallgatók kiberbiztonsági tudását mérte. Az 
eredmények azt mutatták, hogy a megkérdezettek ugyanolyan 
nehézségű jelszót, vagy bizonyos esetekben ugyanazt a jelszót 
használják több fiókhoz is (Moallem 2019). Senthilkumar és 
Easwaramoorthy Inidában végzett kutatásában kiemeli a biz-
tonságos jelszókezelés eltérő szintjeit a vizsgált városok egye-
temi hallgatói között (Senthilkumar–Easwaramoorthy 2017). 
Kutatótársaimmal 2023-ban, Magyarországon, egyetemi hallga-
tók körében végzett kutatásunk szintén megállapította, hogy a 
válaszolók gyakran használják ugyanazt a jelszót több interne-
tes fiókhoz, és ritkábban változtatják meg azokat (Bottyán et al. 
2024). 
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Egy másik szintén hazai, a Dunaújvárosi Egyetem hallgatói 
körében végzett kutatás azt állapította meg, hogy a legtöbb vála-
szoló továbbra sem követi a biztonságos jelszómenedzsmenttel 
kapcsolatos követelményeket a gyakorlatban (Mihálovicsné–Ka-
tona, 2024). A témában további szerteágazó kutatások folynak és 
számos tényezőt vizsgálnak (Nagy et al. 2018; Nagy et al. 2020).

A kutatás háttere

A 2023. októberében végzett online kérdőíves felmérés célja a 
kiberbiztonsági tudatosság mérése volt, egyetemi hallgatók kö-
rében. A kérdőív összesen 30 állítást tartalmazott, melyből 4 
kérdés került a vizsgálat tárgyába, amely a jelszóhasználattal 
kapcsolatos. Az adatfelvétel három magyarországi egyetemen 
történt, mely mintából a releváns eredmények összevetése ér-
dekében csak egy fővárosi egyetem hallgatóinak válaszai kerül-
tek a vizsgálat tárgyába. A válaszokat 5 fokozatú Likert-skálán 
lehetett megadni. A minta nagysága így N=57 volt, melyből 30 
nő és 27 férfi. 

A 2024. októberében végzett online kérdőíves felmérés célja a 
zsarolóvírusok elleni védekezés mérése volt, egyetemi hallgatók 
körében. A kérdőív összesen 14 állítást tartalmazott, melyből 
3 kérdés került a vizsgálat tárgyába, amely a jelszóhasználattal 
kapcsolatos. A 2023-as kutatással való összevethetőség érdeké-
ben az adatok ugyanazon a fővárosi egyetemen tanuló hallgatók 
körében kerültek felvételre. A válaszokat 3 fokozatú Likert-ská-
lán lehetett megadni. A minta nagysága így N=21 volt, melyből 
18 férfi és 3 nő, így a válaszoló férfiak a második kutatásban 
felülreprezentáltak. Az adatfelvételre Google Forms segítségével 
került sor, az adatelemzésre pedig az IBM SPSS Statistics v25 
verziójával.
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Kutatási eredmények

Az említett két kutatásból jelen tanulmányban két témakör ke-
rül bemutatásra, az egyik az azonos jelszavak használata, a má-
sik pedig a jelszókomplexitás. 2023-ban a „Figyelek arra, hogy 
az összes internetes jelszavam azonos legyen“ állításra 57 vála-
szolóból 2 fő (3,5%) válaszolt úgy, hogy mindig, 16 fő (28,1%) 
válaszolt úgy, hogy gyakran, 20 fő (35,1%) válaszolt úgy, hogy 
néha, 13 fő (22,8%) válaszolt úgy, hogy ritkán, és 6 fő (10,5%) 
válaszolt úgy, hogy soha. (1. ábra, 1. táblázat)
 
1. ábra. Válaszok százalékos megoszlása a „Figyelek arra, hogy az összes 

internetes jelszavam azonos legyen” állításra

1. táblázat. Válaszok megoszlása a „Figyelek arra, hogy az összes
 internetes jelszavam azonos legyen” állításra

 Frequency Percent Valid 
Percent

Cumulative 
Percent

Soha 6 10.5 10.5 10.5
Ritkán 13 22.8 22.8 33.3
Néha 20 35.1 35.1 68.4
Gyakran 16 28.1 28.1 96.5
Mindig 2 3.5 3.5 100.0
Total 57 100.0 100.0  

 

4. Kutatási eredmények 
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1. táblázat. Válaszok megoszlása a „Figyelek arra, hogy az összes internetes jelszavam azonos 
legyen” állításra 

 

2024-ben a „Több internetes fiókhoz használom ugyanazt a jelszót, mert így biztosan nem 
felejtem el“ állításra 21 válaszolóból 8 fő (38,1%) válaszolt igennel, 12 fő (57,1%) nemmel és 
1 fő (4,8%) bizonytalan. (2. ábra, 2. táblázat) 
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2024-ben a „Több internetes fiókhoz használom ugyanazt a 
jelszót, mert így biztosan nem felejtem el“ állításra 21 válaszoló-
ból 8 fő (38,1%) válaszolt igennel, 12 fő (57,1%) nemmel és 1 fő 
(4,8%) bizonytalan. (2. ábra, 2. táblázat)

2. ábra. Válaszok százalékos megoszlása a „Több internetes fiókhoz hasz-
nálom ugyanazt a jelszót, mert így biztosan nem felejtem el” állításra

 

2. táblázat. Válaszok megoszlása a „Több internetes fiókhoz használom 
ugyanazt a jelszót, mert így biztosan nem felejtem el” állításra

 Frequency Percent Valid Percent Cumulative 
Percent

Igen 8 38.1 38.1 38.1
Nem 12 57.1 57.1 95.2
Bizonytalan 1 4.8 4.8 100.0
Total 21 100.0 100.0  

Mivel az állítások ugyanazt a kiberbiztonsági alterületet cé-
lozzák meg, tehát azt hivatottak kideríteni, hogy a válaszolók 
ugyanazt a jelszót használják-e több internetes fiókhoz is, a két 
adathalmaz összevonásra került. Az 5 fokozatú Likert-skálán a 
„Mindig“ és a „Gyakran“ válaszok a 3 fokozatú Likert-skálán az 
„Igen“ válasszal; a „Ritkán“ és „Soha“ válaszok a 3 fokozatú Li-
kert-skálán a „Nem“ válasszal; a „Néha“ pedig a „Bizonytalan“ 
válasszal kerültek összefűzésre. 

 

 

2. ábra. Válaszok százalékos megoszlása a „Több internetes fiókhoz használom ugyanazt a jelszót, 
mert így biztosan nem felejtem el” állításra 
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Nem 12 57.1 57.1 95.2 
Bizonytalan 1 4.8 4.8 100.0 
Total 21 100.0 100.0   

 

2. táblázat. Válaszok megoszlása a „Több internetes fiókhoz használom ugyanazt a jelszót, mert 
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Ebben a megközelítésben a két adatfelvétel együttes, össze-
fűzött eredménye az alábbi lett. A 78 válaszolóból 26 fő (33,3%) 
válaszolt igennel, 31 fő (39,7%) nemmel és 21 fő (26,9%) bi-
zonytalan. (3. ábra, 3. táblázat)
 

3. ábra. A 2023-as és 2024-es kutatás összefűzött adatsorai alapján a 
válaszok százalékos megoszlása a több internetes fiókhoz használt 

megegyező jelszó témakörében

3. táblázat. A 2023-as és 2024-es kutatás összefűzött adatsorai alapján a 
válaszok megoszlása a több internetes fiókhoz használt megegyező 

jelszó témakörében

 Frequency Percent Valid Percent Cumulative 
Percent

Igen 26 33.3 33.3 33.3
Nem 31 39.7 39.7 73.1

Bizonytalan 21 26.9 26.9

Total 78 100.0 100.0 100.0 

2024-ben a „Rövidebb jelszavak nagybetűkkel és speciális 
karakterekkel biztonságosabbak, mint a hosszú jelszavak e ka-
rakterek keveréke nélkül” állításra 21 válaszolóból 9 fő (42,9%) 
válaszolt igennel, 10 fő (47,6%) válaszolt nemmel, és 2 fő (9,5%) 
bizonytalan. (4. ábra, 4. táblázat)

 

 

2. ábra. Válaszok százalékos megoszlása a „Több internetes fiókhoz használom ugyanazt a jelszót, 
mert így biztosan nem felejtem el” állításra 

 
 

  Frequency Percent 
Valid 

Percent 
Cumulative 

Percent 
Igen 8 38.1 38.1 38.1 
Nem 12 57.1 57.1 95.2 
Bizonytalan 1 4.8 4.8 100.0 
Total 21 100.0 100.0   

 

2. táblázat. Válaszok megoszlása a „Több internetes fiókhoz használom ugyanazt a jelszót, mert 
így biztosan nem felejtem el” állításra 

 

Mivel az állítások ugyanazt a kiberbiztonsági alterületet célozzák meg, tehát azt hivatottak 
kideríteni, hogy a válaszolók ugyanazt a jelszót használják-e több internetes fiókhoz is, a két 
adathalmaz összevonásra került. Az 5 fokozatú Likert-skálán a „Mindig“ és a „Gyakran“ 
válaszok a 3 fokozatú Likert-skálán az „Igen“ válasszal; a „Ritkán“ és „Soha“ válaszok a 3 
fokozatú Likert-skálán a „Nem“ válasszal; a „Néha“ pedig a „Bizonytalan“ válasszal kerültek 
összefűzésre. Ebben a megközelítésben a két adatfelvétel együttes, összefűzött eredménye az 
alábbi lett. A 78 válaszolóból 26 fő (33,3%) válaszolt igennel, 31 fő (39,7%) nemmel és 21 fő 
(26,9%) bizonytalan. (3. ábra, 3. táblázat) 

 

3. ábra. A 2023-as és 2024-es kutatás összefűzött adatsorai alapján a válaszok százalékos 
megoszlása a több internetes fiókhoz használt megegyező jelszó témakörében 
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4. ábra. Válaszok százalékos megoszlása a „Rövidebb jelszavak 
nagybetűkkel és speciális karakterekkel biztonságosabbak, mint 

a hosszú jelszavak e karakterek keveréke nélkül” állításra

4. táblázat. Válaszok megoszlása a „Rövidebb jelszavak nagybetűkkel és 
speciális karakterekkel biztonságosabbak, mint a hosszú 

jelszavak e karakterek keveréke nélkül” állításra

 Frequency Percent Valid Percent Cumulative 
Percent

Igen 9 42.9 42.9 42.9
Nem 10 47.6 47.6 90.5

Bizonytalan 2 9.5 9.5

Total 21 100.0 100.0 100.0 

Szintézis, összefoglalás

A két kutatás összefűzött adatai alapján a válaszolók egyhar-
mada ugyanazt a jelszót adja meg több internetes fiókhoz is. 
Azonos jelszavak használata több internetes fiókhoz növeli a 
kockázatot az ún. credential stuffing támadás ellen. A támadók 
automatizált eszközökkel és módszerekkel már kiszivárgott hi-
telesítő információkat használnak fel különböző webszolgálta-
tásokba, internetes fiókokba történő belépéshez. Ennek során 
a fiókban tárolt személyes adatokat tudnak ellopni, vagy más 
rosszindulatú tevékenységet indítani (ESET 2024).

 

 

  Frequency Percent 
Valid 

Percent 
Cumulative 

Percent 
Igen 26 33.3 33.3 33.3 
Nem 31 39.7 39.7 73.1 
Bizonytalan 21 26.9 26.9 100.0 
Total 78 100.0 100.0   

 

3. táblázat. A 2023-as és 2024-es kutatás összefűzött adatsorai alapján a válaszok megoszlása a 
több internetes fiókhoz használt megegyező jelszó témakörében 

 

2024-ben a „Rövidebb jelszavak nagybetűkkel és speciális karakterekkel biztonságosabbak, mint a 
hosszú jelszavak e karakterek keveréke nélkül” állításra 21 válaszolóból 9 fő (42,9%) válaszolt 
igennel, 10 fő (47,6%) válaszolt nemmel, és 2 fő (9,5%) bizonytalan. (4. ábra, 4. táblázat) 

 

4. ábra. Válaszok százalékos megoszlása a „Rövidebb jelszavak nagybetűkkel és speciális 
karakterekkel biztonságosabbak, mint a hosszú jelszavak e karakterek keveréke nélkül” állításra 

 

  Frequency Percent 
Valid 

Percent 
Cumulative 

Percent 
Igen 9 42.9 42.9 42.9 
Nem 10 47.6 47.6 90.5 
Bizonytalan 2 9.5 9.5 100.0 
Total 21 100.0 100.0   

 

4. táblázat. Válaszok megoszlása a „Rövidebb jelszavak nagybetűkkel és speciális karakterekkel 
biztonságosabbak, mint a hosszú jelszavak e karakterek keveréke nélkül” állításra 
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A válaszolók több, mint fele nincs tisztában a biztonságos 
jelszavakkal szemben támasztott aktuális követelményekkel. 
Az amerikai National Institute of Standards and Technology 
(NIST) legfrissebb, 2024-es SP 800-63-4 számú irányelve szerint 
a biztonságos jelszavak előállításához a jelszóhossz fontosabb 
szempont a komplexitásnál, amennyiben erős jelszót szeret-
nénk létrehozni (NIST 2024). A nem biztonságos jelszó növeli 
a kockázatát az ún. brute-force, vagyis teljes kipróbálás mód-
szerén alapuló támadások ellen. A jelszó megfejtésére irányuló 
támadás során a támadók szisztematikusan kipróbálnak min-
den lehetséges karakter kombinációt, a megfelelő kombináció 
kiderítésére (ESET 2024). Az eredmények tükrében a fejlesztési 
javaslatok is kirajzolódni látszanak. A biztonságos jelszókeze-
lés, a biztonságos jelszavak előállítása és az adathalászat elleni 
védekezés indokolt témája lenne egy célzott egyetemi kiber-
biztonsági tudatosságnövelő programnak. A tudatosságnövelő 
programok segítenek mind a tárgyi tudás fejlesztésében, példá-
ul a biztonságos jelszavak előállításához szükséges tárgyi tudás 
megszerzésében; mind pedig a biztonságos jó gyakorlatok ki-
alakításában, a biztonságos jelszómenedzsmenthez. A téma ak-
tualitása és az eredmények tükrében számtalan további kutatás 
indokolt, amely az oktatási szektor, és a tanítási-tanulási folya-
matban résztvevők kiberbiztonsági tudatosságát méri. A fiók- 
és jelszókezelési szokások mellett a kiberbiztonsági tudatosság 
számos alterületén érdemes vizsgálódni, például a pszichológiai 
manipuláció, közösségimédia-használat, internet és e-mail-biz-
tonság, zsarolóvírusok stb. Ezek a kutatások egyrészt hozzájá-
rulnak az intézmények, illetve a tanítása-tanulási folyamatban 
résztvevők hatékony védekezési képességeihez a kibertérben; 
másrészt célzott javaslatokkal támogatja a hallgatók digitális 
írástudásának fejlesztését; végül hozzájárul a társadalom maga-
sabb szintű kiberbiztonsági tudatosságának kialakulásához.
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