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Az informdciobiztonsdg és informdcio-
védelem szerepe a hadiiparban 1. rész

Osszefoglalas: Kutatasunk témdja a hadiiparban kiemelt jelentéséggel bird és
a mindennapi élet teriiletén is egyre jelentésebb az informacidbiztonsag és
informaciévédelem, a hadiiparban és a honvédelemben miikodé vallalatok
és szervezetek vonatkozasaban. A téma feldolgozasa soran kiilon vizsgaltuk a
menedzsment és az informaciobiztonsag kapcsolatat, ami a kritikus eréforra-
sok védelme és alkalmazasa miatt odafigyelést igényelnek.

Kutatasunk soran elsé sorban az irasbeli kikérdezés mddszerét és a kér-
déiv eszkozét hasznaltuk, amelynek kérdései a kutatasi hipotézisek vizsga-
latat szolgaltak. Ez a metddus biztositotta a résztvevd részére mind szerve-
zeti, mind egyéni szinten a teljes anonimitast és résziinkre ezaltal a lehetd
leg6szintébb valaszokat a pontos kutatas érdekében.

A kérdoivekre adott vélaszokat Osszesitést kovetéen elemeztik, a sza-
mitasokat a statisztikai adatokkal dsszevetve kiértékeltitk. Az eredmények
bemutatasa a hipotézisek mentén tortént, melyek a vélaszadok egyértelmu
véleményét és az azok mentén levont tapasztaldsokat tiikrozik. A kapott ered-
ményeket a szakirodalomban feltartak alapjan Osszegeztiik, kovetkeztetése-
ket tettiink, melyeket a vizsgalt szervezetek a biztonsagpolitikajukba beépit-
hetnek.

Kutatasunk legfontosabb megéllapitasaként elmondhatjuk, hogy a szerve-
zetek legnagyobb informaciokockazati tényezdje tovabbra is a human eréfor-
ras, amely megfelel6 kivalasztasa és szinten tartasa elengedhetetlen.
Kulcsszavak: Informacidbiztonsag, informdcidovédelem, hadiiparban, honvé-
delemben miikodé vallalatok.

Abstract: The topic of our research is information security and information
protection, which is of particular importance in the military industry and
increasingly important in the field of everyday life, in relation to companies
and organizations operating in the military industry and national defence.
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During the processing of the topic, we separately examined the relationship between management and
information security, which require attention due to the protection and application of critical resources.

During our research, we primarily used the method of written questioning and the instrument of the
questionnaire, the questions of which were used to test the research hypotheses. This method ensured
complete anonymity for the participant both at the organizational and individual level, and thus for us the
most honest answers possible for accurate research.

The responses to the questionnaires were analyzed after aggregation, and the calculations were evalu-
ated by comparing them with the statistical data. The results were presented along the lines of the hy-
potheses, which reflect the clear opinions of the respondents and the experiences drawn along them. We
summarized the obtained results on the basis of what was revealed in the literature, and made conclusions
that the examined organizations can incorporate into their security policy.

As the most important finding of our research, we can say that the biggest information risk factor for
organizations is still human resources, which are essential to select and maintain at the right level.
Keywords: Information security, protection, companies, organizations, operating in the military industry.

Bevezetés

A hadiiparban az informéciobiztonsag és informaciévédelem szerepe, kardinalis jelent6ségtiek a vallalati
menedzsment szempontjabdl, kiterjesztve hatdsukat az informaciok integritdsatdl és biztonsagatdl kezdve
a vezetdk bizalmdn és a jogi kotelezettségek betartasan 4t egészen a hirnév megbrzéséig. A megfelel$ adat-
védelmi intézkedések nem csupan a kockazatok minimalizaldsahoz jarulnak hozza, hanem erdsitik az
informaciok mindségét, timogatva ezzel a stratégiai tervezést és végrehajtast. A menedzsment szintjén
az adatvédelem felelGs a vallalati titkok és stratégiak megérzéséért, melyek kritikusak az tizleti sikerhez,
melynek integracidja a vallalati kultiraba noveli a munkatérsak informaciobiztonsagi tudatossagat és az
adatbiztonsagi szabalyok betartasat. Az adatvédelem, amellett, hogy csokkenti a pénziigyi és adatvesztési
kockazatokat, elengedhetetlen a pontos és megbizhat6 informaciok biztositasahoz, amelyek sziikségszert-
ek a dontéshozatalhoz. A véllalatok vezetései stratégiai szinten kell, hogy kezeljék az adatbiztonsagi kérdé-
seket, mivel ezek kozvetlen kapcsolatban vannak a hossza tavu tizleti sikerrel és fenntarthatosaggal.

A kutatasi téma aktualitasat adta, hogy ezek az adatok egyre ndvekvd mértékben valnak célpontta a kiber-
blinozok és illetéktelen szereplék szamadra, ezzel 6sztondzve az érzékeny adatok megfelel$ kezelésére és a
biztonsagi intézkedések fokozott figyelembevételére.
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A munkank célja az volt, hogy a modern munkakérnyezet dinamikajahoz iga-
zodva feltarjuk és megértsiik, hogyan alakulnak a munkavéllalok kapcsolatai az
adat- és informdaciovédelem terén, valamint hogyan integralodnak az adatelemzé-
sek a dontéshozatali folyamatokba. A kutatas sordn kiemelten vizsgaltuk, hogyan
formalja a szervezeti kultura, a képzések és a belsé kommunikacié az alkalmazottak
tudatossagat az adatvédelem terén, kiillonds tekintettel a jelenlegi digitélis kornyezet
valtozasara. Kiindulasként az aldbbi 3 hipotézist allitottuk fel, melyek mentén a vizs-
galatainkat lefolytattuk:

Az elsé hipotézisiink az adatvédelem és a hadiipari biztonsag nemzeti és nemzet-
kozi jogi és az iparagban alkalmazott nemzetkdzi mindsité szabvanyok elézetes ku-
tatasan alapul, figyelembe véve a magyar munkaerdpiac jellemzéit és sajatossagait.

Hipotézis 1: Feltételezziik, hogy a véllalat alkalmazottai atfogdan ismerik az adat-
védelmi szabalyokat és maradéktalanul kovetik éket.

Masodhipotézisiink alapja az tizletdg politikai megfelelési kényszere és a nem-
zetkozi piaci verseny, amely a lehetdségekhez mérten a legmodernebb és leghatéko-
nyabb adatfeldolgozast és elemzést teszi sziikségessé, kiilonds tekintettel a techno-
logiai fejlédés titemére.

Hipotézis 2: Feltételezziik, hogy a vallalat altal gy(jtott, kezelt és feldolgozott ada-
tok elemzett formaban beépiilnek a véllalat dontéshozatali folyamataiba.

A harmadik hipotézisiink szorosan raépiil a masodhipotézisre, mely szerint az
adatvezérelt dontéshozatal a vallalat részére piaci versenyeldnyt, fenntarthatdsagot
és ellendlld képességet biztosit, amely a vallalatok szempontjabdl értéket és tokét
képvisel, ezaltal a szervezetek ezeket a sziikséges mértékben védik.

Hipotézis 3: Feltételezziik, hogy a vallalat részére az adatok feldolgozasa és elem-
zése utan nyert informacio érték.

Szakirodalmi hivatkozasok - Az informaciébiztonsag
meghatdarozasa

A biztonsag megfogalmazdasat sokféleképpen magyaraztak mar. Csikék szerint pél-
daul ,,a biztonsdg olyan kedvezé dllapot, amelynek megvdltoztatdsa nem valdszinii, de
nem is zdrhaté ki ...” [1] ez a megfogalmazas tudomanyos, de gyakorlatias szemszog-
b6l nézve is értelmetlen, ezzel szemben a Magyar Ertelmezd Kézisz6tarban taldlhato
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megfogalmazas, mely szerint ,,a biztonsdg veszélytdl vagy bdantéddstol mentes,
zavartalan dllapot” [2] szintén elég tudomanyos, de szakmailag nem elfogad-
hatd, mert zavartalan allapot a gyakorlatban nem létezik és ha az ingerkiiszob
alatti zavar mértéke elviselhet6 és gyakorisaga sem okoz problémat akkor az
szintén biztonsagosnak tekinthetd. Ebbdl kiindulva a biztonsag az a kedvezd
allapot, ahol a fenyegetések mértékét és a fenyegetések altal okozott kar mér-
tékét képesek vagyunk minimalizalni.

Napjainkig a kar definicidja sem allandd, az is folyamatosan valtozik, s
ezentdl mindig mertilnek fel olyan értelmezésbél ered$ problémak, amelyek
alapjan érdemes Gjragondolni az eddig kialakult gyakorlatot. A legjobban a
kar kozgazdasagi megkozelitésti definicidja helytallo, ami Boytha [3] meg-
hatarozdsa alapjan, a pénzben mérhetd, ar- és piaci értékviszonyok alapjan
kiszamithaté hatrany.

Az informacio a vallalatok szamara a kulcsfontossagu er6forrasok egyike,
a kiegyenstlyozott és hosszutavi miikodés alapja, ezért folyamatosan gon-
doskodni kell megbizhatosagarol és biztonsagardl, hiszen alapvetéen befolya-
solhatja egy szervezet miikodését, szolgaltatasainak, termékeinek mindségét.
A szervezeteken beliili kovetelmények mellett a , tdrsadalmi elvdrds az dllam
és polgdrai szdmdra elengedhetetlen elektronikus informdcibs rendszerekben
kezelt adatok és informdciok bizalmassdganak, sérthetetlenségének és rendelke-
zésre dlldsdnak zdrt, teljes kort, folytonos és a kockdzatokkal ardnyos védelmeé-
nek biztositdsa, ezdltal kibertér védelme.” [4], amelynek az értelmében:

- a bizalmassdg olyan biztonsagi tulajdonsag, amely lehet6vé teszi, hogy az
informacio jogosulatlanok (emberek, folyamatok) szamdra ne legyen elér-
hetd, vagy ne keriiljon nyilvanossagra. A bizalmassag elvesztése az informa-
ci6 illetéktelenek altali hozzaférését, megismerését jelenti;

- a sértetlenség olyan biztonsagi tulajdonsag, amely azt jelenti, hogy az ada-
tot, informdcidt vagy programot csak az arra jogosultak valtoztathatjak
meg és azok észrevétleniil nem mddosulhatnak és nem torélhetdk, semmi-
sithet6k meg. A sértetlenség elvesztése az informacié jogosulatlan modosi-
tasat vagy megsemmisitését jelenti. A sértetlenség fogalmaba beleértend§
az informdciok hitelessége és letagadhatatlansdga is;

- a letagadhatatlansdg olyan biztonsagi tulajdonsag, amely megfelelé bizo-
nyitékokkal szolgal az informatikai rendszerben végrehajtott tevékenységek
késébbi ellendrizhetdségét illetGen;
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— a hitelesség az entitas olyan biztonsagi tulajdonsaga, amely egy vagy tobb hozza
kapcsolodo tulajdonsdgot mas entitas szamara bizonyithatéva tesz. Egy infor-
macié akkor tekintheté hitelesnek, ha mind tartalmanak, mind létrehozdjanak
(kiilld6jének) sértetlensége garantalhato;

- a rendelkezésre dllds a biztonsag azon szempontja, amely lehetévé teszi, hogy a
feljogositott szubjektum (humaén koézremiikodo vagy gépi folyamat) altal tdmasz-
tott igény alapjan az adott objektum elérhetd és hasznalhaté legyen. A rendelke-
zésre allas elvesztése azt jelenti, hogy az informacidhoz vagy az informatikai rend-
szerhez valé hozzaférés vagy annak hasznalata akadalyokba titkozik, vagy adott
id6tartamra vagy teljes mértékben megsziinik [5].

AZ INFORMACIOBIZTONSAG TERULETEI

Ahogy azt fentebb kifejtettiik az informécidbiztonsag célja, hogy tevékenységekkel

és intézkedésekkel megakadalyozzuk az altalunk kezelt és védett informaciokhoz

valo jogosulatlan hozzaférést, valamint azok kisérleteit nyomon kovessiik és kiérté-
keljiik. Igy a biztonségi intézkedéseket az aldbbi teriiletekre oszthatjuk fel:

- a személyi biztonsag teriilete azt szabalyozza, hogy a mindsitett informacié csak
olyan személynek juthat birtokaba, aki megfeleld szintl személyi biztonsagi kéve-
telményeknek igazoltan megfelel, illetve az adott mindsitést informacié megisme-
rése szamara hivatalos célbdl sziikséges;

- a fizikai biztonsag azon fizikai akadalyok Osszessége, amelyek megfosztjak az ille-
tékteleneket a mindsitett, kritikus informaciokhoz, dokumentumokhoz, eszko-
z0khoz valo hozzaféréstol, és meghiusitjak vagy megakadalyozzak a fizikai tima-
dast;

- a dokumentumbiztonsag azt jelenti, hogy az 6sszes dokumentumot mindsitésé-
nek, érzékenységének, vagyis titkossagi osztalyba soroldsanak megfelelden kell vé-
deni. Az érzékeny adatokat tartalmazé dokumentumokhoz val6 hozzaférés azon
korre kell, hogy korlatozédjon, akik szamara feltétleniil sziikséges, hogy annak
tartalmat megismerjék;

- az elektronikus informdcidbiztonsag (INFOSEC) a tavkozlési és informatikai, va-
lamint egyéb elektronikus rendszerekben és tamogaté infrastrukturaikban alkal-
mazott rendszabdlyok Osszessége. Az elektronikus informacidbiztonsag teriiletei:
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— az atviteli biztonsag (TRANSEC);

- a kompromittal6 kisugarzas elleni védelem (EMSEC);
- a rejtjelezési biztonsag (CRYPTOSEC);

- a szamitogépbiztonsag (COMPSEC) és

- a haldzati biztonsag (NETSEC) [6].

AZ INFORMACIO VEDELMI SZEMPONTU KATEGORIZALASA

Az informaciok biztonsagi kategorizalasa és megfelel6 osztalyba sorolasa nélkiiloz-
hetetlen 1épés a modern tarsadalmi és gazdasagi kornyezetben, ahol az adatok értéke
és veszélyeztetettsége kiemelt jelentGséggel bir.

Az informdcidk és adatok biztonsagi kategorizalasa szempontjabdl tobb kiilon-
allo kategorizalasi tényez6t és szabalyzot is figyelembe kell venniink. Ebbél kifolyé-
lag az informaciok biztonsagi osztalyozasa a kiilonb6zé szempontok szerint eltérd
és dllando kihivast jelent a biztonsag kezelésében [7]. Ez kiilondsen igaz a hadiipari
informdciok tertiletére, ahol az informdacidk a felhaszndlds tekintetében akdr tobb
kiilonallé biztonsagi mindsitést is kaphatnak. Ezeket szabalyozza a mindsitett adat
védelmérdl szolo 2009. évi CLV. torvény, a 41/2015. (VII. 15.) BM-rendelet az alla-
mi és onkormanyzati szervek elektronikus informaciébiztonsagardl szolé 2013. évi
L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos infor-
macids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozé kévetelményekrol, az ISO/IEC 27002 szabvany és még folytat-
hatnank tovabb a felsorolast, azonban a lényegi tartalmat tekintve mind a védelem
minimalis kovetelményeit fogalmazza meg. A mindésitett informaciok a felhasznélasi
teriilet tekintetében lehetnek:

— banktitok a 2013. évi CCXXXVII. torvény szerint;

- orvosi titok a 1997. évi CLIV. torvény szerint;

- lUgyvédi titok a 2017. évi LXXVIIL. torvény szerint;

— Uzleti titok a 2018. évi LIV. torvény szerint;

- nemzeti mindsitett adat a 2009. évi CLV. torvény értelmében;

- kulfoldi minésitett adat (Eurdpai Unids vagy NATO szabalyozas alapjan).
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A vallalat vagy szervezet altal birtokolt és kezelt adatokat informaciobiztonsagi
tervében megfogalmazottak alapjan a kockazatelemzés az, amely meghatarozza,
hogy az adott informdacié milyen mértékd kar okozasara alkalmas a szervezet éle-
tében vagy tizemszer(i miikodésében. Ezen elemzések eredményeit, valamint a tor-
vényi szabalyokat figyelembe véve kell az adatokat biztonsagi osztalyba sorolni. A
biztonsagi osztaly hatdrozza meg a tovabbiakban, hogy az adott informacié milyen
szintli védelmet igényel.

INFORMACIOBIZTONSAG FENYEGETESEI

A villalatok védett informacioira leselkedd veszélyek jelentds része a termelési infra-
strukturat tamadja. Ezzel annak megfeleld szinti miikddését probalja befolyasolni.
LA tdmaddsok szdrmazhatnak egyes személyektdl, jogosulatlan felhasznaloktol, cso-
portoktol, terroristaktol, valamint kiilonbozé nemzeti szervezetektol, kiilfoldi hirszerzé
szolgdlatoktdl, katonai szervezetektdl. Szakértbk véleménye szerint a rendszerbetirések
nagy tobbségében, mintegy 70-90%-ban belsé munkatdrs, vagy volt munkatdrs is koz-
remitkodik.” [8]. Az informacidbiztonsagi intézkedések egyik f6 célkitiizése a fenye-
getettségek megakadalyozasa, felismerése, kezelése, a kockazatok minimalizélasa és
az eredeti allapot visszadllitdsanak megkonnyitése.

A fenyegetések keletkezésének tekintetében megkiilonboztetiink emberi kozre-
muikodés nélkili, azaz természeti eredetii fenyegetéseket és kozvetlen emberi koz-
remiikodés eredetii fenyegetéseket. A természeti eredett fenyegetések kozé soroljuk
tovabba az ember éltal kozvetleniil nem befolyasolt tevékenységeket, mint foldren-
gés, arviz, viharok vagy napkitorések. A védekezés soran az ember ezen események-
be csak rovidtavon és kis mértékben képes beavatkozni és a védelmi intézkedések
teljesen megegyeznek a természeti fenyegetések elleni védelmi intézkedésekkel.

Emberi tevékenység okozta fenyegetések kozé soroljuk azon fenyegetéseket, me-
lyek kozvetlen emberi tevékenység eredményeként jonnek létre fiiggetlentil az elko-
vetd szandékatol és a cselekmény okatol. A szandékossagot tekintve, lehetnek gon-
datlan veszélyeztetés, amely elsésorban a tudas és biztonsagtudatossag hianyanak
kovetkezménye, mint a szoftverhibak, vagy tizemeltetési folyamatok megsértése,
masrészrol lehet szandékos tevékenység, amikor is személyek vagy csoportok célzot-
tan tamadjak a szervezetet annak tizemszerti miikodését megzavarva vagy az altala
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kezelt informacidkat kompromittélva, mint a terrorizmus, hacking, szabotazs vagy
iparikémkedés. A bels6 veszélyeket elsGsorban a sajat alkalmazottak okozzdk, akik
a biztonsagi el6irasokat és eljarasokat szandékosan vagy hanyagsagbdl figyelmen ki-
viil hagyjak, ezzel jelents problémak forrasaiva valnak. A kiils6 veszélyek minden
esetben a szervezeten kiviili forrasbol szarmaznak és a tdimadas célja anyagi-, gazda-
sagi- vagy katonai eldnyszerzés. Az infokommunikacids eszkozok térhdditasaval és
fejlédésével egyenes aranyban nétt a tamadasok szama is.
Aktlonbozo természeti veszély tipusok elemzését kovetden konnyen felismerhetd,
hogy a természeti katasztrofak elleni felkésziilés gondos tervezéssel biztosithato, és
ezaltal a kar bekovetkezése a lehetdségekhez képest a minimalizalhatd, valamint a
karelharitas gyorsan és hatékonyan kivitelezhetd.
Az emberi kozremiikodés eredetii veszélyek jelents része a megfelel6 tervezéssel,
kidolgozott protokollokkal és megfelelé képzéssel megel6zhetd és minimalizalhato.
A karelharitas az esemény nagysagatol fliggéen hatékonyan végrehajthato. Ugyan-
akkor a védekezés a szandékos karokozas, illetve nem ismert tamadasi technika (pl.
nulladik napi sériilékenység) kihasznaldsa esetén jelentds nehézséget okozhat.
Szandékos emberi tevékenységbdl fakadd fenyegetések nagymértékben fiiggenek
a tamado fél szakmai tudasatdl, motivacidjatol, illetve a rendszer védelmi képessé-
geit6l. A napvilagra kerilt sikeres, kritikus infrastrukturakkal szembeni timaddsok
szinte mindegyikérdl elmondhato, hogy a tdmadas elére jol megtervezett mdodon,
korabban nem ismert technikdkkal tortént, a timadok kihasznéltdk a tdimadott rend-
szerek nulladik napi (0-day) sértilékenységeit és azon keresztiil bejutva az informacios
rendszerbe végezték tevékenységiiket [9].
Az ENISA (2022) kutatasa alapjan a kibertamadasok terén 8 f6 csoport létezik:
1. zsaroloprogramok: a hackerek atveszik az iranyitast valakinek az adatai felett, és
valtsagdijat kovetelnek a hozzaférés visszaallitasaért,

2. rosszindulatii programok: a rendszert karosit6 szoftverek,

3. pszichologiai manipuldcid okozta fenyegetések: az emberi hiba kihasznaldsa infor-
maciokhoz vagy szolgéltatasokhoz valé hozzaférés érdekében,

4. az adatokkal szembeni fenyegetések: az adatforrasok célzasa jogosulatlan hozzafé-
rés és nyilvanossagra hozatal érdekében,

5. az elérhetdség elleni fenyegetések: szolgaltatdsmegtagadas: olyan tdmadasok,
amelyek megakadalyozzak, hogy a felhasznalok hozzaférjenek az adatokhoz vagy
szolgaltatasokhoz,
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6. elérhetdség elleni fenyegetések: internetes fenyegetések: az internet elérhet6ségét fenyeget veszélyek,
7. dezinformdcid/félretdjékoztatds: félrevezetd informaciok terjesztése,
8. az ellatdsi lancot ért tamaddsok: szervezetek és beszallitok kozotti kapcsolatot célozva.

Az eddigi szakmai tapasztalataink, valamit a kutatasunk alatt attekintett esettanulmanyok alapjan meg-
allapithatjuk és kijelenthetjiik, hogy a timadasok jelent6s része egy egyszerd, altalanosnak mondhato kato-
nai séma alapjan keriiltek végrehajtasra, amelyet a kovetkez6 forgatokdnyvben foglaltunk ossze.

A védelmi rendszer miiszaki tesztelése, amely akar a timadas els6 el6készité 1épéseként is felfoghato,
célja azonban mindosszesen az informatikai, infrastrukturalis és human kornyezet felmérése és az ezekrél
valo teljes informadci6 szerzés.

Ehhez a mai felh8alapt tarsadalom informacios adattarai jelentds segitséget nytjtanak a tiamadoknak,
a célpontok profilozasa tekintetében, azonban az egyéb hagyomanyos hir- és informacidszerzési technikak
és csatornak sem elhanyagolhatok.

Az internet kordban a szervezetek és a maganszemélyek is egyre tobb informdcidt osztanak meg ma-
gukrol akarva és akaratlanul is, igy szinte lehetetlen, hogy ne rendelkezzenek digitalis lenyomattal. Ez
egy szervezetre kifejezetten igaz, hiszen a szervezeten kivill az alkalmazottai és a vele egyiittmiikodok is
hagynak réla informaciokat. Az igazan jelentés célpontok nagyok, igy az ilyen jelleg(i informacid szivar-
gasa is nagy. A szervezetek honlapjan megosztott informaciok is rengeteg kiindulési lehetéséget adnak
a tamadoknak. Mindemellett a mai kutatasok alatamasztjak, hogy minden jelentés személy rendelkezik
valamely szocialis halon fidkkal, vagy fickokkal és ott sok mindent megoszt, amit egy személyes talalkozon
nem tenne.

Egy masik hasznos er6forras az internetes keresémotorok, amelyek a megfelel6 kulcsszavak segitségé-
vel akdr a célpont teljes életutjat feltarhatjak. Szamos esetben igazolodott, hogy ezen médszerrel akar belsé
tizleti dokumentumok és iratok is eldkereshetéek. Amennyiben az eddigiekkel szerzett informacié nem
elégséges, célravezetd a célpont telefonos vagy irdsos megkeresése, ez azonban jelentds kockazatot hordoz
a tamadok szamara, mivel a legtobb szervezet ellendrzi és kontrolldlja ezeket a kommunikacids csatorna-
kat. Ha semmi mas nem vezetett a kivant eredményre, a timado személyesen keresi fel a célpontot.

Ez a megoldas kockazatos, de a tapasztalatok alapjan olyan informdcidkkal is szolgalhat, amivel mas
csatornak nem. Az ezzel kapcsolatos hatteret a kovetkezd fejezetben részletesebben targyaljuk. A fent leir-
takat kovetéan a megszerzett informaciokat és kapcsolatokat felhasznalva valdsul meg a timadas. Amint
itt is ramutattunk, a védelem leggyengébb pontja az emberi tényezo, és ezt a szervezet rivalisai és tamadoi
ki is fogjak mindig haszndlni.
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Az egyik kiemelkedd példa, a vilag egyik legnagyobb cége elleni észak-koreai progra-
mozd csoport altal elkovetett tamadas, amely tobbek kozott arra is ravilagitott, hogy
Eszak-Koredban hozzévetéleg 6000 katonai hackert képeztek ki és barmikor alkal-
mazhatjak 6ket. A hackertdmadasok tobbek kozott az allam egyik jelentds bevételi
forrasa ott. (Simon, 2016).

INFORMACIOBIZTONSAG A VALLALATI MENEDZSMENTBEN

Az egyre inkabb tudasalapuva valo tarsadalomban és gazdasagban az informacio a
gazdalkodo szervezet szamara olyan érték, amely a vezet6i dontések, az iizleti sike-
resség alapja és a miikodés hatékonysiaganak meghatdrozd eleme. Legyen szé ter-
mékrél, szolgaltatasrol, technoldgiardl, a rendelkezésre all6 eréforrasokrol, vagy akar
az Uzleti partnerekrél. Amennyiben az adatok vagy informaciok hianyosak, pontatla-
nok, vagy nem a megfelel6 idében dllnak rendelkezésre, esetleg illetéktelenek kezébe
kertilnek, akkor ez a vallalat szimara karokat okozhat. Az informaciot tehat sziiksé-
ges védeni [11].

Az informaciobiztonsdg tertiletén val6 hatékony miikodéshez sziikséges a valla-
latvezetés elkotelezettsége a biztonsagi elvek irant. A vezetSknek teljes mértékben
érteniiik kell, hogy az informacioé nem csupdan egy technoldgiai eszk6z, hanem egy
olyan érték, amelynek védelme stratégiai prioritas kell legyen. Ennek érdekében a
menedzsmentnek ki kell dolgoznia és be kell vezetnie azokat a keretszabalyozasokat,
folyamatokat és iranyelveket, amelyek biztositjak az informaciobiztonsag megfelelé
szinten tartasat és fejlesztését. Ezzel megteremtve a vallalati biztonsagi kultura alap-
jait.

LA biztonsdgi kultiira szervezeti biztonsdg felfogdsa szerint tehdt egy hatékony és
hatdsos szervezeti biztonsdgi rendszer akkor hozhato létre, ha a személyes (értékek, at-
titiidok, hiedelmek, észlelés és felfogokészség) és a viselkedési tényezdk (megértés, biza-
lom, elkitelezettség, motivicid/szandék és az éberség) egyszerre irdnyulnak a szervezeti
biztonsdg megteremtésére, megtartisdra” [12].
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AZ INFORMACIOBIZTONSAG EMBERI TENYEZOI

A humadnerdforras az, aki az informdcids eréforrast kezeli, értelmezi és haszno-
sitja, de hozzdjuk vezethetdk vissza (szandékosan vagy gondatlanul) az informacio-
biztonsagi eseményeket el6idéz6 hibak is. A vallalati informacidbiztonsagot érintd
fenyegetések jelentds része, az informatikai tervezési hibdk mellett, a szervezetben
dolgoz6 munkavallaloktdl szarmazik. Ezeket kikiiszobdlni nem, de a kockazati szin-
tet csokkenteni lehet. A személyzet kivalasztasi folyamatokba, az alkalmazasba vétel
és a kilépés szabalyozasaba informaciobiztonsagi szempontokat is be kell épiteni.
Fontos szempontok a mar megszerzett informatikai képzettség, a megbizhatdsag, az
életkor, vallalati méret és a munkakornyezet, a szervezeti kulttra, valamint a rend-
szeres fejlodés iranti igény [11].

Az alébbi tényez8k vagy folyamatok vezethetnek odaig, hogy a vallalat aktiv vagy
volt munkavillaldja védett informadciot juttat illetéktelenek részére:

- tudatlansag, az alkalmazott nem ismeri, hogy ez a cselekmény nem engedélyezett,
tehat a munkavallal6 képzetlen;

— fegyelmezetlen a felhasznalo, a biztonsagi el6irdsokat és protokollokat szandéko-
san figyelmen kiviil hagyja;

- figyelmetlen, hanyag, azaz a biztonsagi eldirasokat nem szant szandékkal, de meg-
szegi;

- megtévesztették és ugy érzi, hogy ki kell adni az informaciot;

- megfenyegetik, megzsaroljak;

- bosszut all (vélelmezett sérelem érte a vallalat iranyabol);

- a szervezeti miikodési szabalyzat nem tér ki az informacié biztonsagra, ebb6l ado-
ddan az csak jozan belatas szerint miikodik;

- az informacidbiztonsagi szabalyozas elavult, nem kéveti a technologiai fejlédést.

A szervezeti audit kockdzatelemzése soran az informacios- és folyamattechno-
légia, valamint az azt tizemeltet6 emberi er6forras nem valaszthat6 szét. A mun-
kavallalo altal végrehajtott karokozas mindig tobb veszélyt hordoz magaban, mint
a kiilsé tamadas. Mig a vallalatok els6 sorban a kiils6 fenyegetésekre késziilnek, a
belsé tdmado az, aki ismeri az informdcids rendszerek gyenge pontjait, tudja, hogy
melyek a szervezet szamadra értékes informaciok és tisztaban van az tizleti és tigyvi-
teli folyamatok sebezhetéségével [13].
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Az informdcidbiztonsagot érint6, emberi tevékenység okozta fenyegetések beko-
vetkezéséhez harom tényezd egylittes megléte szitkséges:
— motivacio;
- lehetGség (hely és id6);

S

— és képesség ,tamadas” végrehajtasara.

Ha ezek kozill egy is hianyzik, akkor a tdmadas, fenyegetés nagy valdsziniiséggel
meghitsul. A nem szandékos baleseteket kiilon kell kezelni, mivel azok nem a kozvet-
len célzottak, hanem lehetdségfokuszuak és elsGsorban a gyors és nem megfelelGen
kovetett informaciotechnoldgiai és szervezeti valtozasokbol adodnak.

A leggyakoribb gondatlan esetek kozé tartoznak a maganjellegti informacios ré-
sek, mint kozosségi oldalak vagy a magan adathordoz6 hasznalata a szervezeti infor-
macids rendszeren. Illetve a tdvmunkas eszkozok otthoni hasznalata esetén a bizton-
sagi el6irasok elhanyagolasa, be nem tartasa.

A tavmunkas eszkozok mellett a kapcsolt kiilsé partnerek hozzaférései is jelentds
kockazatot jelentenek, hiszen az 6 munkavallal6ik az eredeti véllalat biztonsagi el6-
irasait nem torvényszertien tekintik magukra érvényesnek vagy ismerik részleteiben.
Tovébbi, a kockdzatot befolydsold tényezék lehetnek a képzettség, a generacios saja-
tossagok, a munkakornyezet kialakitasa és a témahoz kapcsolodo képzések hianya,
valamint a szervezeti kultdra is [11].

Az irds mdsodik részét a kovetkezd, junusi szamunkban kézoljiik.
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