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Az informdciobiztonsdg és informdcio-
védelem szerepe a hadiiparban 2. rész

Osszefoglalas: Kutatasunk témdja a hadiiparban kiemelt jelentéséggel bird és
a mindennapi élet teriiletén is egyre jelentdsebb informaciobiztonsag és in-
formécidvédelem, a hadiiparban és a honvédelemben miikodé véllalatok és
szervezetek vonatkozdsaban. A téma feldolgozasa soran kiilon vizsgaltuk a
menedzsment és az informaciobiztonsag kapcsolatat, ami a kritikus eréforra-
sok védelme és alkalmazasa miatt kiemelt fontossagu.

Kutatasunk soran elsé sorban az irasbeli kikérdezés mddszerét és a kér-
déiv eszkozét hasznaltuk, amelynek kérdései a kutatasi hipotézisek vizsga-
latat szolgaltak. Ez a metddus biztositotta a résztvevd részére mind szerve-
zeti, mind egyéni szinten a teljes anonimitast és résziinkre ezaltal a lehetd
leg6szintébb valaszokat a pontos kutatas érdekében.

A kérdoivekre adott vélaszokat Osszesitést kovetéen elemeztik, a sza-
mitasokat a statisztikai adatokkal dsszevetve kiértékeltitk. Az eredmények
bemutatasa a hipotézisek mentén tortént, melyek a vélaszadok egyértelmu
véleményét és az azok mentén levont tapasztaldsokat tiikrozik. A kapott ered-
ményeket a szakirodalomban feltartak alapjan 6sszegeztik, kovetkeztetéseket
tettiink, melyeket a vizsgalt szervezetek beépithetik a biztonsagpolitikajukba.

Kutatasunk legfontosabb megallapitasaként elmondhatjuk, hogy a szerve-
zetek legnagyobb informaciokockazati tényezje tovabbra is a human eréfor-
ras, amelynek kivalasztasa és szinten tartasa elengedhetetlen.

Kulcsszavak: Informaciobiztonsdg, informaciovédelem, hadiiparban, honvé-
delemben miikodé vallalatok.

Abstract: The topic of our research is information security and information
protection, which is of particular importance in the military industry and
increasingly important in the field of everyday life, in relation to companies
and organizations operating in the military industry and national defence.
During the processing of the topic, we separately examined the relationship
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between management and information security, which require attention due to the protection and applica-
tion of critical resources.

During our research, we primarily used the method of written questioning and the instrument of the
questionnaire, the questions of which were used to test the research hypotheses. This method ensured
complete anonymity for the participant both at the organizational and individual level, and thus for us the
most honest answers possible for accurate research.

The responses to the questionnaires were analyzed after aggregation, and the calculations were evalu-
ated by comparing them with the statistical data. The results were presented along the lines of the hy-
potheses, which reflect the clear opinions of the respondents and the experiences drawn along them. We
summarized the obtained results on the basis of what was revealed in the literature, and made conclusions
that the examined organizations can incorporate into their security policy.

As the most important finding of our research, we can say that the biggest information risk factor for
organizations is still human resources, which are essential to select and maintain at the right level.
Keywords: Information security, protection, companies, organizations, operating in the military industry.

Sajat vizsgalatok — A kutatdsi eredmények ismertetése

A kutatdsi vizsgalat érdekében 25 célirdnyos kérdésbdl felépitett kérddivet alakitottunk ki tobb teriilet vo-
natkozdsaban, mellyel a feltételezéseinket kivantuk reprezentalni. A kérdéivek kit6ltésénél a kitoltési idére
kiilon figyelmet forditottunk és figyelembe vettiik azt, hogy a munkavéllalok leterheltsége, id8szakos tavol-
léte ne okozzon problémat az adatok gytjtése soran. A felmérés sordn az el6zetesen bevont személyek pon-
tos szama nem keriilt meghatdrozasra, azonban megfelel hozzaférést biztositottunk azoknak a személyek-
nek, akik kore a vizsgalathoz relevansnak bizonyult, azonban az ebbdl fakado részvételi hajlanddsagot az
adatok mindsitésére valo tekintettel nem vizsgéltuk. Igy végiil sszesen 54 f6 vett részt a folyamatban, mely-
bl 53 £6 szolgaltatott értékelhet6 adatokat. 1 fot az adatok kiértékelése soran kompetencia hidnya (kapcso-
lat hidnya a kiértékelt teriilet vonatkozasdban) miatt a vizsgalatok elvégzése el6tt kizartunk a folyamatbol.

A kérdéiven taldlhato kérdéseket 4 csoportban fogalmaztuk meg és ezeknek megfelelden vizsgaltuk
(demografia, szakmai tapasztalat, informdacidbiztonsag, adatvezérelt dontéshozatal). Ez azonban nem je-
lentett kérdések szerinti elkiiloniilést, vagyis az egy kérdésre adott valaszt, a relevancia fennallasa esetén
tobb csoport elemzése sordn is felhasznaltuk.

A kérdéiv elsé csoportjaban a demografiai adatokat vizsgaltuk meg. Megallapitottuk, hogy a kérddives
felmérésben jelentsebb aranyban vettek részt a férfiak, kisebb aranyban nék, ami az iparag sajatossagabdl,
a munkavallalok 6sszetételébdl is adodik.
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A valaszokat 66,04%-ban férfiak adtak, mig 33,96 %-ban nék valaszoltak a feltett kérdésekre. A va-
laszadokat ezt kovetGen generaciok szerint is elkiilonitettiik, melynek soran a Meretei (2017) altal meg-
hatarozott kategoriakat és besorolasokat vettiik alapul. Ezek alapjan megallapitottuk, hogy a valaszadok
13,2%-a Z-generaciohoz (18-30 év kozotti korosztaly), 34%-a Y-generaciohoz (31-43 év kozotti korosz-
taly), 45,3%-k X-generaciohoz (44-58 év kozotti korosztaly) tartozott, minddssze 7,5%-a a valaszadoknak
a ,boomer”-k generaciodja (59-65 év kozotti korosztaly). A demografiai adatok koziil még az iskolazottsag
mértékét tartottuk relevansnak a vizsgalt kérdéskorok tekintetében. A legmagasabb iskolai végzettség tekin-
tetében a vett minta 60,4%-a féiskolai vagy egyetemi végzettséggel, 39,6% érettségivel zarult kozépfoku
végzetséggel bir. A fenti demografiai adatokat Gsszegezve és elemzésiiket kiértékelve kijelenthetjiik, hogy
a mindsitett adatokat elsédlegesen kezel6 munkavallalok iskolai végzettsége a hadiipari szektorban maga-
sabb, mint mas gazdasagi szektorok tekintetében.

A demografiai bevezet6 kérdéseket kovetden a valaszaddk szakmai tapasztalatat vizsgaltuk, mivel
ennek relevancidja a szervezeti menedzsment szempontjabol kiemelkedd fontossagu, a jol képzett és ta-
pasztalt szakemberek és vezeték nagyban hozzdjarulnak a szervezet sikeres miikodéséhez és fejlédéséhez.
Ezenfelill jelent6s tényezSként birnak a szervezeti kockazatcsokkentés szempontjabol, mivel segitenek a
kockazatok azonositasaban és csokkentésében a szervezeten beliil. Tapasztalataik alapjan felismerik a po-
tencidlis problémadkat és kockazati tényezoket, és rendelkeznek a sziikséges képességekkel, hogy azok ha-
tasait stratégiai, miiveleti vagy operativ szinten is minimalizalni tudjak.

A kapott valaszokbol megallapitottuk, hogy a vizsgalt mintaban a tobbség jelentds szakmai tapaszta-
lattal bir. A valaszaddk 47,2%-a rendelkezik 20 évnél is tobb tapasztalattal, 24,5%-a 10 és 20 év kozotti szak-
mai multtal, 10 évnél kevesebb tapasztalattal 6sszesen 28,3% rendelkezett, amelybdl a palyakezdok 11,3%-t
tettek ki a felmérésben. Az adatok alapjan megallapithatjuk, hogy a szektor és az azon belil vizsgalt szer-
vezetek munkavallaldi osszetétele kozel optimalis. Megfelel$ képzett és tapasztalt munkavallaléval rendel-
keznek, hogy hatékonyan miikddjenek és a friss szemléletet behozd kezdé munkavallaldkat fennakadds
nélkiil tudjak mentoralni. A fenti szimok azonban tisztan jelzik, hogy a szervezetekben talsulyban vannak
a tapasztaltabb munkavallalok, amely egy eloreged6 munkaerd negativ hatdsait vetiti el6 hossza tavon.

Az adatokat mélyebben megvizsgalva és figyelembe véve a munkakordk jellegét, ahol a valaszadok
34%-a nyilatkozott arrol, hogy vezet6 beosztasban van alkalmazva azonban csak 66% jelolte meg a beosz-
tott munkakort, illetve munkakéroket, kideriilt, hogy vezeté munkakorokben az atlagos szakmai tapasz-
talat 17 és 20 év kozott mozog, mig a beosztott munkakorokben 10-15 év kozott volt. A felsorolt adatok
alapjan jogos a feltételezésiink, hogy a valaszadok rendelkeznek kell6 szakmai tapasztalattal ahhoz, hogy
az informdcidbiztonsag jelentdségének tudatdban legyenek. A vizsgalt szervezetek részérdl az informacio-
biztonsagi tudatossag atlagosnal magasabb szintje az iskolai végzettségeket és a szakmai tapasztalatokat fi-
gyelembe véve egyértelmi kovetkeztetésnek tint, azonban ez nem kezelhet6 tényként, csak megalapozott
feltételezésként.
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Az informdcidbiztonsagra iranyuld kérdések soran megmutatkozott, hogy az minden vizsgalt
szervezet vezetési és iranyitasi rendszerének szerves része, azonban minden szervezetnél kimutat-
hatd egy jelentds réteg, aki annak tartalmaval nincs tisztaban, a vizsgalt sokasag tekintetében ez az
alabbiak szerint jelentkezett: a valaszadok 88,7%-a tisztaban van, 9,4%-a nincs tisztaban és 1,9%
szerint nincs ilyen. Ez a tény dnmagaban is jelent6s biztonsagi kockazatot rejt. A biztonsagi szem-
pontbol tajékozatlan vagy figyelmetlen alkalmazottak alapveté forrasai a tdmaddk altal kihasznalt
sebezhetéségeknek, mivel a hidnyos ismereteik révén kénnyebben manipulalhatok vagy kihasznal-
hatok, ezzel novelik a tamadasi feliileteket. A 10% feletti informacidbiztonsagilag alulképzett réteg a
szervezetekkel szemben bizalmatlansagot és bizalmi veszélyeket teremt.

A tovabbi vizsgalatok mentén kideriilt, hogy a megkérdezettek 69,8 %-a rendelkezik nyilt inter-
net hozzaféréssel és koziiliik 67,9%-a intézi ezen magan jellegii tigyleteit, ami tovabbi kockdzatot
hordoz a rendszer biztonsaga szamara. A valaszadok az internet bongészben tarolt adataik bizton-
saga szempontjabol jelentésnek mondhaté kérdésre 71,7%-ban azt a valaszt adtak, hogy nem térlik
ezen adatokat, miel6tt azokhoz mas is hozzaférne.

A megkérdezettek 54,7%-a a sajat modern kommunikdcids eszkozeit részesiti elényben, mig
45,3% a szervezeti kommunikdcids eszkozoket. Az arany alapvetéen azzal magyarazhatd, hogy a
szervezetek a vezetdk és a kulcsfontossagu beosztott munkavallalok részére biztositanak elsdsorban
»szolgdlati” kommunikacids eszkozoket és ezek miikodosét a szervezetek infokommunikacios szak-
emberei kontrollaljak.

A vizsgalt szervezetek a torvényi eldirasoknak és sajat biztonsagi szabalyzatuknak megfelelve
évente tobb alkalommal is szerveznek informdcidbiztonsagi képzéseket a munkavallalok részére,
amin mindenkinek legalabb évi egy alkalommal kételezd részt vennie. Ennek ellenére a megkérde-
zettek nyilatkozataibdl az deriil ki, hogy a valaszadok 30,2%-a vagy nincs tudataban, vagy a rend-
szert kijatszva, csak papiron vesz részt ezen képzéseken, amely eredmény az érdektelenség mértéké-
rél ad visszajelzést.

Mivel a kutatdsok soran megismert és feltart infokommunikacids ismeretek nem teljes mérték-
ben publikusak, ezért a fenti adatok csak részlegesen keriiltek bemutatasra. Azok részletes elemzési
és értékelési metodikdjanak bemutatasa sértette volna az érintett szervezetek biztonsagi érdekeit.
Azonban az tisztan megallapithat6, hogy COVID-19-jarvany okozta hatdsok a hadiipari szektort
sem keriilték el és a fenntarthat6 kiegyensulyozott miikodés érdekében at kellett alakitaniuk az in-
fokommunikacids eljarasaikat és szabalyzodikat. A koltséghatékonysag érdekében korldtozottan, de
elérhetévé kellett tenni a szervezeti haldzat bizonyos nem mindsitett részeit az alkalmazottak sze-
mélyes eszkozeirdl a tavutas munkavégzés érdekében. Habar a szervezetek gyorsan és hatékonyan
alkalmazkodtak a kihivasokhoz, alkalmazottaik mar nem voltak képesek a kontrollalt kérnyezetbdl
valo kiszakadas mellett is megtartani az informaciobizonsagi fegyelmet.
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A vélaszadok tilnyomo része (66%) élete soran dolgozott, vagy jelenleg is dolgozik olyan munkakér-
ben, ahol nemzeti vagy nemzetkozi mindsitett adatot kezel(t) és a sziikséges biztonsagi ellenérzésen at-
esett. Ezek a munkavallalok nagyrészt tisztaban vannak a titoksértés kovetkezményeivel. Ez tisztan ra-
mutat arra, hogy az informaciobiztonsagi szabalyszegések elsdsorban az alacsonyabb biztonsagi teriileten
dolgozdk korében fordulnak eld. Emiatt a szervezetek nem is forditottak ra akkora figyelmet, kisebb belsé
szankciokkal igyekeztek szabalyozni azokat. Tobbek kozott ez is hozzajarulhat, hogy az informaciévédelmi
incidenseket a feltett kérdések alapjan a valaszadok jelentds része, 60%-a nem jelenti, annak ellenére, hogy
tudataban vannak, hogy ez kotelességiik lenne.

A bérképzés tekintetében folytatott elégedettségi vizsgalat soran megéllapithattuk, hogy a munkavalla-
16k 54,7%-a elégedett a jelenlegi bérezésével, mig 45,3%-k elégedetlen és a konkurencia bérezését verseny-
képesebbnek tartja. Ez az adat elsé ranézésre riasztonak hat, hiszen egy ilyen szektorban ez kifejezetten
jelentds kockazati tényezének mutatkozik. Azonban, ha ezt az adatot a legfrissebb hasonlé magyarorszagi
altalanos kutatdsokkal 6sszevetjiik, melyek eredményeiben az elégedettség minddsszesen 38%-os, akkor a
szegmens nemzeti viszonylatban nagyon is jol all. Az dltalanos kutatasok azt is kimutattak, hogy az atlag
magyar munkavallalé 10% koériili bérkiilénbozetért hajlandé valtani, mig a szektorban ennyire nem jelen-
t6s a szinten beliili bérkiilonbozet.

Kutatasunk kovetkezd részének fokuszaban maga az informadcid és az adat allt. Ahhoz, hogy megal-
lapithassuk ez mekkora valds értékkel bir a szervezetek részére, fel kellett mérniink, hogy az mennyire
szerves része a bels6 folyamatoknak és sériilékenysége okoz-e valds kart a szervezet részére. A szervezetek
altal kezelt adatok minéségének és megbizhatdsaganak, az elemzésiikh6z haszndlt analitikai megoldasok
és a szervezeti monitorozas kérdéseinek valaszai alapjan az alabbi kovetkeztetések vonhatok le a szerve-
zetek dontéshozatali folyamataiban résztvevSk hozzaallasardl és gyakorlatairol. Az eredmények alapjan a
valaszaddk kozott jelentds eltérés mutatkozik az adatmindéséghez és megbizhatdsaghoz valé hozzaallasban.
A valaszaddk 20,8%-a teljes mértékben megbizik a rendelkezésére bocsatott adatokban, mig 47,2% alapve-
téen megbizik, de sziikség szerint ellendrzi azokat. Egy jelentds kisebbség (18,9%) csak kényelembdl nem
ellen6rzi az adatokat, mig 13,2% csak a sajat adataiban bizik.

Az analitikai eszkozok és programok hasznalata tekintetében minddsszesen a valaszadok 39,6% felelt
igennel. Ez azt jelzi, hogy a vallalatok tobbsége felismeri és kihasznalja az analitikai rendszerek nyujtotta
elényoket a dontéshozatali folyamatokban, azonban a munkavallalok jelent6s része még mindig nem ké-
pes azokat hasznalni. Az analitikdhoz kapcsolddé technoldgiai kérdés valaszai alapjan a piaci szegmens
jelentds részén hasonlé technoldgiai szinten elemzik és dolgozzak fel az adatokat (valaszadok 39,6%-a
szerint), ugyanakkor elsésorban a fiatalabb generacio tagjai ezen eljarasokat elavultnak itélik (valaszadok
28,6%-2).

A monitorozas kérdésében a valaszadok talnyomo tobbsége (79,2%) erdsitette meg, hogy a szervezet
menedzsmentje monitorozza a szervezetet. Ez azt mutatja, hogy a vallalatok jelentds része elismeri a mo-
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nitorozas sziikségességét a teljesitménytik és hatékonysaguk folyamatos javitasa érdekében. A még mindig
jelentds kisebbség (20,8%), aki nemmel valaszolt, talan kevésbé hangsilyozza ezt a szempontot, vagy naluk
mas modon valdsul meg a teljesitményértékelés és ellendrzés a vallalaton beliil.

A kutatasi eredményeinek 0sszegzéseképpen megallapitottuk, hogy az adat és az informdcié a hadi-
ipari szektor szerepl6i részére szervezeti szinten értéket képviselnek és a dontéshozatali, valamint dontés
tamogato rendszerekbe szervesen beéptilnek. A szektoron belill az analitikai eszkozok alkalmazasa hala-
do, de nem a leginnovativabb szinten talalhatd. Els6sorban a fiatal generacio tagjai tartjak elavultnak az
alkalmazott analitikai modszereket, azonban gazdasagi szempontbdl ez nem kap jelentdséget tekintve,
hogy a szektor gazdasagi szerepldinek tobbsége azonos adatelemzési technoldgiai szinten mozog. A szek-
tor analitikai szempontbdl legnagyobb problémajat kutatasuk alapjan a munkavéllalok felel6tlensége és
kozombossége jelenti. A munkavallalok korabban mar emlitett jelentds kisebbsége tisztdban van az adatok
és informaciok értékével, azonban kozombos a szervezet eredményessége irant, ezért az informdcié helyt-
allésagara nem fordit megfelel6 figyelmet.

A kutatdsunk kérdéseinek zard szakaszat a biztonsag és a munkaerdkezelés szempontjabol Magyar-
orszagon elhanyagolt pszicholdgiai profilozashoz hasznaltuk fel. A valaszaddk személyiségi profilalkotd-
sahoz alkalmazott kérdés esetében az vizsgaltuk, hogy a potencidlis kibertamadas-célpontokra jellemz6
f6bb tulajdonsagok milyen aranyban és csoportban jelennek meg a valaszadoknal. Az adatok elemzését és
értékelését kovetden megallapitottuk, hogy a 3 legjellemzébb tulajdonsag az egytittmiikodo, érdeklddo és
a kompromisszumkeresd, mig a leggyakoribb tulajdonsagcsoport az egyiittmkodo, nyilt és kompromisz-
szumkeresd jellemzok egytlittese. A kérdéivek kiértékelésének eredményeképpen megallapitottuk, hogy
a vizsgalt szegmens kutatdsban résztvevé szervezeteinek mindegyike rendelkezik egy kozel 10%-s olyan
alkalmazotti réteggel, akik a szervezet szamara fontos informaciot kezelnek és optimalis célpontjai egy
esetleges tamadasnak, akar sajat tudtukon kiviil is.

A szervezetek vezetGivel készitett mélyinterjuk ravilagitottak, hogy a védelmi- és hadiipari szektorban
résztvevd vallalatoknak és szervezeteknek a biztonsagi teriileten adott szabad mozgasa jelentds mérték-
ben korlatozott. Az iigyféligényeknek és tigyfélbizalomnak, valamint a piacnak valé megfelelés érdekében
nagyon szigoru és szoros kiilsé szabalyozasnak kell megfelelni. Ezeket rendszeres, a szabvanyokban el6irt
akkreditacios eljarasban bizonyitjak.

Az interjualanyok mindegyike kiilon kiemelte, hogy a szervezetek erések a fizikai biztonsag teriiletén
és ehhez kapcsolodo intézkedéseiket proaktivan végzik. Az infokommunikacids biztonsag témakorében a
lehet6 legtobb védelmi megoldast alkalmazzak (tiizfalak, szeparalt halézati szegmensek, IPS, IDS-eszko-
z0k). Az intézkedések egy része nem sajat dontés alapjan torténik, hanem audit megfelelés céljabol, vagy
az audit soran feltart hidnyossagok kezeléseként. A személyzet részére biztonsagi oktatdsok vannak, de a
szervezet egyes teriileteinek a biztonsagtudatossaga ennek ellenére elmarad az elvart szintt6l.
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Az informdcidbiztonsag kihivasai kozott emlithetjiik a folyamatosan valtozo kiberfenyegetéseket és az
alkalmazottak hozzaférési jogosultsagainak kezelését. A kiberbiztonsagi részlegeknek folyamatos proakti-
vitast kell tanusitaniuk a kihivasokra, a biztonsagi rések felderitésére és megsziintetésére. Ezeket a problé-
mdkat a vallalatok nem 6nmagukban kezelik, hanem nagyban tamaszkodnak és aktivan részt vesznek az
ipari partnerségekben és egytittmiikddnek a nemzeti- és katonai biztonsagi szolgalatokkal. A belsé fenye-
getéseket szigoru szabalyozdssal és monitorozassal igyekeznek kezelni, a szoftverek folyamatos napraké-
szen tartasa és az erds titkositds alkalmazasa mellett.

Az interjualanyok egybehangzo szakvéleménye alapjan egyértelmtien kijelenthetjiik, hogy a vizsgalt
ipari szereplék részére az informacidbiztonsag nem csupan kotelez6 technikai kérdés, hanem egy vallalat-
stratégiai szempont, amely meghatarozza az adott vallalat sikerességét és fenntarthatosagat, amely a folya-
matos fejlesztésen és a jovébeni kihivasokhoz val6 rugalmas alkalmazkodas képességén alapul.

Osszegzés

A vizsgalat és a komplex elemzés kiterjedt a hadiipari szegmens résztvevdinek tekintetében a vizsgalt
szervezetek dontéshozatali és analitikai folyamataira. A vizsgalatok soran szamos olyan tényez6t megfi-
gyeltiink, amelyek egymastol elkiiloniilve és egyiittesen is befolydsoljdk az informaciobiztonsagot, tobbek
kozott a szervezeti kultirat, a munkavallalok hozzaallasat, a technologiai eszkozok alkalmazasat vagy a
szervezet bels6 monitorozasi folyamatait.

Az eredmények alapjan meggy6z6désiink, hogy a munkavallalok hozzaallasaban sziikséges a valto-
zas és ezt a nélkilozhetetlen szemléletvaltast a kozépvezet6i szinten javasolt kezdeni, az érintett vezeték
tovabbképzésével és megfelel6 felkészitésével. A jelenlegi felgyorsult, valtozé kornyezetben a vezetéknek
is szitkséges kozel azonos litemben proaktivan megujulni és fejlédni, mas esetben a szervezet elveszti ver-
senyképességét és ellenalloképességét. A naprakész vezetSk az egyéni és a szervezeti célok dsszehango-
lasaval motivaljak és fejlesztik a beosztott munkaerd informaciobiztonsagi tudatossagat, ezzel javitva és
fejlesztve a szervezeti kulturat.
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