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BOTTYAN LASZLO *

Egyetemi hallgatok jelszokezelési gyakorlata

Osszefoglalas: Az oktatasi szektor vildgszerte egyre gyakrabban vélik kiberta-
madasok célpontjava, melyet nemzetkozi kutatasi eredmények is alatamasz-
tanak. A digitalis oktatasi-, tanulast tamogatd és tanulmdnyi adminisztracios
informatikai rendszerek elterjedésével az oktatasi intézmények egyre tobb
személyes, vagy érzékeny adatot kezelnek elektronikusan, illetve timaszkod-
nak ezeknek a rendszereknek a szolgaltatdsaira a tanitas-tanulasi folyamat
soran. Az adatok biztonsaganak, tovabba az oktatdsi rendszerek rendelkezés-
re allasanak fenntartdsahoz nélkiilozhetetlen a tanarok és didkok megfelel6
szintli kiberbiztonsagi tudatossaga, ezen beliil is a biztonsagos jelszokezelés.
A nem megfelel6 jelszohasznalati gyakorlatok névelhetik az adatokhoz vald
illetéktelen hozzaférések kockazatat, vagy kiesést okozhatnak a tanitas-tanu-
lasi folyamatban. A tanulmanyban szerepld kutatas 2023-ban, illetve 2024-
ben késziilt, magyar egyetemi hallgatok korében. A vizsgélat tobb hianyossa-
got tar fel a jelszOkezelés terén, amely ravilagit arra, hogy sziikség van célzott
oktatdsi és tudatossagnovel programokra, amelyek segitenek a hallgatok
kiberbiztonsagi tudatossaganak és felkésziiltségének javitasaban.

Kulcsszavak: Online biztonsag, informaciobiztonsag, jelszokezelés, kiberbiz-
tonsagi tudatossag.

Abstract: The education sector is increasingly becoming a target of cyber-
attacks globally, as supported by international research findings. With the
proliferation of digital educational, learning support, and academic admin-
istration systems, educational institutions manage more personal and sen-
sitive data electronically. These systems are relied upon extensively during
the teaching and learning process. Ensuring data security and maintaining
educational systems' availability requires an adequate level of cybersecurity
awareness among teachers and students, particularly in secure password
management. Poor password practices can heighten the risk of unauthorized
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data access or even cause disruptions to the teaching-learning process. The study
detailed in this paper, conducted in 2023 and 2024 among Hungarian university
students, reveals several deficiencies in password management. These findings high-
light the necessity of targeted educational and awareness-raising programs to im-
prove students' cybersecurity knowledge and preparedness.

Keywords: Online security, information security, password management, cybersecu-
rity awareness.

Bevezetés

A téma aktualitasat jol titkrozi, hogy egyre tobb nemzetkozi szakmai szervezet teszi
kozzé jelentést az aktudlis kiberfenyegetettségekrol, kibertdamaddasokrol és ezek ha-
tasairdl az oktatasi szektort érintéen. A fliggetlen kiberbiztonsagi osztalyzasokkal,
és kockazatkezeléssel foglalkozd amerikai UpGuard 1500 egyetem és 5000 egyetemi
beszallité kiberbiztonsagi kockazatelemzését végezte el. Megallapitasuk szerint a ki-
berbtindzés egyre nagyobb problémat jelent a felsoktatasban, 2020 és 2021 kozott
75%-kal nétt az oktatasi szektort célzd kibertdimadasok szdma. [1] Az amerikai-izraeli
multinacionalis IT-biztonsagi szolgaltato, a Check Point felmérése szerint az okta-
tasi intézmények atlagosan heti 2507 kibertamadast tapasztaltak vilagszerte 2023
elsé negyedévében, ami 15%-kal tobb, mint 2022-ben. [2] A vilag egyik legnagyobb
telekommunikacios vallalata, az amerikai székhelyt Verizon 2022-es adatbiztonsagi
jelentése szerint az oktatasi szektorban dramai novekedést mutat a zsarolovirus-ta-
madasok szama, amely az adatbiztonsagi incidensek tobb, mint 30%-aért felelGs.
Jelentésiikben azt is megemlitik, hogy a szektornak sokkal hatékonyabban kellene
védekeznie a személyazonossag-lopas, illetve hitelesité adatok megszerzésére ira-
nyuld tamadasok ellen. [3]
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Szakirodalmi hattér

Az informaciobiztonsag fogalmanak targyalasakor a szakirodalom legtébb-
szor az informacids rendszerek, illetve a benniik térolt adatok bizalmassagat
(confidentiality), sértetlenségét (integrity) és a rendelkezésre allasat (ava-
ilability) emliti. Ilyen vonatkozasban az allami és onkormdnyzati szervek
elektronikus informacidbiztonsagardl szolo 2013. évi L. torvény a kovetke-
z8képpen definidlja az informacids rendszerek biztonsagat: ,,az elektronikus
informacids rendszer olyan dllapota, amelyben annak védelme az elektro-
nikus informaciés rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre 4lldsa, valamint az elektronikus informdcids rendszer elemei-
nek sértetlensége és rendelkezésre alldsa szempontjabol zart, teljes kord, foly-
tonos és a kockazatokkal aranyos® [4] Jelen tanulmany, az egyetemi hallgatok
internetes fiok- és jelszokezelési szokasai szempontjabdl az emlitett harom
biztonsagi kovetelmény koziil leginkabb a bizalmassag fontos. A bizalmassag
fogalmat az ISO/IEC 27001 informacidbiztonsagi szabvany gy definidlja,
hogy csak a megfeleld személyek férhetnek hozza a szervezet birtokaban 1év6
informaciokhoz. ([5] Az adatokhoz valo jogosulatlan hozzaférést alapeset-
ben az akadalyozza meg, ha valamilyen azonositasi és hitelesitési mdodszert
hasznalunk, példaul azonosito és jelszo. [6]

Szerencsére egyre gyarapodo6 nemzetkdzi szakirodalmat lehet felfedezni a
felsdoktatasban tanulok jelszokezelési szokasaival, illetve kiberbiztonsagi tu-
datossagaval kapcsolatban. Gabra és munkatarsai nigériai egyetemistak koré-
ben végzett kutatdsaban ajelszokezeléssel kapcsolatos kérdésre 367-b1204-en
valaszoltak ugy, hogy nem hasznalnak nehezen kitalalhaté jelszavakat. Az
eredmény jol mutatja a biztonsagos jelszokezeléssel kapcsolatos ismeretek
hianyat. [7] Alqahtani Szaud-Arabidban végzett kutatasa ravilagitott, hogy a
jelszokezelés szignifikansan befolyasolja a megkérdezett egyetemi hallgatok
kiberbiztonsagi tudatossagat. [8] Moallem a kaliforniai Szilicium volgyben
végzett felmérést féiskolai hallgatok korében, az Egyesiilt Allamokban. A
felmérés eredményei azt mutatjak, hogy a megkérdezettek kozott alacsony
példaul a kétfaktoros hitelesités vagy a komplex jelszavak hasznalata. Az ok-
tatasi intézményeknek pedig nincs aktiv tudatossagnovelé programja arra,
hogy ezeken a teriileteken a hallgatok tudatossagi szintjét noveljék. 19]
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Tamil és munkatarsai Malajzidban 4 egyetemen végeztek
kutatast egyetemi hallgatok jelszokezelési szokdsairdl. Arra ju-
tottak, hogy a megkérdezett hallgatok jelentés hanyadanal nem
mondhatd biztonsagosnak a jelszokezelési gyakorlat. [10] Riley az
Egyesiilt Allamokban végzett kutatast féiskolai hallgaték kérében
jelszokezelési gyakorlatukrdl. Arra jutott, hogy a hallgatok nem
figyelnek sem a jelszavak Osszetettségére, sem arra, hogy mennyi
idékozonként valtoztatjak meg azokat, illetve személyes kotddésti
szavakat-szamokat hasznalnak. Saida és Jemaz Libidban végzett
kutatasanak vizsgalati eredmények azt mutattak, hogy a vizsgélt
egyetem hallgatéinak minddsszesen a fele ismeri az intézményi
jelszopolitikat. [11] Fredericks és munkatarsai egy dél-afrikai
egyetemen végzett felmérés eredményeit publikaltdk, melyben
egyetemi hallgatok jelszokezeléssel kapcsolatos tuddsat és visel-
kedését mérték. A felmérés eredményei és megallapitasai azt mu-
tattak, hogy a valaszadok megfelel6 tudassal rendelkeznek a biz-
tonsagos jelszokezelés terén, azonban nem mindig alkalmazzak
ismereteiket a gyakorlatban. [12] Awad és munkatarsai az Egye-
stilt Arab Emirségekben végzett kutatasa alapjan megallapitottak,
hogy a megkérdezett egyetemi hallgatok nincsenek tisztdban a
biztonsagi kovetelményekkel, és jelszavaik tilnyomo tobbsége
napokon vagy rovidebb idén beliil feltorhet6. [13] Moallem Ka-
liforindban, az Egyesiilt Allamokban végzett kutatisa egyetemi
hallgatok kiberbiztonsagi tudasat mérte. Az eredmények azt mu-
tattak, hogy a megkérdezettek ugyanolyan nehézségt jelszot, vagy
bizonyos esetekben ugyanazt a jelszot hasznaljak tobb fiokhoz is.
[9] Senthilkumar és Easwaramoorthy Inidaban végzett kutatasa-
ban kiemeli a biztonsagos jelszokezelés eltérd szintjeit a vizsgalt
varosok egyetemi hallgatéi kozott. [14] Kutatdtarsaimmal 2023-
ban, Magyarorszagon, egyetemi hallgatok korében végzett kuta-
tasunk szintén megallapitotta, hogy a vélaszolok gyakran hasz-
néljak ugyanazt a jelszot tobb internetes fidkhoz, és ritkabban
valtoztatjak meg azokat.

2024 / 12.



Egyetemi hallgatok jelszokezelési gyakorlata

Egy masik szintén hazai, a Dunaujvarosi Egyetem hallgato6i korében végzett ku-
tatas azt allapitotta meg, hogy a legtobb valaszold tovabbra sem koveti a biztonsagos
jelszoémenedzsmenttel kapcsolatos kdvetelményeket a gyakorlatban. A témaban to-
vabbi szerteagazo kutatasok folynak és szamos tényez6t vizsgélnak. [15, 16]

A kutatas hattere

A 2023. oktoberében végzett online kérdéives felmérés célja a kiberbiztonsagi tuda-
tossag mérése volt, egyetemi hallgatok korében. A kérdéiv dsszesen 30 allitast tartal-
mazott, melybdl 4 kérdés kertilt a vizsgalat targyaba, amely a jelszohasznalattal kap-
csolatos. Az adatfelvétel harom magyarorszagi egyetemen tortént, mely mintabdl a
relevans eredmények 6sszevetése érdekében csak egy févarosi egyetem hallgatéinak
valaszai keriiltek a vizsgalat targyaba. A valaszokat 5 fokozata Likert-skalan lehetett
megadni. A minta nagysaga igy N=57 volt, melybdl 30 n6 és 27 férfi.

A 2024. oktoberében végzett online kérdéives felmérés célja a zsarolovirusok el-
leni védekezés mérése volt, egyetemi hallgatok korében. A kérddiv dsszesen 14 al-
litast tartalmazott, melyb6l 3 kérdés keriilt a vizsgalat targydba, amely a jelszohasz-
nalattal kapcsolatos. A 2023-as kutatdssal valé osszevethet6ség érdekében az adatok
ugyanazon a févarosi egyetemen tanul6 hallgatok korében kertiltek felvételre.

A valaszokat 3 fokozati Likert-skalan lehetett megadni. A minta nagysaga igy
N=21 volt, melybdl 18 férfi és 3 nd, igy a valaszold férfiak a masodik kutatasban
felilreprezentaltak. Az adatfelvételre Google Forms segitségével keriilt sor, az adate-
lemzésre pedig az IBM SPSS Statistics v25 verzidjaval.

Kutatasi eredmények

Az emlitett két kutatasbdl jelen tanulmanyban két témakor keriil bemutatasra, az
egyik az azonos jelszavak hasznalata, a masik pedig a jelszokomplexitas.

2023-ban a ,Figyelek arra, hogy az 9sszes internetes jelszavam azonos legyen®
allitasra 57 véalaszolobdl 2 £6 (3,5%) valaszolt ugy, hogy mindig, 16 {6 (28,1%) vala-
szolt tigy, hogy gyakran, 20 {6 (35,1%) valaszolt ugy, hogy néha, 13 {6 (22,8%) vala-
szolt ugy, hogy ritkan, és 6 £ (10,5%) vélaszolt uigy, hogy soha. (1. dbra, 1. tabldzat)
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1. dbra. Vilaszok szdzalékos megoszldsa a ,,Figyelek arra, hogy az 0sszes internetes
jelszavam azonos legyen” dllitdsra

= Soha Ritkan Néha = Gyakran = Mindig

1. tabldzat. Vilaszok megoszldsa a ,,Figyelek arra, hogy az dsszes internetes
jelszavam azonos legyen” dllitdsra

Frequency Percent PValid Cumulative
ercent Percent

Soha 6 10.5 10.5 10.5
Ritkan 13 22.8 22.8 333
Néha 20 35.1 35.1 68.4
Gyakran 16 28.1 28.1 96.5
Mindig 2 3.5 35 100.0
Total 57 100.0 100.0

2024-ben a ,,Tobb internetes fiokhoz hasznalom ugyanazt a jelszot, mert igy biztosan nem felejtem el
allitasra 21 valaszolobol 8 £6 (38,1%) vélaszolt igennel, 12 {6 (57,1%) nemmel és 1 f6 (4,8%) bizonytalan.
(2. dbra, 2. tabldzat)
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2. dbra. Vilaszok szdzalékos megoszldsa a ,,Tobb internetes fiokhoz haszndlom ugyanazt
a jelszot, mert igy biztosan nem felejtem el” dllitdsra

N

= |gen = Nem = Bizonytalan

2. tdbldzat. Vilaszok megoszldsa a ,,Tobb internetes fiokhoz haszndlom ugyanazt a jelszot,
mert igy biztosan nem felejtem el” dllitdsra

Frequency Percent Valid Percent Cl;:;l:lﬁve
Igen 8 38.1 38.1 38.1
Nem 12 57.1 57.1 95.2
Bizonytalan 1 4.8 4.8 100.0
Total 21 100.0 100.0

Mivel az allitasok ugyanazt a kiberbiztonsagi alteriiletet célozzak meg, tehat azt hivatottak kideriteni,
hogy a valaszolok ugyanazt a jelszot hasznaljak-e tobb internetes fiokhoz is, a két adathalmaz 6sszevonasra
keriilt. Az 5 fokozata Likert-skalan a ,Mindig® és a ,,Gyakran® valaszok a 3 fokozatu Likert-skalan az ,,Igen”
valasszal; a ,,Ritkan“ és ,,Soha“ valaszok a 3 fokozatu Likert-skalan a ,Nem" valasszal; a ,Néha“ pedig a ,,Bi-
zonytalan® vélasszal keriiltek Osszeftizésre. Ebben a megkozelitésben a két adatfelvétel egyiittes, sszeflizott
eredménye az alabbi lett. A 78 valaszolobdl 26 £6 (33,3%) valaszolt igennel, 31 £6 (39,7%) nemmel és 21 {6

(26,9%) bizonytalan. (3. dbra, 3. tablizat)
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3. dbra. A 2023-as és 2024-es kutatds Osszefiizott adatsorai alapjin a vdlaszok szdzalékos megoszldsa a tobb internetes
fidokhoz haszndlt megegyezd jelszo témakorében

e

Bizonytalan

nlgen = Nem

3. tdbldzat. A 2023-as és 2024-es kutatds osszeflizott adatsorai alapjdn a vdlaszok megoszldsa
a tobb internetes fiokhoz haszndlt megegyezd jelszé témakorében

Frequency Percent Valid Percent Cl;?;l;ﬁve
Igen 26 33.3 33.3 33.3
Nem 31 39.7 39.7 73.1
Bizonytalan 21 26.9 26.9
Total 78 100.0 100.0 100.0

2024-ben a ,Ro6videbb jelszavak nagybetiikkel és specialis karakterekkel biztonsagosabbak, mint a
hosszu jelszavak e karakterek keveréke nélkiil” allitasra 21 valaszolobol 9 £6 (42,9%) valaszolt igennel, 10
{6 (47,6%) valaszolt nemmel, és 2 £6 (9,5%) bizonytalan. (4. dbra, 4. tdbldzat)

4. dbra. Vilaszok szdzalékos megoszldsa a ,,R6videbb jelszavak nagybetiikkel és specidlis karakterekkel
biztonsdgosabbak, mint a hosszii jelszavak e karakterek keveréke nélkiil” dllitdsra

= |lgen = Nem = Bizonytalan
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4. tabldzat. Vilaszok megoszldsa a ,,R6videbb jelszavak nagybetiikkel és specidlis

karakterekkel biztonsdgosabbak, mint a hosszii jelszavak e karakterek

keveréke nélkiil” dllitdsra

Frequency Percent Valid Percent Cl;:::lleiﬂve
Igen 9 429 42.9 42.9
Nem 10 47.6 47.6 90.5
Bizonytalan 2 9.5 9.5
Total 21 100.0 100.0 100.0

Szintézis, dsszefoglalas

A két kutatas Osszeflizott adatai alapjan a valaszolok egyharmada ugyanazt a
jelszot adja meg tobb internetes fiokhoz is. Azonos jelszavak hasznalata tobb
internetes fiokhoz noveli a kockazatot az un. credential stuffing tamadas el-
len. A tamadok automatizalt eszkozokkel és modszerekkel mar kiszivargott
hitelesit6 informdcidkat hasznalnak fel kiilonb6z6 webszolgaltatasokba, in-
ternetes fiokokba torténd belépéshez. Ennek soran a fiokban tarolt személyes
adatokat tudnak ellopni, vagy mas rosszindulatt tevékenységet inditani. [17]

A viélaszolok tobb, mint fele nincs tisztaban a biztonsagos jelszavakkal
szemben tamasztott aktualis kovetelményekkel. Azamerikai National Institute
of Standards and Technology (NIST) legfrissebb, 2024-es SP 800-63-4 szamu
iranyelve szerint a biztonsagos jelszavak el6allitasahoz a jelszohossz fontosabb
szempont a komplexitasnal, amennyiben erds jelszot szeretnénk létrehozni.
(NIST) A nem biztonsagos jelsz6 néveli a kockazatat az Gn. brute-force, vagy-
is teljes kiprobalds mddszerén alapuld timadésok ellen. A jelszé megfejtésére
iranyul6 tdmadas soran a tamadok szisztematikusan kiprébalnak minden
lehetséges karakter kombindciot, a megfelelé kombinacié kideritésére. [18]

Az eredmények titkrében a fejlesztési javaslatok is kirajzolddni latszanak.
A biztonsagos jelszokezelés, a biztonsagos jelszavak eléallitdsa és az adatha-
laszat elleni védekezés indokolt témaja lenne egy célzott egyetemi kiberbiz-
tonsagi tudatossagnovel$ programnak.
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A tudatossagnoveld programok segitenek mind a targyi tudas fejlesztésében, példaul a biztonségos
jelszavak eléallitdsahoz szitkséges targyi tudas megszerzésében; mind pedig a biztonsagos jo gyakorlatok
kialakitasaban, a biztonsagos jelszoémenedzsmenthez.

A téma aktualitasa és az eredmények tiikrében szamtalan tovabbi kutatds indokolt, amely az oktatasi
szektor, és a tanitasi-tanulasi folyamatban résztvevok kiberbiztonsagi tudatossagat méri. A fiok- és jelszo-
kezelési szokasok mellett a kiberbiztonsagi tudatossag szamos alteriiletén érdemes vizsgalddni, példaul a
pszicholdgiai manipulacid, kozosségimédia-haszndlat, internet- és e-mail-biztonsag, zsaroldvirusok stb.
Ezek a kutatdsok egyrészt hozzdjarulnak az intézmények, illetve a tanitds-tanuldsi folyamatban résztvevok
hatékony védekezési képességeihez a kibertérben; masrészt célzott javaslatokkal tamogatja a hallgatok di-
gitalis irastuddsanak fejlesztését; végiil hozzdjarul a tarsadalom magasabb szint(i kiberbiztonsagi tudatos-
saganak kialakulasahoz.
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