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Linux-szerver automatikus telepitése
on-premise kdrnyezetben

Osszefoglalas: ,, Az automatizdlds a bandlis és ismétlddé feladatok vissza-
szorulasat eredményezi” Rendszermérnokként gyakran taldlkozunk olyan
feladattal, amelyet id6rél idére el kell végezni és a munkafolyamat eldre
meghatarozott [épésekbdl all. Azért, hogy az emberi hibat minimalizaljuk
Linux operacids rendszer telepitést és konfiguralasat is automatizalhatjuk.
Jelen cikk azt mutatja be, hogy egy vilagszinten jelentds szolgaltato esetében
milyen médon valdsithaté meg egy bérelt on-premise szerver telepitése és
el6készitése tovabbi konfiguracio-menedzsment feladatok végrehajtasara.
Kulcsszavak: Linux, szkript, automatikus telepités.

Abstract: “Automation is driving the decline of banal and repetitive tasks.”
As a systems engineer, we often encounter a task that needs to be per-
formed from time to time, and the workflow consists of predefined steps.
To minimize human error, we can automate the installation and configu-
ration of Linux operating systems. This paper describes how to deploy and
prepare a leased on-premise server for further configuration management
tasks in case of a major global service provider.
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Bevezetés

Manapsag sok olyan infrastruktdra-szolgaltat6 létezik, amely fizikai szer-
verek bérlését teszi lehetové tigyfelek szamara. Ezen szolgaltatas igénybe-
vétele esetén a szolgaltatd a hélozati infrastrukturat és a hardver meghiba-
sodasok kezelését/cseréjét biztositja az tigyfeleknek alapértelmezésként. A
szerver szamitégépre telepitett szoftverek konfiguralasa, tizemeltetése az
tigyfél feladata.
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[1] Hetzner Online
GmbH - https://
www.hetzner.com

[2] Installimage -
https://github.com/
hetzneronline/instal-
limage

[3] Hetzner robot —

https://robot.hetzner.

com

[4] Ansible - https://
www.ansible.com

42

Ezen publikacié esetében ismertetek egy sajat megoldast, amely adott szerver-
szolgéltatd altal biztositott lehet6ségek figyelembevételével, automatizalt Debian
GNU/Linux-telepités és -konfiguracié menedzsmentjének megoldasara mutat be
egy gyakorlati megoldast.

A szolgaltato sajatossagai

A Hetzner Online [1] Eurdpa egyik legnagyobb adatkozpont tizemeltetdje. 1997
ota foglalkozik IT infrastruktura-szolgaltatasokkal, szerverek elhelyezésével és
bérbe adasaval. Németorszagi adatkdzpontjai mellett Finnorszagban, USA-ban,
Szingapurban is rendelkezik telephelyekkel. Tobb szazezer mikodo szervert szol-
gal ki az infrastrukturdja. Az tugyfeleket els6sorban az innovativ technolédgiakkal
és a vonzo arakkal igyekszik magahoz csabitani, de kiemelten figyel a fenntart-
hatdsdgra is. Németorszdgban 100%-ban a sziikséges villamos energiat megujulo
energiaforras (vizenergia) segitségével allitja eld.

A Hetzner Online az tigyfelek részere egy specidlis Linux netboot kdrnyezetet
biztosit bérelt szerverek esetében. Az un. Rescue-kornyezet segitségével az tigyfe-
leket tobbek kozott:

- operacids rendszereket telepithetnek, az un. Installimage [2] segitségével,

- hardver ellendrzéseket futtathatnak,

- egy esetlegesen nem mtikodé (nem bootold) rendszer esetében adatmentést,
helyreallitast végezhetnek Linux parancsok segitségével.

vl

A szolgaltaté emellett lehet6vé teszi az un. Robot Webservice
API [3] hasznélataval tigyféloldali miveletek automatikus elvégzését.

A kliensoldali kérnyezet, és miikodési feltételek

A cimbéli automatizalt szervertelepitési megoldassal kapcsolatban az alabbiak a

célkittzések:

- Input-adatként hasznalja fel a szolgaltatotdl kapott paramétereket.

- Végezze el elére meghatarozott mdédon a szerver meghajtéinak particionalasat
és a szerver nevének beallitasat.

- Kezelje a szerver tjrainditasat, és Gjrainditast kovetSen folytatodjon a végrehaj-
tésa.

— Telepitse a valasztott konfiguraciomenedzsment-megoldast (Ansible [4]), és te-
gye lehetdvé az Gjonnan telepitett szerver tavoli menedzsmentjét.

Dunakavics - 2025/ 02.



Linux szerver automatikus telepitése on-premise kornyezetben

- Az automatizalt telepitést Linux asztali kdrnyezetbdl vagy egy korabban létrehozott szerverrdl lehes-
sen inditani, adott szkript végrehajtasaval.

Az el6z6ek figyelembevételével, a miikodési feltételek az alabbiak:

— openssh-client - OpenSSH-kliens parancsok,

— sshpass — SSH-jelszoalapu hitelesités hasznalata.

A szolgaltaté a sikeres bérlést kovetden az alabbi adatokat biztositja az tigyfél részére (minta):
»Your server #server_id (192.168.108.1) has been activated and is now ready for use. Currently it is
booted in the Rescue System. You can access the server via SSH2 using the following details:

IPv4 Address: 192.168.108.1

IPv6 Address: fe80::250:56fT:fec0:8

Username: root
Password: xDm8MieTXsU9ue
Host key: MYsjNcUoTgGEVHSUYfe]hRW9BOmhIm

HDFTLQaZ7bh/c (ECDSA 256)
k0pj5G4hiE7xBgf6325xfoicLUERmMN8KISkLmVCNpno (ED25519 256)
Qvty3unE+4mAgTS2RFA7XcicBm/OPx88cXv/Fb3tHfQ (RSA 3072)

Az el6z6 tablazatban alkalmazott IPv4 és IPv6 cimek mddositasra keriiltek, és helyiikre értelemsze-
riien a szolgaltatétdl kapott publikus cimeket kell elképzelniink.

Az elkészitett megoldas

A megoldas esetében egy input nevii fajlban rogzitjiik a telepitendd szerverszolgaltatotol kapott rele-
vans paramétereket és az Uj szerver nevét:

server="192.168.108.1”

hostname="debian12server”

sshuser="root”

export SSHPASS="xDm8MieTXsU9ue”
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export TERM="xterm-256color”

sshtimeout=20

sshhostkeyalg=ECDSA

sshhostkeysize=256

sshhostkeytype="SHA${sshhostkeysize}”
sshhostkeyfingerprint="MYsjNcUoTgGEVHSUYfe]hARW9BOmh1mHDFTLQaZ7bh/c”

1. dbra. Forrdskdd elsé része

debiant2_install_publ_ok.sh - hetzner_ingtalle - Visual Studio Code

Eile [Edit Selection View Go Run Terminal Help

p 0 n serve sshhostkeyalg})

ut="${sshtimeout} s er} "${command

${command}")

${sshtimeout} $ servel command}")

Forrds: Sajat dbra.

A szkript az alabbiakat végzi el:
- Beolvassa az input fajlbéli paramétereket.
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- Ellendrzi, hogy a szolgaltato altal kiildott SSH ECDSA 256 kulcs lenyomata egyezik-e azzal, amit az
aktualis kapcsolodaskor kapott a szkript. Amennyiben nem, akkor a szkript az ujjlenyomatok érté-
keivel fog visszatérni.

- Amennyiben egyezik az ujjlenyomat, akkor az alabbiak keriilnek végrehajtésra:

2. dbra. Forrdskéd mdsodik része

debian12_install_publ_ok.sh - hetzner_installer - Visual Studio Code

Forras: Sajat abra.

- Az Gj szerver hozzaaddsa a kliens .ssh/known_hosts fajljahoz.
- Az installimage [2] konfiguracidjanak (installimage.conf) dinamikus létrehozasa.
- Az installimage.conf tajl feltoltése SSH-kliens segitségével.
- Az installimage parancs tavoli végrehajtasa SSH segitségével a szerveren. Ez elvégzi a konfiguracio
alapjan a telepitést és a haldzat alapbeallitdsait.
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— A telepitett szerver ujrainditasa.

— A korabbi tarolt ujjlenyomatok torlése a .ssh/known_hosts fajlbol. A szerver ujratelepitése tj SSH-kul-
csokat hoz létre, igy értelemszertien az ujjlenyomatok is valtoznak.

- Varakozas az szerver ujrainduldsara, 30 masodpercenként csatlakozasi kisérlet.

- Az ansible_installer.sh szkript dinamikus létrehozasa. Ez a szkript az alabbiakat végzi:
—admins csoportésrendszer felhasznalo (ansible_admin)létrehozasa ($ansible_user valtozo tartalma)
- az alapértelmezett OpenSSH-port moédositasa (biztonsagi megfontolasbol);
- a feltelepitett rendszer frissitése,
- sudo telepitése és ansible_admin sudo privilégiuménak konfiguracioja,
- SSH-kulcspar létrehozasa az ansible_admin felhasznald esetében.
- az ansible csomag telepitése, amely lehetvé teszi a tavoli adminisztraciot SSH felhasznaldsaval.

- Az ansible_installer.sh szkript tavoli végrehajtasa SSH segitségével a szerveren.

- Az ansible_admin szamara generalt kulcspar privat kulcsanak let6ltése a helyi rendszerbe, majd a
tavoli szerverrdl a privat kulcs torlése.

- Ansible inventory fajl 1étrehozasa, amely felhasznélasaval a tavoli szerver Ansible segitségével tavol-
rol vezérelhetd lesz.
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3. dbra. Forrdskéd harmadik része

debian12_install_publ_ok.sh - hetzner_installer - Visual Studio Code

Eile [Edit Selection View Go Run Terminal Help

Forras: Sajat abra.

Osszegzés

Aholgyakoriiizemeltetésifeladat Linux-szerverektelepitése, mindenképpen gondolkodnikellazon,hogy
milyen moédon valdsithat6 ez meg automatizalt médon. On-premise kornyezetben az automatizalt tele-
pités megolddsa nagyban fiigg a szolgaltatd altal biztositott feltételektdl és lehetoségektdl. Némi szkript-
irasi és integraldsi tapasztalatokkal elkészithetd olyan megoldas, amely rugalmasan felhasznélhato au-
tomatikus telepités kivitelezésére.

A bemutatott megoldas képes arra, hogy az Ujonnan telepitett rendszer Ansible altal vezérelhet6
legyen, a hasznalt Ansible-inventory kibévitésével.
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