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Encryption and classified document management
in the Prison Service - Legal, organizational,

and technical aspects

A digitalis informacids kornyezet alapve-
téen atalakitotta a biintetés-végrehajtasi
szervezet miikodését. Az elektronikus
adatkezelés, a halozati kommunikécio és
az integralt informatikai rendszerek meg-
jelenésével a mindsitett adatok védelme
mar nem biztosithatd kizarolag fizikai és
adminisztrativ eszkozokkel. A modern
biintetés-végrehajtasi szervezetben a rejt-
jelezés és az elektronikus biztonsagi meg-
oldasok a szervezeti miikodés strukturalis
elemévé valtak.

A minésitett adatvédelem jogi szabalyo-
zasa Magyarorszagon részletes, tobbszintt
normarendszerre épiil. Ennek ellenére hia-
nyoznak azok az 4tfogé elemzések, amelyek
a jogi, szervezeti és technikai dimenziok
egylittes miikodését a biintetés-végrehaj-
tas sajatos kontextusaban vizsgaljak. Ki-
l6nésen hidnyzik annak rendszerszintd
bemutatasa, miként kapcsolddik Gssze a
mindsitési dontéshozatal és a rejtjeltevé-
kenység az elektronikus rendszerek enge-
délyezési és feliigyeleti mechanizmusaival.

Kulcsszavak: mindsitett adat, rejtjelezés,
elektronikus biztonsag, adatvédelem, szer-
vezeti felel6sség

The digital information environment has
fundamentally transformed the operations
of the prison service. With the advent of
electronic data management, networked
communication, and integrated IT sys-
tems, the protection of classified data can
no longer be ensured solely through physical
and administrative measures. In modern
correctional institutions, encryption and
electronic security solutions have become
structural elements of organizational op-
erations.

The legal regulation of classified data pro-
tection in Hungary is based on a detailed,
multi-tiered system of norms. Nevertheless,
there is a lack of comprehensive analyses
that examine the combined functioning of
the legal, organizational, and technical di-
mensions within the specific context of the
prison system. In particular, there is a lack
of a systematic presentation of how classi-
fication decision-making and encryption
activities are linked to the licensing and
oversight mechanisms of electronic systems.
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tion, electronic security, data protection,
organizational responsibility
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Bevezetés

biintetés-végrehajtasi szervezet (a tovibbiakban: bv. szervezet) az dllami

intézményrendszeren belill egy zart, és az informaciobiztonsagra érzékeny

alrendszer, amely mtikodésébél fakaddan rendszeresen kezel olyan adatokat,
amelyeknek nyilvanossagra keriilése, jogosulatlan megismerése vagy médositasa
kozvetleniil veszélyeztetheti a kozrendet, a kozbiztonsagot, valamint a biintetés-vég-
rehajtasi intézetek (a tovabbiakban: bv. intézetek) mtikodését. A szabadsagelvonassal
jaré biintetések végrehajtasa, a bv. intézetek rendje, a fogvatartottak mozgatasa, illetve
a rendkiviili események kezelése mind olyan teriiletek, ahol az informéciok védelme
kiemelt jelent&séggel bir.

A mindsitett adatkezelés jogi és szervezeti kereteit Magyarorszagon a mindsitett
adat védelmérdl sz616 2009. évi CLV. torvény (a tovabbiakban: Mavtv.), és a Nemzeti
Biztonsdgi Feliigyelet miikodésének, valamint a mindsitett adat kezelésének rendjérél
52616 90/2010. (II1. 26.) Korm. rendelet hatarozza meg. A szabalyozasi kornyezet nem
elszigetelt normak Gsszessége, hanem egymasra épiil6 rendszer, amely meghatérozza
a mindsités feltételeit, az adatkezelés rendjét, valamint a védelem személyi, fizikai, ad-
minisztrativ és elektronikus eszkozeit. A bv. szervezet belsé szabalyzatai e jogszabalyi
keretekre épiilve konkretizaljak az egyes feladatokat, hataskoroket és feleldsségi szinteket.

A digitalizaci6 és az elektronikus adatkezelés térnyerése alapvetden atalakitotta a
mindsitett adatok kezelésének mddjat. Az elektronikus rendszerek megjelenésével
parhuzamosan novekedett az adatok sériilékenysége, valamint az illetéktelen hoz-
zaférés és az adatkompromittalodas kockazata. A kihivasokra adott valaszként valt
nélkiilozhetetlenné a rejtjelezés, mint technikai védelmi eszkdz, amely biztositja, hogy
az elektronikus uton kezelt vagy tovabbitott mindsitett adatok tartalma jogosulatlan
személyek szamara hozzaférhetetlen maradjon. A rejtjelezés alkalmazasa ugyanakkor
nem valaszthato el a jogi megfeleléstdl és a szervezeti felel6sségi rendszert6l.

A tanulmdny célja a rejtjelezés és a mindsitett iratkezelés rendszerének atfogé bemu-
tatasa a biintetés-végrehajtasban, kiilonos tekintettel a jogi szabdlyozésra, a szervezeti
struktdrara és a technikai megoldasokra. A vizsgalat nem a jogszabdlyok sz szerinti
ismertetésére torekszik, hanem azok értelmezésén keresztiil mutatja be a mindsitett
adatvédelem és a rejtjeltevékenység logikai felépitését, valamint gyakorlati jelentdségét.

A mindsitési szintek rendszere és jelentoségiik

"o

A mindsitett adatok védelme nem egységes szint{i korlatozast jelent, az differencidlt
rendszerben valésul meg. A jogalkot6 abbdl indult ki, hogy nem minden adat sériilése
jar azonos kovetkezményekkel, ezért a védelem mértékét ahhoz a karhoz kell igazitani,
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amely az adat jogosulatlan megismerése esetén bekdvetkezhet. Ennek megfelel6en a
magyar szabalyozas négy mindésitési szintet hatdroz meg: ,,Korldtozott terjesztést!”,

»Bizalmas!”, , Titkos!” és ,Szigoruan titkos!”. A mindsitési szintek nem pusztan elne-
vezések, hanem eltéré védelmi kovetelményeket és eljardsokat aktivalnak.

A ,Korlatozott terjesztésti!” mindsitési szint a mindsitett adatvédelem legalacsonyabb
foka. Az ide sorolt informacidk esetében a jogalkot6 abbél indul ki, hogy az adat
nyilvanossagra hozatala nem okozna sulyos dllami vagy szervezeti kart, ugyanakkor
indokolt megakaddlyozni annak széles koru terjesztését. A ,Korlatozott terjesztésti!”
mindsitési szint( irat kezeléséhez titoktartasi nyilatkozat elegendd. A hétkoznapi olvaso
szamara ez Ugy értheté meg, hogy az adat ,,nem valé mindenkinek”, de kezelése még
nem igényli a legszigortbb biztonsagi intézkedéseket. A biintetés-végrehajtasban ilyen
lehet példaul egyes belsé miikodési rendek vagy intézkedési tervek részlete, amelyek
nyilvanossaga zavart okozhatna, de nem vezetne sulyos biztonsagi kovetkezményekhez.

A ,Bizalmas!” mindésitési szint mar olyan adatokat véd, amelyek jogosulatlan megisme-
rése érzékelhetéen befolyasolhatja az allami szerv miikodését, a rend fenntartasat vagy
egyes eljarasok eredményességét. Ebben a kategdridban az adat kompromittalodasa
tényleges miikodési vagy biztonsagi problémat okozhat. A biintetés-végrehajtasban
ide sorolhatdk példaul olyan informéciok, amelyek intézetbiztonsagi intézkedések-
hez, kockazatelemzésekhez vagy specidlis eljarasok el6készitéséhez kapcsolédnak.
A ,Bizalmas!” szint mar szigortbb hozzaférési és kezelési szabalyokat kovetel meg,

"o

beleértve a személyi és adminisztrativ kontroll erdsitését is.

A ,Titkos!” mindsitési szint esetében a jogalkoté mar stlyos kovetkezményekkel
szamol. Az ide sorolt adatok jogosulatlan megismerése az allam alapvetd miikodését,
a kozbiztonsagot vagy a bv. szervezet kulcsfontossagu feladatait veszélyeztetheti. Ez
azt jelenti, hogy az ilyen informaciok kiszivargasa nemcsak egy-egy eljarast érinthet,
hanem rendszerszint(i kockazatot hordoz. A ,,Titkos!” mind&sitéshez mar kiemelten
szigoru személyi biztonsagi feltételek, elkiilonitett kezelési rend, valamint engedélyezett
informatikai rendszerek és rejtjelez6 megoldasok alkalmazasa kapcsolodik.

A ,,Szigordan titkos!” mindsitési szint a legmagasabb foku védelem ala esé adatokat
jeloli. Ezek jogosulatlan megismerése rendkiviil sulyos, akar helyrehozhatatlan ko-
vetkezményekkel jarhat az allam biztonsaga vagy alapvetd érdekei szempontjabol.
A biintetés-végrehajtasban ez a szint ritkan jelenik meg, de nem kizart: kiilonosen akkor,
ha az informacié nemzetbiztonsagi dimenzidval is rendelkezik. A kezelés rendkiviil
szigoru: a hozzaférés rendje, az iratkezelés, az elektronikus feldolgozas és a rejtjelezés
minden elemét kiilon ellendrzési és engedélyezési rendszer dvezi.'

1 Mavtv. 3.§
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A mindsitési szintek gyakorlati jelentésége abban all, hogy nem maga a cimke védi
az adatot, hanem az ahhoz kapcsolddo intézkedések rendszere. A mindsitési szint
hatarozza meg, ki férhet hozza az adathoz, hol és hogyan tarolhat6, milyen médon
tovabbithatd, milyen elektronikus rendszerekben kezelhetd, valamint milyen ellen-
6rzési mechanizmusok vonatkoznak ra. A bv. szervezet miikodésében ez biztositja,
hogy a védelem ne legyen sem indokolatlanul tilzé, sem veszélyesen gyenge, hanem
a tényleges kockazatokhoz igazodjon.

Ki és hogyan mindsithet?

A mindsitésre jogosult személyek kore

A mindsitett adat létrejotte minden esetben tudatos és felelés dontés eredménye.
A jogalkotd abbdl az alapvetésb6l indul ki, hogy a minésités az informacidhoz vald
hozzaférés korlatozasat jelenti, amely alapjogokat érint, ezért alkalmazasa nem bizhat6
tetszbleges szervezeti szereplére. A mindsitésre jogosult személyek korét a Mavtv. ki-
fejezetten és zart felsorolasban hatdrozza meg, kizarva a mindsitési jogkor dltaldnos
vagy automatikus alkalmazasat.

A Mavtv. alapjan mindsitésre jogosult tobbek kozott a koztarsasagi elnok, az Orszag-
gytlilés elnoke, a Kormdny, valamint a Kormany tagjai sajat feladat- és hataskoriik-
ben. A mindsitési jogkor kiterjed tovabba az 6ndall6 szabalyozo szervek vezetdire, az
Alkotmanybirdsag elnokére, az alapvets jogok biztosara, valamint egyes dllami vagy
kozfeladatot ellato szervek vezetSire az altaluk iranyitott szervezet miikodéséhez
kapcsol6do adatok tekintetében.”

A felsorolas mogott vilagos jogpolitikai logika hizédik meg. A minésités nem tech-
nikai vagy adminisztrativ aktus, hanem olyan dontés, amelyhez sziikséges a szervezet
mikodésének 4tfogd ismerete, a biztonsagi kockazatok értelmezése, valamint annak
mérlegelése, hogy az informacid nyilvanossagra keriilése milyen kovetkezményekkel
jarhat. A jogalkoté ezért kizarolag olyan személyeket ruhaz fel mindsitési jogkorrel,
akik a dontésiikért politikai, jogi vagy szervezeti értelemben is felel¢sséggel tartoznak.

Leegyszertsitve ugy fogalmazhaté meg, hogy nem az mindsit, aki az iratot irja, és nem
is az, aki technikailag kezeli, hanem az, aki feleldsséggel képes mérlegelni az informa-
ci6 sulyat és kockazatait. A mindsités tehat vezet6i dontés, amelynek kovetkezményei
talmutatnak az adott dokumentumon, és a szervezet egészének mikodésére lehetnek
hatdssal. A mindsitési dontések jellemzden azoknal a vezetéknél jelennek meg, akik
az intézet biztonsagaért, a rendkiviili események kezeléséért, a szervezeti miikodésért

2 Mavtv. 4.§
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vagy az egylittmiikodések iranyitasaért felelnek. Ez biztositja, hogy a mindsités dssz-
hangban alljon a valés biztonsagi kockazatokkal, és ne valjon indokolatlanul széles
korti vagy rutinszer( gyakorlatta.

A bv. szervezetben az adatok mindsitésére — a Mavtv. alapjan - kizdrélag az orszégos
parancsnok jogosult, azonban ezen jogosultsagat dtruhdzhatja a térvényben megha-
tarozott feltételek teljesiilése esetén.

»Szigortan titkos!” mindsitési szintig mindsitésre jogosultak az orszagos parancsnok
helyettesei.

»Titkos!” mindsitési szintig mindsitésre jogosult:
« a BVOP Hivatal hivatalvezetdje,
« a BVOP Jogi és Adatkezelési Féosztaly féosztalyvezetdje,
« a BVOP Human Szolgalat szolgalatvezetdje,
» a BVOP Ellenérzési Szolgalat szolgalatvezetdie,
» a BVOP Biztonsagi Szolgalat szolgélatvezetdje,
« a BVOP Fogvatartasi Ugyek Szolgélata szolgalatvezetdje,
» a BVOP Nyilvantartasi és Logisztikai FGosztaly f6osztalyvezetdje,
o a BVOP Felderitési Féosztaly f6osztalyvezetdje,
+ a BVOP Felderitési Féosztaly fdosztalyvezets-helyettese,
« valamennyi bv. intézet/intézmény vezetéje.?

A mindsitési eljdrds rendje és a mindsito feleldssége

A mindsitési eljaras rendje szigorian meghatarozott feltételekhez és 1épésekhez
kotott. Mindsitésre kizardlag akkor keriilhet sor, ha az adat olyan kozérdeket érint —
példaul nemzetbiztonsagi, honvédelmi, blintildozési vagy allami mtikodési érdeket
-, amelynek sérelme az adat jogosulatlan megismerése esetén valos kockazatot jelent.
A mindsitési eljarast az adat keletkezésekor az kezdeményezi, akinél az adat 1étrejon,
és indokolassal ellatott mind&sitési javaslatot készit, amelyben megjeldli a védend6
kozérdeket, a javasolt mindsitési szintet és az érvényességi idét. A dontést a mindsitd
hozza meg, f8szabdly szerint 30 napon beliil, ennek hidnyaban a mindsitett adat nem
jon létre. A mindsités soran alapelv, hogy az adat megismerhetGsége csak a sziikséges
mértékben és ideig korlatozhatd, a mindsitési szintet pedig az okozhat6 kar stlyossaga
hatdrozza meg. Az adat mindsitett jellegét egyértelmtien jel6lni kell, és a mindsités
idétartama torvényben meghatarozott, amely indokolt esetben meghosszabbitha-
td, azonban a mindsités megszlinését kdvetden az adat ismételt mindsitésére nincs

3 A Bintetés-végrehajtas Orszagos Parancsnoksdga mindsitett adatainak Biztonsagi Szabélyzatardl
52616 3/2020. (VII. 14.) BVOP utasitas 78-80. pontja
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lehetéség. Az eljaras teljes folyamata soran kiemelt jelent6séggel bir az indokoltsag, az
aranyossag és az ellendrizhetéség kovetelménye, amely a mindsit6 dontésének szakmai
és jogi megalapozottsagat biztositja.*

A mindsit6i jogkor gyakorldsa nem pusztdn formalis felhatalmazas, hanem olyan dontés,
amely jelentds jogi és szervezeti felel6sséggel jar. A mindsitd személy dontése kozvetlen
hatéssal van arra, hogy egy informacié milyen korben valik hozzaférhetévé, milyen védelmi
intézkedések kapcsolodnak hozz4, valamint milyen ellenérzési és iratkezelési eljarasrend
ald esik. A mindGsitési eljarast ezért nem adminisztrativ rutinfeladatnak, hanem minden
esetben mérlegelést igényl6, dokumentalt dontési folyamatnak kell tekinteni. A mindsitési
eljaras elsé lépése annak vizsgalata, hogy az adott adat jogosulatlan megismerése milyen
kozérdeket sérthet vagy veszélyeztethet. A jogszabaly nem engedi meg az absztrakt vagy
altaldnos indokoldst, a mindsités alapjat minden esetben konkrét kockazatoknak kell
képezniiik. A bv. szervezet gyakorlataban ez azt jelenti, hogy a mindsitének értékelnie
kell példaul az adat bv. intézet biztonsagara, a rend fenntartasara, a személyi allomany
vagy a fogvatartottak biztonsagara, illetve a folyamatban 1év§ eljardsok eredményessé-
gére gyakorolt hatdsait. A dontés soran nem az informacié ,,kényessége”, hanem annak
lehetséges kovetkezményei képezik a mérlegelés targyat.

A mindsités sordan a mindsit6 személynek meg kell hataroznia a megfeleld mindsitési
szintet is. A mindsitési szint kivalasztasa nem 6nkényes, hanem a varhat6 kar salyos-
sagdhoz igazodik. A tul alacsony mindsitési szint a védelem elégtelenségéhez, miga tul
magas mindsités indokolatlan korldtozasokhoz és szervezeti, miikodési nehézségekhez
vezethet. A mindsit6 feleldssége abban all, hogy a védelem mértéke ardnyban alljon a

tényleges kockazattal, és ne véljon sem alul-, sem talmindsitetté.

A mindsitési eljaras elvalaszthatatlan eleme az idébeli korlatozas meghatarozasa.
A jogszabaly abbol indul ki, hogy a mindsités nem 6rok érvényt allapot, hanem a védett
érdek fennallasahoz kotédik. A minésitének ezért dontést kell hoznia arrdl is, hogy
a mindsités meddig indokolt. A hatarozott idére sz6l6 mindsités biztositja, hogy az
informaci6 védelme ne maradjon fenn akkor is, amikor a kockdzatok mar nem allnak
fenn. A biintetés-végrehajtasi gyakorlatban ez kiilondsen fontos olyan adatok esetében,
amelyek egy konkrét intézkedéshez, eljarashoz vagy eseményhez kapcsolédnak.

A Mavtv. mddositasa alapjan megvaltozott a mindsitett adat feliilvizsgalatara vonatkozé
szabalyozas, melynek értelmében megsziint a mindésitett adatokra korabban eléirt 5
évente torténd feliilvizsgalati kotelezettség, feltéve, ha torvény nem hatdrozza meg a
felillvizsgalat lefolytatasdanak hataridejét. Ugyanakkor fontos annak megallapitasa,

"o "o

hogy a mindsités alapjaul szolgalé koriilmények valtoztak-e, és a mindsités fenntartasa

4  Mavtv. 5-6.§
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tovabbra is indokolt-e. A feliilvizsgalati kotelezettség a mindsitd feleldsségi korébe
tartozik, és nem ruhazhato at automatikusan mds szervezeti szerepldre. A rendszer

"o

ezzel biztositja, hogy a mindsités dinamikusan kovesse a valds kockdzati kdrnyezetet.”

A mindsité felel6ssége nem ér véget a dontés meghozataldval. A mindsitési dontés
végrehajtasa — az iratkezelési rend, a hozzaférési jogosultsagok, az elektronikus kezelés
és a rejtjelezés alkalmazasa — a szervezeti szabalyzatok alapjan torténik, azonban a
dontés jogszeriiségéért tovabbra is a mindsitd tartozik felel6sséggel. A bv. szervezet
belsé ellendrzési rendszere lehet6séget teremt arra, hogy a mindsitési gyakorlatot
utdlag is vizsgaljak.

A mindsitési eljaras és a mindsité felel¢sségének rendszere 6sszességében azt a célt
szolgdlja, hogy a mindsités a biintetés-végrehajtasban ne rutinszert korlatozasként,
hanem tudatos, ellendrizhetd és elszamoltathaté dontésként jelenjen meg. A jogi és
szervezeti garanciak egytittesen biztositjak, hogy a minésités valoban a kozérdek és
a biztonsag védelmét szolgalja, mikozben tiszteletben tartja az informacidszabadsag

alkotmadnyos kereteit.

A mindsitett adatkezelés rendszere a bv. szervezetben

Iranyitdasi és feliigyeleti szintek

A mindsitett adatkezelés biztonsaga a bv. szervezetben nem kizarélag jogszabalyi
eléirasokon mulik, hanem azon is, hogy a szervezet miként épiti fel és mtikodteti az
iranyitasi és feliigyeleti rendszerét. A jogalkot6 abbdl indul ki, hogy a minésitett adatok
védelme csak akkor lehet hatékony, ha a dontési, végrehajtasi és ellendrzési hataskorok
vilagosan elkiiloniilnek, ugyanakkor egymassal dsszehangoltan mikodnek. A szervezeti
struktira ezért a mindsitett adatvédelem egyik alapvetd garancialis eleme.

A biintetés-végrehajtas tekintetében a mindsitett adatkezelés iranyitasanak kézponti
szereplGje a BVOP, melynek feladata, hogy meghatarozza azokat az egységes elveket,
szabdlyokat és eljarasokat, amelyek a mindsitett adatok kezelésére, a rejtjeltevékenységre
és az informacidbiztonsagra vonatkoznak. A kézponti iranyitas jelent6sége abban 4ll,
hogy biztositja a szervezet egészében az egységes jogértelmezést és gyakorlatot, meg-
elézve azt, hogy az egyes intézetek vagy szervezeti egységek eltérd, esetleg egymassal
ellentétes megoldasokat hozzanak.

A kozponti irdnyitashoz szorosan kapcsolddik a biztonsagi vezetd szerepe, aki a mi-
ndsitett adatvédelem rendszerének szakmai koordinacidjaért felel. A biztonsagi vezetd

5 Mavtv. 8. §
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feladata nem egyetlen részteriilet iranyitasa, hanem a személyi, fizikai, adminisztrativ
és elektronikus biztonsagi intézkedések osszehangoldsa, a megfelelé személyi bizton-
sagi tanusitvanyok, valamint a titoktartdsi nyilatkozatok kiallitasa a mindsitett adatot
jogosultan felhasznalok részére. A hétkoznapi értelemben a biztonsagi vezetd tekinthetd
annak a szereplének, aki ,,0sszefogja” a mindsitett adatvédelem kiilonboz6 elemeit, és
biztositja, hogy azok egyetlen egységes rendszerként miikodjenek. A szerepkor kiemelt
jelentéségét az adja, hogy a biztonsagi vezetd tevékenysége kozvetlen kapcsolatot teremt
a jogszabalyi kovetelmények és a napi gyakorlat kozott.

A feliigyeleti rendszer kovetkezd fokozatat a helyi szinten megjelené biztonsagi
feligyelet jelenti. A BVOP Helyi Biztonsagi Feliigyelete (a tovabbiakban: HBF) az
egyes intézetek és szervezeti egységek miikodésében lat el ellenérzési és koordinacids
feladatot. A feliigyelet célja annak vizsgalata, hogy a mindsitett adatok kezelésére
vonatkozé jogszabalyi és belsd elirdsok a gyakorlatban is érvényesiilnek-e. A helyi
szintl ellendrzés kiilondsen fontos a biintetés-végrehajtasban, mivel a napi miitkodés
soran itt jelennek meg leggyakrabban azok a kockézatok, amelyek kozvetlen hatassal
lehetnek az informdciobiztonsagra.

A feliigyeleti tevékenység nem kizaroélag hibakeresést jelent. A HBF szerepe kiterjed
a megel6zésre, a szabdlyok egységes értelmezésének eldsegitésére és a j6 gyakorlatok
kialakitdsdra is. Osszefoglalva a feliigyelet nem ,ellendérként”, hanem ,biztositékként”
van jelen a szervezet miikddésében. A cél nem a szankciondlds, hanem annak el6se-

"oz

gitése, hogy a mindsitett adatkezelés megfeleljen a jogi és szervezeti elvarasoknak.

Az iranyitasi és felligyeleti szintek elkiilonitése egyben a felel6sségi korok tisztazasat is
szolgalja. A kdzponti iranyitas a szabalyalkotdsért és az egységes végrehajtas feltételeinek
biztositasaért felel, a biztonsagi vezet6 a rendszer miikodésének szakmai feliigyeletéért,
mig a helyi biztonsagi feliigyelet a napi gyakorlat ellenérzéséért. Ez a tobbszintii felépités
teszi lehet6vé, hogy a mindsitett adatvédelem a biintetés-végrehajtasban ne formalis
el6irasok halmaza legyen, hanem ténylegesen miik6dé, ellenérizheté és fejleszthetd
rendszerként jelenjen meg.®

Végrehajtasi és szakmai szerepkorok
a mindsitett adatkezelésben

A mindsitett adatkezelés iranyitasi és feltigyeleti szintjei onmagukban nem elegen-
dbek a biztonsag garantaldsahoz. A rendszer tényleges miikodése azon milik, hogy
a végrehajtasi és szakmai szerepkorok hogyan valositjak meg a jogszabalyi és belsé

6 A Biintetés-végrehajtas Orszagos Parancsnoksdga mindsitett adatainak Biztonsagi Szabalyzatarol
sz616 33/2020. (VII. 14.) BVOP utasitds
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el6irasokat a napi gyakorlatban. Ezek a szerepkorok alkotjak azt az operativ réteget,
ahol a mindsitett adatokkal valé tényleges munka zajlik, legyen sz6 elektronikus
adatkezelésrdl, iratkezelésrél vagy rejtjeltevékenységrol.

A bv. szervezetben a végrehajtasi szerepkorok egyik meghatarozo eleme a rejtjeltevé-
kenység szakmai rendszere. A rejtjeltevékenység nem 6nall6 informatikai feladatként
jelenik meg, hanem a mindsitett adatvédelem integrans részeként. A rendszer szakmai
iranyitasat a rejtjelfeliigyel6 latja el, aki a biztonsagi vezets felligyelete mellett felel a
rejtjeltevékenység jogszerti és szakszer(i végrehajtasaért. A rejtjelfeliigyel6 feladat-
korébe tartozik a rejtjelezé eszkozok alkalmazdsanak feliigyelete, a rejtjelanyagok
nyilvantartasa, valamint annak biztositdsa, hogy a rejtjeltevékenység megfeleljen az

engedélyezési és biztonsagi kovetelményeknek.

A rejtjelfeliigyel szerepe koztes poziciot foglal el a stratégiai irdnyitds és a technikai
végrehajtas kozott, azaz olyan szakmai felelgsként irhatd le, aki biztositja, hogy a rejtje-
lezés ne pusztan technikailag mtikodjon, hanem jogilag és szervezetileg is megfeleljen
az el6irasoknak. A szerepkor jelentdsége abban 4ll, hogy a rejtjeltevékenység soran
bekovetkezd hibak vagy szabélytalansdgok kozvetleniil veszélyeztethetik a mindsitett
adatok védelmét. Elkésziti a rejtjeltevékenységre vonatkozd biztonsagi dokumentaciot,
érvényesiti az izemeltetés-biztonsagi szabalyzat eléirdsait, valamint megismerteti azt
a felhasznalokkal.

A rejtjelezOk végzik a rejtjeltevékenység kozvetlen végrehajtasat. Feladatuk a rejtjelez6
eszkozok rendeltetésszer(i hasznalata, a kulcskezelési eljarasok betartasa, valamint
az adatatvitel és adattarolas soran alkalmazott rejtjelezési megolddsok szakszert
haszndlata. A tevékenység kizardlag megtelel$ jogosultsig és engedély birtokdban
végezhetd, és szigoriian dokumentalt eljarasokhoz kotott. A rejtjelez6k nem hoznak
dontéseket a mindsitésrdl vagy a hozzaférési korokrol, feladatuk a mar meghozott
dontések technikai végrehajtasa.

A végrehajtasi szerepkorok kozé tartozik az informatikai rendszerek tizemeltetéséért
felel6s rendszeradminisztrator is. A rendszeradminisztrator feladata az informatikai
kornyezet miikodtetése oly médon, hogy az megfeleljen a mindsitett adatok kezelésére
vonatkozé elektronikus biztonsagi kovetelményeknek. A szerepkor technikai jellegd,
és nem terjed ki a mindsitett adatok tartalmanak megismerésére vagy értékelésére.
A rendszeradminisztrator a hozzaférési jogosultsagok technikai bedllitaséért, a fel-
hasznaldi fickok kezeléséért, az eseménynaplok miikodtetéséért, valamint a mentési
és helyredllitasi eljdrdsok végrehajtasaért felel.”

7 A biintetés-végrehajtasi szervezet rejtjelszabalyzatardl sz6l6 29/2020. (VII. 10.) BVOP utasitds
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Sziikséges hangsulyozni, hogy a rendszeradminisztrator nem ,,dont” a mindsitett ada-
tokrdl, hanem biztositja azt a technikai kornyezetet, amelyben a jogszertien meghozott
dontések végrehajthatok. A szerepkor jelentdsége abbol fakad, hogy egy technikai hiba
vagy nem megfeleld jogosultsagkezelés ugyantgy a biztonsag sériiléséhez vezethet, mint
egy tudatos jogsértés. A jogszabalyok ezért a rendszeradminisztratori tevékenységet
is szigoru ellendrzési és dokumentaciés kévetelményekhez kotik.

A rendszerbiztonsagi feliigyel6 a rendszer személyi, fizikai, adminisztrativ, valamint
rendszerbiztonsagi feltételeinek biztositasaért felelés személy. Ervényesiti az elekt-
ronikus biztonsagi kovetelményeket a rendszer teljes életciklusaban, gondoskodik
az engedélyezett rejtjelez6 eszkozok telepitésérdl, rendeltetésszerti és biztonsagos
mukodtetésérol, szitkség szerinti karbantartdsarol és javittatasarol.

A végrehajtasi és szakmai szerepkorok rendszerét az kiilonbozteti meg az iranyitasi
szintektdl, hogy ezek a szerepl6k nem a szabalyokat hatdrozzak meg, hanem azok
alkalmazasaért felelnek. A vildgos hataskor-megosztas biztositja, hogy a dontési jog-
korok és a végrehajtasi feladatok ne keveredjenek, ami a mindsitett adatkezelés egyik
alapvetd garanciaja. A bv. szervezet miikodésében ez a megkiilonboztetés hozzajarul

ahhoz, hogy a mindsitett adatvédelem atlathatd, ellendrizhetd és elszamoltathaté
moédon valésuljon meg.

Iratkezelési és ellendrzési szerepkorok
a mindsitett adatvédelemben

A mindsitett adatkezelés biztonsagos miikodésének egyik legfontosabb eleme az irat-
kezelési és ellendrzési funkciok megfelel$ kialakitdsa. A jogszabalyi kovetelmények
abbdl indulnak ki, hogy a mindsitett adat védelme nem ér véget a mindsitési dontés
meghozataldval vagy a technikai védelem alkalmazasaval. A védelem hatékonysaga
azon is mulik, hogy az iratok és adatok mozgasa, kezelése és ellenérzése mennyire

atlathato és visszakovethet6 a szervezeten beliil.

A mindsitett iratkezelés operativ végrehajtasaért a titkos tigykezel6 felel. A titkos tigykezel6
szerepe sajatos helyet foglal el a mindsitett adatvédelem rendszerében, mivel tevékenysége
kozvetleniil kapcsolodik az iratok fizikai és adminisztrativ kezeléséhez. Feladatkorébe
tartozik a mindsitett iratok nyilvantartasa, iktatasa, 6rzése, tovabbitasa, valamint a ki-
adas és visszavétel dokumentalasa. Ennek alapjan a titkos tigykezel6 biztositja azt, hogy
a mindsitett iratok ttja a szervezeten beliil minden esetben nyomon kévethet6 legyen.

A titkos tigykezel6 tevékenysége szigoru személyi és jogosultsagi feltételekhez kotott.
A feladat ellatdsahoz megfelelé személyi biztonsagi tanusitvany, valamint titoktar-
tasi nyilatkozat szitkséges. A szerepkor nem terjed ki a mindsitett adatok tartalmi
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értékelésére vagy a mindsitési dontések meghozatalara. A titkos tigykezel6 nem dont
az adat sorsardl, hanem a mar meghozott dontések szabdlyszer(i végrehajtasaért felel.

A mindsitett iratok kezelése sordn kiilonos jelent6séggel bir az adminisztrativ fegyelem.
Az jratok nyilvantartdsa, mozgatdsa és taroldsa kizarolag meghatarozott rend szerint
torténhet, amelyet a bels6 szabalyzatok részletesen rogzitenek. A dokumentaltsag
biztositja, hogy egy esetleges biztonsagi esemény vagy hianyossag esetén pontosan
megallapithat6 legyen, mikor, hol és milyen kortilmények kozott tortént az eltérés.
A rendszer ezzel nemcsak a megel6zést, hanem az utélagos felel6sség megallapitasat
is szolgdlja.®

Az ellenérzési funkciok ellatasaban kiemelt szerepet tolt be a HBF. A HBF az egyes bv.
intézetek, szervezeti egységek szintjén vizsgalja, hogy a minésitett adatkezelés jogszabalyi
és bels6 szabalyzati kovetelményei ténylegesen érvényesiilnek-e. Az ellendrzés kiterjed
az iratkezelési folyamatokra, a hozzaférési jogosultsagok meglétére, a rejtjeltevékeny-
ség szabdlyszeriiségére, valamint az elektronikus rendszerek biztonsagi mtikodésére.

A HBF szerepe nem meriil ki az ellendrzésben. A feliigyeleti tevékenység célja a
megel6zés és a tamogatas, amely a szabalyok helyes értelmezésének segitésén és a
kockazatok korai felismerésén keresztiil valésul meg. A hétkoznapi olvasd szamara
ez ugy fogalmazhatdé meg, hogy a feliigyelet nem kizardlag ,.ellenériz”, hanem hozza-
jarul ahhoz is, hogy a minésitett adatkezelés a mindennapi gyakorlatban jogszertien
és biztonsdgosan miikodjon.

Az iratkezelési és ellendrzési szerepkorok egytittes miikodése biztositja a mindsitett
adatkezelés egyik legfontosabb alapelvét: a visszakovethet8séget. A dokumentalt
iratkezelés és a rendszeres ellendrzések révén a szervezet képes azonositani a hia-
nyossagokat, kezelni a biztonsagi eseményeket, valamint folyamatosan fejleszteni a
védelmi rendszert. A biintetés-végrehajtas miikodésében ez kiilondsen fontos, mivel
a szervezet sajatos feladatai fokozott biztonsagi elvardsokat tamasztanak az informa-
ciokezeléssel szemben.

Rejtjelezés és elektronikus biztonsag a bv. szervezetben

A rejtjelezés fogalma és szerepe a mindsitett adatvédelemben

A rejtjelezés a mindsitett adatok védelmének egyik legfontosabb technikai eszkoze, amely
elsésorban az elektronikus adatkezeléshez és adatatvitelhez kapcsolédik. Lényege abban

8 A Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a mindsitett adat kezelésének rendjérél
s2016 90/2010. (III. 26.) Korm. rendelet
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all, hogy az informdci6 tartalmat olyan médon alakitja at, amely az arra nem jogosult
személyek szamadra értelmezhetetlenné valik, mikozben az arra jogosult felhasznalok
megfeleld kulcs vagy jogosultsag birtokdban az adatot valtozatlan tartalommal vissza
tudjak allitani. A rejtjelezés igy nem az adat elrejtését, hanem annak védett formaban
torténé kezelését jelenti.

A témaban kevésbé jartas olvaso szamara a rejtjelezés ahhoz hasonlithaté, mintha egy
tizenetet olyan nyelven irnank meg, amelyet kizaroélag a cimzett ért. Az informdcio
fizikailag jelen van, de tartalma csak az arra jogosult szamara vélik hozzaférhetévé.
A bv. szervezetben ez kiilonosen fontos, mivel a mindsitett adatok egyre nagyobb
aranyban elektronikus formaban keletkeznek, keriilnek tarolasra vagy tovabbitasra,
és igy ki vannak téve az elektronikus rendszereket érint6 kockazatoknak.

A rejtjelezés szerepe tulmutat az adatatvitel védelmén. A mindsitett adatvédelem
rendszerében a rejtjelezés a bizalmassag egyik alapvet6 garanciaja, amely biztositja,
hogy az adat tartalma akkor sem valik megismerhet6vé, ha az adathordozohoz vagy
az adatfolyamhoz illetéktelen személy fér hozza. A bv. szervezet elektronikus rendsze-
reiben kezelt informdciok esetében ez kiilondsen jelentds, mivel igy egy technikai vagy
szervezeti hiba 6nmagaban nem vezethet az adatok tartalmi kompromittalédasédhoz.

Fontos hangsulyozni, hogy a rejtjelezés nem 6nallé védelmi megoldasként értelmezendé.
A jogszabdlyi és szakmai megkozelités abbdl indul ki, hogy a rejtjelezés kizdrdlag a
személyi, fizikai és adminisztrativ biztonsagi intézkedésekkel egyiitt képes betolteni
rendeltetését. A rejtjelezés nem helyettesiti a jogosultsagkezelést, az elkiilonitett rend-
szerek alkalmazasat vagy az ellenérzési mechanizmusokat, hanem azok technikai
megerdsitését szolgalja. A biintetés-végrehajtdsban ez a szemlélet biztositja, hogy a
technologiai védelem ne valjon 6ncéliivd, hanem szervezeti és jogi keretek kozott
keriiljon rogzitésre.

A rejtjelezés alkalmazdasa a mindsitett adatkezelés soran szoros osszefiiggésben all a
mindsitési szintekkel. A magasabb mindsitési szintti adatok kezelése szigorubb rejtjel-
biztonsagi kovetelményeket von maga utan, beleértve az alkalmazhato algoritmusokat,
eszkozoket és kulcskezelési eljarasokat. A jogszabalyi kornyezet ezzel biztositja, hogy
a technikai védelem mértéke igazodjon az adat kompromittalédasa esetén varhato

kar nagysagéhoz.
A kriptografiai rendszerek gyakorlati biztonsaga nem kizardlag az alkalmazott algoritmus

matematikai tulajdonsagaitdl fiigg, hanem a kulcskezelési eljarasok, rendszeriizemel-
tetés és szervezeti biztonsagi intézkedések megfelel6 miikodésétdl is (Laszlo, 2009).
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A bv. szervezet szempontjabodl a rejtjelezés jelentdsége abban is megmutatkozik, hogy
hozzéjarul az elektronikus adatkezelésbe vetett szervezeti bizalom fenntartasahoz.
A megfeleléen alkalmazott rejtjelezési megoldasok lehetévé teszik az elektronikus
rendszerek biztonsagos hasznalatéat olyan teriileteken is, ahol korabban kizarélag pa-
piralapu iratkezelés volt elfogadott. A rejtjelezés ily médon nem csupan védelmi eszkoz,
hanem a modern, hatékony és jogszerti mikodés egyik eléfeltétele a bv. szervezetben.

A rejtjelezés alkalmazdsa a bv. szervezet elektronikus
rendszereiben

o

A bv. szervezet elektronikus rendszereiben kezelt mindsitett adatok védelme olyan
Osszetett kovetelményrendszerhez kapcsolddik, amely tulmutat az altalanos infor-
matikai biztonsagi megolddsokon. A jogalkot6 abbdl indult ki, hogy a mingsitett
adatok elektronikus kezelése onmagaban fokozott kockazatot jelent, ezért az ilyen
rendszerek kialakitasa és miikodtetése kizardlag szigortian szabalyozott feltételek
mellett megengedett. A rejtjelezés ebben a kdrnyezetben a technikai védelem egyik
alapvetd eszkozeként jelenik meg, amely az adatkezelés teljes életciklusat végigkiséri.
A mindsitett adatot kezel6 elektronikus rendszerek egyik legfontosabb alapelve az
elkiilonités elve. A gyakorlatban ez azt jelenti, hogy az ilyen rendszerek nem kapcso-
lédhatnak kdzvetleniil nyilt vagy nem ellenérzott halézatokhoz, mitkodésiiknek zart,
ellendrzott informatikai kdrnyezetben kell megvaldsulnia. A biintetés-végrehajtasban
ez az elkiilonités nem csupan technikai feltételek tekintetében, hanem szervezeti és
eljarasi szinten is érvényesiil, mivel a mindésitett adatkezeléshez kapcsolddoé feladatokat
elkiilonitett munkafolyamatok és jogosultségi rend tdmogatja.’

A rejtjelezés ebben az Osszefliggésben nem helyettesiti az elkiilonitést, hanem annak
technikai megerdsitését szolgalja. A zart rendszer onmagaban nem zarja ki teljes mér-
tékben a jogosulatlan hozzaférés vagy adatvesztés kockazatat, kiillonosen akkor, ha az
adat elektronikus formaban keriil taroldsra vagy tovabbitdsra. A rejtjelezés biztositja,
hogy egy esetleges hozzaférési hiba vagy fizikai kompromittalodas ne eredményezze
automatikusan az adat tartalmanak megismerhetéségét, igy a rendszer nemcsak ,,zarva
van”, hanem az abban kezelt informécidk is ,lezart” dllapotban maradnak.

A bv. szervezet elektronikus rendszereiben a rejtjelezés alkalmazasa kiterjed az adatta-
rolasra és az adatétvitelre egyarant. Az adattarolds soran alkalmazott rejtjelezési megol-
dasok célja annak biztositasa, hogy az adathordozékhoz vagy a tarolérendszerhez vald
fizikai hozzaférés onmagaban ne tegye lehet6vé az adatok megismerését. Ez kiilonosen

9 A mindsitett adat elektronikus biztonsdgdnak, valamint a rejtjeltevékenység engedélyezésének és
hatoségi feliigyeletének részletes szabdlyairdl sz6l6 161/2010. (V. 6.) Korm. rendelet
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fontos olyan helyzetekben, amikor az adatok hordozhaté eszkozokon, mentési adat-
hordozdkon vagy archivalt formaban kertilnek megérzésre. A rejtjelezett adattarolds
ily médon a fizikai biztonsag kiegészitd, technikai garanciajaként jelenik meg.

Az adatatvitel rejtjelezése ezzel szemben az informdcidk tovabbitasa sordn fellépd koc-
kazatokat kezeli. A bv. szervezetben ez elsésorban az elkiilonitett rendszerek kozotti
adatcserét, valamint a belsé hdlézati kommunikaciot érinti. A rejtjelezett adatatvitel
biztositja, hogy az informacidk tartalma a tovabbitas teljes id6tartama alatt védett
maradjon, és ne legyen hozzaférhet sem illetéktelen felhaszndlok, sem technikai
kozvetiték szamara. A jogszabalyi kovetelmények e teriileten is a mindsitési szinthez
igazodo6 védelmet irnak el6.

A rejtjelezés alkalmazasanak egyik kozponti eleme a kulcskezelés. A rejtjelezési meg-
oldasok biztonsaga nem kizardlag az alkalmazott algoritmusokon mulik, hanem azon
is, hogy a rejtjelkulcsok létrehozasa, taroldsa, felhasznaldsa és cseréje milyen szabalyok
szerint torténik. A bv. szervezetben a kulcskezelési eljarasok szigortian szabélyozottak,
és kizarolag arra jogosult személyek végezhetik. Ez azt jelenti, hogy a ,kulcs” kezelése
legaldbb olyan fontos, mint maga a ,,zar”.

A rejtjelezés alkalmazasa az elektronikus rendszerekben szorosan kapcsolodik a
dokumentéltsag és az ellendrizhetség kovetelményéhez. A rejtjelezési eljarasoknak,
konfiguracioknak és jogosultsdgoknak minden esetben nyomon kovethet6nek kell
lenniiik, hogy egy esetleges biztonsagi esemény soran megallapithaté legyen a kivalto
ok, a felel3sségi kor és a sziikséges intézkedések. A dokumentalt miikddés nem csupan
ellendrzési eszkoz, hanem a jogszer(i adatkezelés egyik alapfeltétele is.

Osszességében a rejtjelezés alkalmazasa a biintetés-végrehajtas elektronikus rendszereiben
nem 6nallé technikai megoldasként értelmezendd, hanem a mindsitett adatvédelem
komplex rendszerének részeként. A zart kornyezet, a jogosultsagkezelés, a szervezeti
ellenérzés és a rejtjelezés egyiittese biztositja, hogy az elektronikus adatkezelés meg-

feleljen a jogszabdlyi kovetelményeknek és a szervezet sajatos biztonsagi elvarasainak.

Elektronikus biztonsdgi kovetelmények és az engedélyezési
rendszer

A mindsitett adatok elektronikus kezelése a bv. szervezetben nem pusztan informa-
tikai kérdés, hanem szigortian szabalyozott jogi és szervezeti folyamat. A jogalkotd
abbol indul ki, hogy egy elektronikus rendszer 6nmagéban kockdzatot hordoz, mivel
az adatok sériilékenysége a technoldgiai kornyezetbdl fakadéan magasabb, mint a
kizarolag papiralapt iratkezelés esetében. Az elektronikus biztonsagi kvetelmények
célja ezért annak biztositdsa, hogy a mindsitett adatokat kezeld rendszerek kialakitésa,
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mitkodtetése és ellendrzése minden koriilmények kzott megfeleljen a védendd infor-
macidk sulyanak.

Az elektronikus biztonsagi kovetelményrendszer egyik alapelve, hogy mindsitett adatot
kezeld informatikai rendszer nem helyezhet6 tizembe automatikusan, vagy kizarélag
szervezeti dontés alapjan. A rendszer hasznalatahoz a Nemzeti Biztonsagi Feliigyelet
altal lefolytatott el6zetes engedélyeztetési eljaras sziikséges, amelynek soran vizsgalatra
keriil, hogy az adott technikai megoldas alkalmas-e a meghatarozott mindsitési szint(i
adatok kezelésére. Az engedélyezés célja nem az informatikai fejlesztések akaddlyozasa,
hanem annak biztositdsa, hogy a technoldgiai megoldasok ne gyengitsék a mindsitett

adatvédelem egészét."’

A rendszer engedélyezése soran tobb szempont egyiittes értékelése torténik. Vizsgalni
kell a rendszer architekturdjat, az elkiilonités gyakorlati megvaldsulasat, a jogosult-
sagkezelés modjat, valamint az alkalmazott rejtjelezési megoldasok megfelel6ségét.
A rendszer csak akkor kaphat engedélyt, ha bizonyithatd, hogy a mindsitett adatok
bizalmassaga, sértetlensége és rendelkezésre allasa a teljes tizemeltetési id6 alatt biz-
tositott. Ez azt jelenti, hogy a rendszernek jol miikodének, valamint biztonsagosnak
és ellendrizhet6nek is kell lennie.

Az elektronikus biztonsagi kovetelmények nem kizarolag technikai paramétereket
hatdroznak meg. A szabalyozas hangsulyt fektet az adminisztrativ és szervezeti
feltételekre is, ideértve a dokumentacids kotelezettségeket, az tizemeltetési rendet,
valamint a felelGsségi és jogosultsagi korok egyértelmii rogzitését. A dokumentalt
mikodés biztositja, hogy egy adott rendszer hasznalata nem személyhez kétotten,
hanem ellendrizheté szabdlyok mentén torténik.

Az engedélyezési rendszer szerves részét képezi a folyamatos feliigyelet és ellen6rzés.
Az engedély nem végleges és nem korlatlan idére sz6l6 felhatalmazas, hanem feltéte-
lekhez kotétt jogosultsag. A rendszer mitkodésében bekovetkezd valtozasok — példaul
technoldgiai frissitések, konfiguraciés modositasok vagy szervezeti atalakulasok -
ujabb vizsgalatot tehetnek sziikségessé. A szabalyozas ezzel biztositja, hogy az egyszer
megfelelének mindésitett rendszer a késébbiekben se valjon biztonsagi kockazatta.

A bv. szervezetben az elektronikus biztonsagi kovetelmények gyakorlati alkalmazasat
a bels6 szabalyozas konkretizalja. A Biintetés-végrehajtds Orszdgos Parancsnoksdga
mindsitett adatainak Biztonsdgi Szabdlyzatdrél sz616 33/2020. (VII. 14.) BVOP utasitds
és a rejtjeltevékenységre vonatkozd helyi intézkedések jogszabalyi el6irasokra épiilve

10 A mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység engedélyezésének és
hatosagi feliigyeletének részletes szabdlyairdl sz616 161/2010. (V. 6.) Korm. rendelet
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hatarozzak meg az egyes rendszerek hasznalatanak részletszabdlyait, az engedélyezési
és ellendrzési eljarasok rendjét, valamint az érintett szereplSk felel6sségi korét. A bel-
s6 normak jelentdsége abban all, hogy a jogszabalyi kereteket a bv. szervezet sajatos
mukodési kornyezetéhez igazitjak.

Az elektronikus biztonsagi kovetelmények és az engedélyezési rendszer dsszességében
azt szolgaljak, hogy a mindsitett adatok elektronikus kezelése ne elszigetelt informatikai
feladatként jelenjen meg, hanem a mindsitett adatvédelem integralt, jogilag szabalyozott
és szervezetileg ellen6rzott részeként. A rendszer biztositja, hogy a technolégiai fejlédés
elényei a bv. szervezetben gy hasznosuljanak, hogy kozben a biztonsagi kockdzatok
kezelhet6 szinten maradjanak.

Ellenorzés, felelosség és jogkovetkezmények
a minositett adatkezelésben

Ellendrzési mechanizmusok és feliigyeleti rend

A mindsitett adatkezelés jogszerti és biztonsagos miikddése nem tekinthetd statikus
allapotnak, hanem folyamatos ellenérzést igényl6 folyamat. A jogalkot6 abbdl indul
ki, hogy még a legszigortubb szabalyozas és a legkoriiltekintdbb szervezeti kialakitas
sem képes 6nmagaban kizarni a hibak, mulasztasok vagy szabalyszegések lehet8ségét.
Az ellen6rzési mechanizmusok célja ezért nem kizardlag a jogsértések feltdrasa, hanem
a kockazatok idében torténd felismerése és kezelése.

A bv. szervezetben az ellenérzési rendszer tobb szinten miikodik. A kozponti irdnyitas
altal meghatarozott szabalyok végrehajtdsat helyi szinten ellenérzik, biztositva, hogy a
mindsitett adatkezelés ne csak formalisan, hanem a napi gyakorlatban is megfeleljen az
eléirdsoknak. A BVOP HBF kulcsszerepet tolt be ebben a rendszerben, mivel kozvetlen
rélatassal rendelkezik az intézetek mtikodésére, és az ott zajlé adatkezelési folyamatokra.
A szakiranyitéi ellenérzések kiterjednek a mindsitett iratkezelés adminisztrativ
rendjére, a hozzaférési jogosultsagok meglétére és megfeleldségére, a rejtjeltevékeny-
ség szabalyszer(iségére, valamint az elektronikus rendszerek biztonsagi mikodésére.
A dokumentaci6 vizsgalata kiemelt jelentdségii, mivel a mindsitett adatkezelés egyik
alapelve a visszakovethetGség. A megfelelGen vezetett nyilvantartasok és naplok lehetévé
teszik annak megallapitasat, hogy egy adott adat mikor, hol és milyen koriilmények
kozott kerilt kezelésre.

Az ellendrzési tevékenység nem kizarélag eseti vizsgalatokbdl dll. A rendszeres, tervszert
ellenérzések célja a folyamatos megfelelés biztositdsa, mig az eseti ellenérzések jellem-
z6en konkrét eseményekhez, valtozasokhoz vagy bejelentésekhez kapcsolodnak. A két
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forma egytittes alkalmazasa teszi lehet6vé, hogy a bv. szervezet rugalmasan reagaljon
a valtozé biztonsagi kornyezetre, mikozben fenntartja a jogszerti miikodés kereteit.

FelelGsségi rendszer és kitelezettségek

A minésitett adatkezeléshez kapcsolodo feleldsségi rendszer vilagosan elkiiloniti az
irdnyitasi, feliigyeleti és végrehajtasi szinteket. A felel6sség megallapitasa minden eset-
ben ahhoz a szerepkorhoz és hataskorhoz igazodik, amelyben az adott személy vagy
szervezeti egység eljar. Ez az elv biztositja, hogy a felel8sség ne véljon elmosodottd,
és egy esetleges jogsértés vagy biztonsagi esemény bekovetkezésekor egyértelmtien
megallapithatd legyen az érintettek kore.

A mindsitési dontésekért els6dlegesen a mindsitésre jogosult személyek tartoznak
felelésséggel. A felel6sség nem csupdn a mindsités meghozataldra, hanem annak
indokoltsagara, aranyossagara és id6beli korlatozasara is kiterjed. A mindsit6 koteles
gondoskodni arrdl, hogy a mingsités fennmaradasa kizarolag addig tartson, ameddig
a védett érdek ezt ténylegesen indokolja.

A biztonsagi vezets felelssége a mindsitett adatvédelem rendszerének egészére terjed
ki. Ide tartozik a belsd szabalyozas alkalmazdsanak feliigyelete, az ellenérzési mecha-
nizmusok mtikodtetése, valamint a feltart hidnyossagok kezelése. A rejtjelfeliigyel és
arejtjelez6k felel6ssége a rejtjeltevékenység szakszerii és elSirasszer(i végrehajtasahoz
kapcsolddik, mig a rendszeradminisztrator, a rendszerbiztonsagi feliigyeld és a titkos
tigykezeld feleldssége végrehajto jellegti, a technikai és adminisztrativ szabédlyok be-
tartasara iranyul.

A felhasznalok és kozremikodok felel6ssége a mindsitett adatok rendeltetésszerti
kezelésében jelenik meg. A jogosultsag megléte nem mentesit a szabalyok betartasa
alol; minden érintett kételes az adatokat kizarolag a feladatellatas céljabol, a meghata-
rozott keretek kozott felhasznalni. A Mavtv. véltozasai kapcsan fontos hangstlyozni,
hogy a felhasznaldi jogosultsag Gnmagaban nem biztosit elegend6 felhatalmazast egy
adott feladat végrehajtasahoz. Egy konkrét tigyben torténd eljaras csak akkor valik
jogszer(ivé és végrehajthatova, ha azt vezetdi szignalas is megerdsiti. Ez a szabalyozas
biztositja, hogy az egyedi dontések mogott egyértelmiien azonosithato felel6sségi rend
és ellendrizhetdség alljon.

Jogkovetkezmények és intézkedések

A mindsitett adatkezelés szabalyainak megsértése jogkovetkezményekkel jar, amelyek
stlya az elkovetett cselekmény jellegéhez és kovetkezményeihez igazodik. A jogkovet-
kezmények célja nem kizardlag a szankciondlds, hanem a jogszert allapot helyreallitasa,
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és a hasonld esetek megel6zése. A biintetés-végrehajtasban ez kiilonosen fontos, mivel
egyetlen adatkezelési hiba is stlyos kovetkezményekkel jarhat.

A jogsértések kezelése soran elsédleges szempont a biztonsagi események haladék-
talan feltarasa és dokumentalasa. Az intézkedések kore kiterjedhet fegyelmi eljaras
meginditasara, jogosultsagok korlatozasara vagy visszavonasara, valamint sziikség
esetén hatosagi eljarasok kezdeményezésére. A szervezeti intézkedések mellett indo-
kolt lehet a belsd szabalyozés feliilvizsgalata is, amennyiben a jogsértés rendszerszint(i
hianyossagokra mutat rd.

A jogkovetkezmények alkalmazasa szorosan kapcsolodik az ellendrzési és felelGsségi
rendszerhez. A kovetkezetes kontroll nemcsak a jogsérté magatartas visszaszoritasat
szolgalja, hanem hozzajarul a mindsitett adatkezelés biztonsagi kultarajanak erdsi-
téséhez is. A bv. szervezet miikddésében ez a kultura alapvetd feltétele annak, hogy a
mindsitett adatvédelem hossz tavon is hatékony maradjon.

Osszegzés és kovetkeztetések

A tanulmany a rejtjelezés és a mindsitett iratkezelés rendszerét a bv. szervezet sajatos
miikodési kornyezetében vizsgalta jogi, szervezeti és technikai megkozelitésben.
Az elemzés ravilagitott arra, hogy a mindsitett adatvédelem nem elkiiloniilt részfeladat,
hanem olyan 6sszetett rendszer, amelyben a jogi szabalyozas, a szervezeti struktura

s

és a technikai védelem egymast feltételezve és erdsitve mukodik.

A mindsitett adat fogalmanak és alapelveinek bemutatasa egyértelm(vé tette, hogy
a mindsités nem az informacidk indokolatlan elzarasat szolgalja, hanem a kozérdek
védelmét. A sziikségesség és ardanyossag elvének érvényesitése, valamint a ,,sziikséges
ismeret” elve olyan garancialis elemek, amelyek biztositjak, hogy a mindsités alkal-
mazasa dsszhangban maradjon a demokratikus jogallami mtikodés kovetelményeivel.
A bv. szervezetben ez killondsen nagy jelentdséggel bir, mivel a szervezet feladatai eleve
fokozott alapjog-korlatozassal jarnak.

A mindsitésre jogosult személyek korének és a mindsitési eljaras rendjének elemzése
rdmutatott arra, hogy a mindsités minden esetben vezet6i felelésséget hordozé dontés.
A mindsitéi felel6sség nem meriil ki a dontés meghozatalaban, hanem kiterjed annak
indokoltsdgara, id6beli korlatozasara és felilvizsgalatara is. A szabalyozés ezzel biz-
tositja, hogy a mindsités dinamikusan kovesse a tényleges kockazati kornyezetet, és
ne valjon rutinszerl gyakorlatta.

A szervezeti rendszer bemutatasa igazolta, hogy a mindsitett adatkezelés biztonsaga
kizarélag vilagosan elkiilonitett felel6sségi és hatdskorok mellett valosithaté meg.
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A kézponti irdnymutatas, a rejtjeltevékenység szakmai iranyitdsa, valamint az iratke-
zelési és ellendrzési funkciok egymasra épiilé struktirat alkotnak. A titkos tigykezeld,
a rendszeradminisztrator és a helyi biztonsagi felligyelet szerepe jol példazza, hogy a
mindsitett adatvédelem nem kizardlag vezet6i vagy technikai kérdés, hanem a szervezet
teljes miikodését athato feladat.

A rejtjelezés és az elektronikus biztonsdgi kovetelmények elemzése ramutatott arra,
hogy a technikai védelem 6nmagaban nem elegendd a mindsitett adatok biztonsaganak
garantalasahoz. A rejtjelezés kizarolag a személyi, fizikai és adminisztrativ biztonsagi
intézkedésekkel egyiitt képes betolteni rendeltetését. Az engedélyezési és ellendrzési
rendszer szerepe abban 4ll, hogy a technoldgiai megoldasok alkalmazasa ellendrzott,
dokumentdlt és jogilag megalapozott keretek k6z6tt maradjon.

Az ellendrzési, felel6sségi és jogkovetkezményi mechanizmusok vizsgalata igazolta,
hogy a mindsitett adatkezelés megsértése nem csupan egyéni mulasztasként, hanem
szervezeti kockazatként is értelmezendd. A kovetkezetes ellendrzés és a jogkovetkez-
mények alkalmazasa hozzajarul a biztonsagi kultura fenntartdsahoz és fejlesztéséhez,

amely a bv. szervezet mitkodésének elengedhetetlen feltétele.

Osszességében megéllapithatd, hogy a bv. szervezetben alkalmazott minésitett
adatkezelési és rejtjelezési rendszer olyan komplex, tobb szinten mitikodé strukturat
alkot, amelyben a jogi szabdlyozas, a szervezeti felépités és a technikai védelem elva-
laszthatatlan egységet képez. A rendszer hatékonysaga nem kizarolag a technoldgiai
fejlettségtdl fiigg, hanem attdl is, hogy a szervezet mennyire képes kovetkezetesen
alkalmazni a szabdlyokat, kezelni az emberi tényez6t, valamint miikodtetni az ellen-
Orzési mechanizmusokat. A bemutatott keretek egyiittesen alkalmasak arra, hogy a
biintetés-végrehajtas miikodése soran keletkezé mindsitett adatok védelme hosszu
tavon is biztositott maradjon.
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