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»OKOSBORTONOK” ES ,,OKOSBUNOZES™ —
A DIGITALIZACIO BIZTONSAGI

ARNYOLDALAI

‘Smart prisons’ and ‘smart crime’ -

The dark side of digitalization

A tanulmany a biintetés-végrehajtasi szer-
vezet digitalizacidjanak kevésbé lathatd ol-
dalat vizsgalja: azt, hogy az ,,okosbortonok”
miként valhatnak egyszerre a biztonsag
eszkozévé és 1j kockazatok forrasava.

A digitalis transzformacié - elektroni-
kus feliigyelet, digitalis egészségligyi rend-
szerek, mesterséges intelligencian alapuld
megolddsok — hatékonyabb kontrollt igér,
ugyanakkor olyan tdmadasi feliileteket hoz
létre, amelyek megkérddjelezik a hagyo-
manyos feliigyeleti logikat. A tanulmany
hazai és nemzetkozi példakon keresztiil
mutatja be a kibervédelmi kockézato-
kat, a tiltott kapcsolattartas Gj formdit,
a szabadulas utan visszaesdék és csaladi
kapcsolatok szerepét, valamint a kddolt
tizenetvaltasok jelentette fenyegetéseket.

A tanulmany arra a kovetkeztetésre jut,
hogy a biintetés-végrehajtas jovéje nem
technoldgiai verseny, hanem tudatos egyen-
sulykeresés a biztonsag és a kockazatok
kozott.

Kulcsszavak: okosbortondk, digitalis fel-
tigyelet, kiberbiztonsagi kockazatok, tiltott
kapcsolattartds, intézményi sebezhet6ség

This study examines the less visible side of
the digitalization of the prison system: how
‘smart prisons’ can become both a tool for
security and a source of new risks.

Digital transformation - electronic sur-
veillance, digital health systems, artificial
intelligence-based solutions — promises
more effective control, but at the same time
creates attack surfaces that challenge tra-
ditional surveillance logic. The study uses
domestic and international examples to
illustrate cyber security risks, new forms
of prohibited communication, the role of
recidivism and family relationships after
release, and the threats posed by encrypt-
ed messaging.

The study concludes that the future of the
prison service is not a technological race,
but a conscious search for balance between
security and risk.

Keywords: smart prisons, digital surveil-
lance, cybersecurity risks, prohibited com-
munication, institutional vulnerability
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Bevezetés

biintetés-végrehajtasi szervezetben (a tovabbiakban: bv. szervezet) zajlé mo-

dernizécié elsé pillantasra a hatékonysag és a biztonsag igéretét hordozza.

Az ,,okosbortonok” megjelenése, a digitalis egészségiigyi nyilvantartésok és
az algoritmusokkal timogatott kockdzatelemzés mind azt mutatjak, hogy a miiszaki
megoldasok hatékonyabb muikodést, koltségesokkentést és magasabb szint(i bizton-
sagot igérnek.

Ugyanakkor minden fejlédés magaban hordozza a biztonsagi kockazatok névekedé-
sét. A digitalizalt rendszerek sebezhetdsége, az adatbiztonsagi problémak, valamint
a szabadul¢ fogvatartottak digitélis eszkozhaszndlata komoly biztonsagi kérdéseket
vet fel. Ezen eszkozok djitdsai igy egyszerre jelenthetnek lehetéséget a reintegraciora és
a feliigyelet megerésitésére, ugyanakkor 6j formakat adhatnak az ,,okosbiinézésnek”
is. Ez a kett6sség — a modernizacié elényei és a potencidlis arnyoldalai - alapjaiban
hatarozza meg a biintetés-végrehajtas jovojét. Bir Magyarorszagon a bv. intézetekben
a mesterséges intelligencia jelenleg még csupdn tesztelési fazisban van jelen, mér eb-
ben a korlatozott formajaban is rdiranyitja a figyelmet az informatikai modernizaci6
arnyoldalaira és az Gj tipusu biztonsagi kockazatokra.

A tanulmany célja, hogy bemutassa e kettdsséget: miként alakitja at a digitalis transzfor-
maci6 a magyar bv. szervezetet, és milyen biztonsagi drnyoldalakkal kell szembenézni
a 21. szadzadi borténok koraban.

A magyar bv. szervezet technoldgiai allapota

Az elmult években a magyar biintetés-végrehajtasban is megkezd$dott az informati-
kai fejlesztések fokozatos térnyerése. Ennek egyik leglatvanyosabb példédja a csengeri
,»0kosborton”, amely K6zép-Eurépa legmodernebb bortonei kozé tartozik, és fejlett
videdanalitikai, helymeghatarozo és elektronikus feliigyeleti rendszereket alkalmaz.

Az egészségiigyi ellatas teriiletén a FEDRA rendszer és a telemedicina bevezetése
jelent el6relépést, amely lehet6vé teszi az adatok digitdlis kezelését, valamint egyes
szakellatasok tavoli biztositdsat. Ez hozzajarul a humdnerdforras-hiany mérsékléséhez
és az ellatas mindségének javitasahoz.

Védelmi intézkedések és jogszabdlyi garancidk a biintetés-
végrehajtds digitalizdcidjaban

A blintetés-végrehajtas digitalizacids folyamata nem védelmi mechanizmusok nélkiil
valosul meg. A digitalis rendszerek bevezetését szigort jogszabalyi keretek, adatvédelmi
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eloirdsok és informatikai biztonsagi protokollok kisérik, amelyek célja a személyes adatok
védelme és a rendszerek integritasdnak biztositasa. A hazai szabélyozds 6sszhangban
all az eurdpai adatvédelmi elvekkel, kiilonos tekintettel az érzékeny egészségiigyi és
biintetés-végrehajtasi adatok kezelésére.

A biintetés-végrehajtdsi szervezet technikai szinten is torekszik a digitalis kockazatok
mérséklésére. Ide tartoznak a hozzaférés-szabdlyozasi rendszerek, a tobbszint{i azo-
nositas, a halézati védelmi megoldasok, valamint a rendszeres informatikai auditok
és biztonsagi frissitések. A kommunikdcids csatornak feliigyelete és az adatforgalom
monitorozasa szintén a visszaélések megel6zését szolgalja.

E védelmi intézkedések célja nem csupan a kiils6 kibertamadasok kivédése, hanem
a bv. szervezeten beliil lehetséges visszaélések megakadalyozasa is. A digitalizacié tehat
nem 6nmagaban noveli a kockazatokat, hanem megfelel$ szabalyozds és feliigyelet
mellett a biztonsag megerdsitésének eszkoze is lehet.

Mindazonaltal a technologiai fejlédés gyors titeme folyamatos alkalmazkodast igényel
a bv. szervezet részérdl. A kockazatok és a védelmi megoldasok kozotti egyensuly
fenntartdsa hosszu tavon kulcsfontossagu ahhoz, hogy a digitalis innovacié valéban
a biztonsagot és a reintegraciot szolgalja.

A digitdlis rendszerek elGnyei a biintetés-végrehajtdsban

A biintetés-végrehajtasi intézetek korszerti megoldasai szamos teriileten hozhatnak
kézzelfoghatd elényoket. A modern informatikai rendszerek bevezetése lehet6vé teszi
a nyilvantartdsok pontosabb vezetését és az adminisztracié gyorsabb lebonyolitasat,
ezéltal csokkentve a hibalehetdségeket és az er6forrasigényt. Az automatizalt folyama-
tok hosszu tavon koltségesokkentést eredményeznek, mikozben hatékonyabba teszik
az intézetek mitkodését.

A biztonsag teriiletén a videdanalitikai rendszerek, az elektronikus nyomkévetd eszko-
z0k és a helymeghatarozo rendszerek 4j szintet képviselnek a feliigyeletben. Ezek révén
a fogvatartottak mozgdsa pontosabban nyomon kévethetd, a rendkiviili események
pedig gyorsabban észlelhetok.

Az egészségiigyi ellatasban a telemedicina és a digitalis adatkezelés elésegiti a minGségi
betegellatast, és mérsékli a humaneréforras-hidnybol adédé problémaékat.

A digitalizacié a reintegracié szempontjabol is elényokkel jarhat: az e-learning és mas
online képzési lehetdségek hozzajarulhatnak a fogvatartottak munkaerdpiaci esélyeinek
javitasahoz a szabadulds utan.
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Osszességében a digitalizdcio olyan eszkoz, amely - megfeleld alkalmazds esetén -
a hatékonysag, a koltségtakarékossag, a biztonsag és a reintegracio teriiletén egyarant

"oz

képes erdsiteni a biintetés-végrehajtas rendszerét.

Kibervédelmi sebezhetdségek

A bv. szervezet digitalis rendszerei — mint a kamerahaldzatok, beléptetérendszerek vagy
az egészségligyi adatbazisok — Gj célpontot jelentenek a kibertimadasok szamara. Egy
sikeres timadas adatlopashoz, vagy a biztonsagi rendszerek megbénitdsahoz is vezethet.

Mindez ravilagit arra, hogy az online rendszerek elterjedésével parhuzamosan elenged-
hetetlen a halézati biztonsag és az adatvédelem megerdsitése, killonben a modernizacié
kénnyen sajat gyengeségévé valhat.

Ezt nemzetkozi példak is bizonyitjak:

« 2024 novemberében megsziint a nyomkovetés és a vészhivé miikodése a brit
fogvatartotti szallit6 jarmiveken. Egy telematikai szolgaltato, a Microlise elleni
kibertamadas miatt a Serco (nemzetkdzi informatikai szolgaltat6 vallalat)
altal mtkodtetett furgonok GPS és riasztdrendszerei ledlltak. Az eset egyedi
és nem bizonyitott, hogy a timadok ezt kihasznaltak volna.

o Anglidban és Walesben bv. intézetek alaprajzai szivarogtak ki. Részletes
borton alaprajzok keriiltek fel a dark webre, komoly biztonsagi kockéazatot
jelentve az intézetek védelme szempontjabol.

« Egy masik esetnél tobb mint 320 GB érzékeny adat szivargott ki az amerikai
Szovetségi Bortonigazgatosagtol. Hackerek hatalmas mennyiségt fogvatar-
totti és személyi allomanyi adatot hoztak nyilvanossagra.

Hazai példak:

o A BVOP toborzoéoldala elleni adathalasz-tamadas: A Biintetés-végrehajtas
Orszagos Parancsnoksaga honlapjat (gyereahuvosre.hu) adathaldsz timadas
érte, onnan egy hamisitott adathaldsz oldalra iranyitottak 4t a latogatokat.
A rendszert helyreallitottdk, és feljelentést tettek az tigyben.'

1 HVG.hu (2021)
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Tiltott kapcsolattartas és a szabadulas utan
visszaesOk szerepe

A digitalis kommunikdcids csatornak térnyerésével a blintetés-végrehajtas egyik legér-
zékenyebb kockdzati teriiletévé valt a tiltott kapcsolattartas a kiilvildg és a bv. intézeten
beliil tartozkodo fogvatartottak kozott. Killonosen magas kockazatot jelentenek azok
a szabadult fogvatartottak, akik korabbi btin6z6i halézataikat megérizve tjabb biin-
cselekmények elkovetésében vesznek részt, és digitalis eszkozok segitségével tartjak
fenn kapcsolataikat a bent maradt tarsaikkal. A tiltott mobiltelefonok és titkositott
tizenetkiild6k mellett ma mar a digitalis innovaciok is 4j lehetéségeket teremtenek az
illegalis kommunikaci6 szamara. Kiilonds kockazatot jelentenek a dokumentumgeneral6
programok, vagyis olyan digitalis alkalmazasok, amelyek elére beallitott sablonok és
mesterséges intelligencia segitségével képesek hivatalosnak tting leveleket, nyilatkoza-
tokat és iratokat automatikusan eldallitani és személyre szabni. E technolégiak révén
hitelesnek latsz6, am valdjaban hamis iigyvédi, egyhazi vagy egyéb dokumentumok
készithet6k, amelyekkel kijatszhatdk az ellendrzési mechanizmusok. A levelezés igy
kiillonosen kockazatossa valhat, mivel a kiilvildgban 1év6 bilintarsak digitalis eszkozok
segitségével képesek hivatalosnak vagy csaladi kapcsolattartasnak téind tizeneteket ge-
neralni. Ezek a valosaghti tartalmak mesterséges intelligenciaval el6allitott szovegeket,
stilizalt levélformatumokat és hitelesnek tiiné megszolitasokat tartalmazhatnak, amelyek
papiralapt vagy elektronikus tton jutnak el a fogvatartotthoz. A digitalis eszk6zok
lehetdvé teszik az lizenetek gyors szerkesztését, sokszorositasat és személyre szabasat,
ami jelentdsen megneheziti azok valédisaganak felismerését a feliigyelet szamara.

Az Al-alapt rendszerek deepfake technolégidval képesek a fogvatartott csaladtagjainak
vagy kozeli hozzatartozéinak hangjat lemasolni, amelyet blintarsak alkalmazhatnak
telefonos vagy digitdlis kapcsolattartas sordn a feliigyelet megtévesztése és blinszerve-
zeti tevékenységek koordinalasa céljabol. Emellett chatbot-szert megoldasok lehet6vé
teszik, hogy egy biintars a kiilvilagbol folyamatosan a fogvatartottal kommunikaljon,
mikézben hozzétartozonak adja ki magat, ezzel fenntartva az illegalis informaciéaram-
last és koordinalva a blin6z6i tevékenységet és ,hiteles” tizenetvaltasokban tartson fenn
kapcsolatot a fogvatartottal. A csaladtagok a digitalis kommunikaciés platformokon
keresztiil killonosen hatékony fedécsatorndt biztosithatnak az tizenetek tovabbitasara.
Mig a papiralapu levelezés és a hagyomanyos telefonhivasok esetében az informécio-
csere lassabb és korlatozottabb volt, addig az online hivasok és digitalis kapcsolattartas
folyamatos, gyors és nehezebben nyomon kovetheté kommunikaciot tesz lehetévé. Ezek
a csatorndk elsé pillantasra artalmatlannak téinnek, ugyanakkor alkalmasak kddolt
tartalmak rendszeres kozvetitésére, ami jelentdsen megneheziti a feliigyelet munkajat.

A kédnyelv alkalmazdsa mindig is jelen volt a blin6z6i kommunikaciéban, azonban
a digitdlis kommunikdcid térnyerésével uj dimenzidba lépett. Mig a hagyomdnyos
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levelezés és telefonbeszélgetések esetében a kodolt tizenetek terjedelme és gyakorisa-
ga korlatozott volt, a modern digitélis csatornak lehetévé teszik a folyamatos, gyors és
nagy mennyiségii informacidcserét. Az tizenetek konnyen mddosithatok, torolhet6k
és tovabbithatok, ami megneheziti azok nyomon kovetését és értelmezését. Emellett
a digitélis platformok vizudlis elemei — emojik, roviditések, képek vagy elére egyeztetett
kifejezések — tovabb bévitik a kodolas lehet6ségeit, igy a kommunikacié a feliigyelet
szamara egyre kevésbé valik atlathatova. Elére megbeszélt kifejezések, szimbdlumok,
latszolag jelentéktelen utalasok rejthetnek blinszervezeti utasitasokat, amelyeket a fel-
tigyelet nehezen tud értelmezni. Ha ez a kodnyelv elterjed a fogvatartottak kozott,
intézményeken beliil is blinszervezeti halézatok alakulhatnak ki, amelyeket a digitalis
muszaki rendszer tart ossze és tesz még nehezebben feltérképezhet6vé.

Miért redlis ez a kockdzat?

Az eszkozpark els@sorban a civil kdrnyezetben hozzaférhetd. A deepfake hangklonozas,
a szoveggeneralas és a chatbot-alapu kommunikéacié ma mar barki szdmara konnyen
haszndlhato, specidlis informatikai tudds nélkiil. Bar a fogvatartottak digitalis eszkoz-
hasznélata korlatozott, a kockdzatot éppen az jelenti, hogy a szabadult fogvatartottak,
buintarsak vagy csaladtagok ezeket a technoldgidkat a kiilvilagban alkalmazva képesek
megtévesztd tartalmakat el@allitani, amelyek a kapcsolattartdsi csatorndkon keresztiil
jutnak el az intézményen beliilre. Igy a digitélis visszaélések nem kozvetlen eszkdz-
haszndlaton, hanem kozvetitett kommunikacion keresztiil jelennek meg a biintetés-
végrehajtas rendszerében. Dokumentélt esetek vannak Al-generalt hamis dokumen-
tumokrdl, csaladtagok hangjat utanzé telefonos csalasokrdl és pénziigyi tranzakciok
manipulalasarol. A bv. intézeten beliili kommunikacié sajatos sériilékenysége, hogy
a feltigyelet a fogvatartottak kapcsolattartdsanak ellenérzése sordn kiemelten tdmasz-
kodik az tgynevezett ,védett” kommunikacios csatorndkra, mint a csaladtagokkal
folytatott levelezés és telefonhivasok, valamint az tigyvédekkel és egyhazi személyekkel
torténd kapcsolattartas. Ezek a csatornak jogszabalyi és adatvédelmi garancidk miatt
részben vagy teljes egészében mentesiilnek a tartalmi ellendrzés aldl, mivel céljuk
a maganélet védelme és a jogi képviselet biztositasa. A feliigyeleti rendszer elsésorban
formai kontrollt tud alkalmazni - azonositasra, id6keretekre és jogosultsagokra kon-
central -, mikdzben a kommunikacié tényleges tartalma nem vizsgalhaté. Eppen ez
a védettség teszi e csatornakat kiilondsen sériilékennyé a visszaélésekkel szemben.
Igy, ha ezeket digitalis eszkdzdkkel meghamisitjak, a rendszer szinte védtelen. A visz-
szaes6k motivacidja és hdldzatai abban ragadhatok meg leginkabb, hogy a szabadult
fogvatartottak sokszor megtartjak kapcsolataikat a bent maradt tarsaikkal, amelyeket
digitalis eszkozok révén nemcsak fenntartani, hanem tudatosan erésiteni is képesek
a blinszervezeti mtikddés érdekében.
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Az egészségiigyi rendszerek sériilékenysége

A biintetés-végrehajtasi intézetekben a digitélis fejlédés iranya az egészségiigyi ella-
tasban is megjelent: Magyarorszagon a FEDRA rendszer és a telemedicina lehetévé
teszi a fogvatartottak egészségiigyi adatainak elektronikus kezelését, valamint a tavoli
szakellatas biztositasat. Bar ezek a fejlesztések javitjak az ellatds minGségét és haté-
konysagat, egyben 1j biztonsagi kockazatokat is teremtenek.

Az egészségligyi rendszerekben tarolt adatok rendkiviil érzékenyek: személyes, és
egészségiigyi informaciok, amelyek kezelése kiilonos koriiltekintést igényel.

Tovabbi kockazatot jelent, hogy a telemedicina soran alkalmazott eszk6z6k és kom-
munikaciés csatornak - ha nem megfelel6en védettek — kiils6 behatolok szamara is
hozzaférhet6vé tehetik a konzultaciokat vagy a diagnosztikai eredményeket.

Az egészségiigyi digitalis atalakulas tehat kétélu fegyver: mikozben elésegiti a korsze-
rii ellatdst, olyan sériilékeny elemeket is bevezet a biintetés-végrehajtas rendszerébe,
amelyek célzott taimadas esetén az egyik leggyengébb lancszemmé vélhatnak.

A kulfoldi tapasztalatok azt bizonyitjak, hogy a bv. szervezetek vilagszerte ki vannak
téve a kiberfenyegetéseknek:

o Irorszagban 2021. majus 4-én az ir egészségiigyi szolgalatot (HSE) ransomware
tamadas érte: rendszereit a Conti nevii zsaroldvirus bénitotta meg. Az orszag
koérhazai és rendel6i hetekre miikodésképtelenné valtak, tobb mint 520 beteg
személyes és egészségiigyi adatai keriiltek nyilvdnossdgra.?

Hazai példak:

o Magyar orvosi rendeldk és egészségligyi szolgaltatdk is célpontta valtak
a kibertdmadasok soran. Az ilyen incidensek kovetkeztében megbénulhat-
nak az idépontfoglald és betegnyilvantartd rendszerek, ellehetetlentilhet
a laboreredményekhez és gyogyszerfelirdsokhoz valé hozzaférés, valamint
megszakadhat az ellatas digitdlis koordinacidja. Egy rendszerleallas soran az
orvosok kénytelenek papiralapi mikodésre visszatérni, ami késedelmekhez,
adatvesztéshez és a betegbiztonsag csokkenéséhez vezethet. Sulyosabb ese-
tekben az életment6 beavatkozasokhoz sziikséges informaciok elérhetetlenné
véldsa akédr kozvetlen életveszélyt is jelenthet.’

2 BBC(2021)
3 Pénzcentrum (2025)
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o Az egészségligyi adatfajlok értéke felértékel6dott. A dark weben egyetlen
egészségiigyi adatfajl értéke ma mar akar kétmilli6 forintra is rughat, ami
tovabb erdsiti, hogy a bv. szervezet egészségiigyi rendszereinek védelme
nemcsak etikai, hanem nemzetbiztonsagi érdek is.*

o 2025 augusztusaban orszagszerte elérhetetlenné valt az EESZT, ami miatt
a patikdk nem tudtak kiadni a korabban felirt gyogyszereket, és az orvosok
sem fértek hozza a betegek adataihoz. A leallas nem szoftveres hiba, hanem
hardver-meghibasodas kovetkezménye volt, amit a NISZ szakemberei pro-
béltak elhdritani. Igy &tmenetileg megrendiilt a hazai egészségiigyi rendszer
mukodése, és a gydgyszerkivaltds is csak papir alapi megolddsokkal volt
ideiglenesen biztosithatd.’

Miért relevins ez a biintetés-végrehajtds szamdra?

Magyarorszagon is dokumentaltak mar zsarolévirusos tdimadasokat egészségiigyi
intézményekkel szemben, a COVID-19-iddszakban ugrasszertien nétt az ilyen inci-
densek szama, amelyek kozvetleniil veszélyeztették a betegellatds folyamatossagat.
Emellett egyre tobb tdmadas éri a rendeléket, ahol barmilyen miikodészavar akar az
életveszélyesség hatarat surolhatja.

Mivel a magyar biintetés-végrehajtas egészségiigyi rendszerei (példaul FEDRA) is
kozvetleniil kapcsolddnak az orszagos EESZT-hez, az ott bekovetkezd incidensek
érinthetik a fogvatartottak ellatdsat. Ez rdmutat arra, hogy a bv. szervezet egészségiigyi
digitalizacidja nem izolalt, hanem orszagos sebezhetéségekhez kotédik.

A feliigyelet paradoxona

Az IT-innovacidk egyik f6 igérete a bv. szervezetben a szorosabb és pontosabb fel-
tigyelet: a kamerarendszerek, az elektronikus nyomkévet6k, a telefonhivasok rogzitése
vagy a digitalis levelezés mind azt a célt szolgaljak, hogy a fogvatartottak ellen6rzése
hatékonyabb legyen. Paradox mddon azonban éppen ezek a megfigyelési formak is
teremthetnek j visszaélési lehetségeket.

Lehetséges visszaélések

Az alabbi példak egyarant bemutatjak a hagyomanyos és a digitalis kornyezetben
megjelend visszaélések formait, szemléltetve, hogy a technoldgiai fejlédés miként
erésiti fel a kordbban is 1étezd kockazatokat.

4 Telex.hu (2025)
5  Portfolio.hu (2025)
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Kodolt kommunikdcio

A digitalisan rogzitett kommunikacié 6nmagaban nem garantalja az ellendérizhetéséget,
mivel a kddolt kifejezések alkalmazasa az tizenetek jelentését a feliigyeleti rendszerek
szamara értelmezhetetlenné teheti.

A nemzetkozi esetek ravilagitanak arra, hogy a bortonok digitalis infrastruktura-
ja globalisan is sebezhet6:

o Olaszorszagban a tévémiisorok él6 szovegsavjaban kiildtt SMS-eket a maf-
fia , titkos tizenetként” hasznélta a fogvatartasban 1évé vezetSiknek.®

o Kozép-Amerikdban (Honduras) a fogvatartottak kézzel irt ,titkos abécék”
segitségével tovabbitottak kodolt utasitasokat kiilsé btintarsaik felé, amelyeket
csak a beavatottak tudtak visszafejteni. Ez az analdg példa jol szemlélteti a kddolt
kommunikaci6 régéta fennall6 gyakorlatat, amely a digitalis csatornak segit-
ségével jelentGsen felgyorsult és hatékonyabba valt, hiszen az tizenetek ma mér

gyorsan terjeszthetdk, sokszorosithatok és nehezebben nyomon kévethetsk.”

Szicilia esetében Bernardo Provenzano mafliavezér igynevezett pizzinok,
vagyis apré papirdarabokra irt kddolt iizenetek segitségével tartotta fenn
a kapcsolatot a blinszervezet tagjaival. Ez az analég kommunikaciés for-
ma bemutatja, hogy a rejtett informacidatadas mar a digitalis korszak el6tt is
kozponti szerepet jatszott a szervezett blindzésben. A digitalis technologiak
megjelenésével azonban ezek a kddolt iizenetkiildési modszerek gyorsabbad,
szélesebb korben terjeszthet6vé és nehezebben ellendrizhetévé véltak, ami
novelheti a biintetés-végrehajtas kockdzati tényezdit.*

A feliigyelet informdcids tilterheltsége

Bar a szabalyozdas a kommunikacids csatorndk esetében valos idejii ellendérzést, illetve
a levelezésnél a kézbesitést megel6z6 kontrollt ir eld, az adatok és kommunikécios
tartalmak nagy mennyisége gyakran korlatozza a mélyrehatd elemzést. Ennek kovet-
keztében szamos esetben csak utdlagos értékelésre nyilik lehetéség, ami csokkentheti
a megel6z6 beavatkozas hatékonysagat. Ez lehetéséget ad a fogvatartottaknak rovid
idejt, de sulyos visszaélésekre. Bar a szabalyozas a kommunikaciés csatornak esetében
valos idejii ellenérzést, illetve a levelezésnél a kézbesitést megel6z6 kontrollt ir el, am
el6fordulhat, hogy a hivasok, tizenetek, levelek és digitdlis kommunikdcids tartalmak

nagy mennyisége korlatozza a részletes tartalmi elemzés lehet6ségét.

6  The Telegraph (2010)
7  Vice.com (2014)
8  Wikipedia (2006)
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Ez id6beli késedelmet eredményezhet olyan visszaélések esetében, mint tiltott tar-
gyak becsempészésének megszervezése, kabitoszer-kereskedelem koordinalasa vagy
blincselekmények el6készitése a kiilvilagban. A rovid id6 alatt lebonyolitott, kodolt
tizenetvaltasok igy lehetséget adhatnak kiilonboz6 jogsértésekre még azelétt, hogy
azok felismerésre kertilnének.

Az elektronikus nyomkévetd rendszerek tulterheltsége és a riasztasok pontatlan keze-
1ése biztonsagi kockazatot jelenthet. Egy Los Angeles megyei esetben a rendszer olyan
nagy mennyiségben generalt - gyakran téves vagy jelentéktelen - riasztasokat, hogy
a felligyel6k nem tudtak id6ben kiszlirni a valodi veszélyhelyzeteket. Ennek kovetkez-
tében tobb feliigyelet alatt 4ll6 személy hosszabb idére eltiint a hatdsdgok 1atokorébdol,
mikozben a rendszer formalisan mikoddképes maradt.’

Csalddtagok és hozzdtartozok szerepe

A digitalis kommunikaci6 révén a csaladtagok — akdr tudatosan, akar blintars 4ltal
felhasznalva - kozvetitékké valhatnak.

Példaul egy atlantai bortonben egy elkobzott levél elsé latasra egy csaladtagnak irddott,
valdjdban azonban koédolt iizenet rejtdzott benne: a fogvatartott igy adott parancsot
egy bilintdrs likvidaldsara. A titkositas ugy miikodott, hogy minden 6todik sz6 egyetlen
utasitast alkotott, amit csak kriptoelemzéssel lehetett megfejteni. A kodolt tizenetek
hagyomanyos, papiralapu levelezés ttjan jutottak el a fogvatartottakhoz, ahol a szoveg
latszolag hétkoznapi mondatokbol allt. A titkositas lényege az volt, hogy minden 6t6-
dik sz6 kiilon utasitést alkotott, amelynek rejtett jelentését csak a hatdsagok utélagos
kriptoanalitikai vizsgalata tarta fel. Ez er6teljesen mutatja, hogy a feligyel6k dltal
drtalmatlannak tartott levelek is lehetnek rejtett biztonsagi fenyegetést hordozék."

Osszegzés

A feligyelet paradoxona abban rejlik, hogy minél tobb digitdlis ellendrzést vezet be
a bv. szervezet, annal kifinomultabb médszerekkel probaljak kijatszani azt a fogva-
tartottak. [gy az automatizalt megoldés egyszerre néveli a biztonsagot és hozza létre
az uj tipusu fenyegetéseket.

9  Los Angeles Times (2014)
10 yahoo!finance (2018)
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Zarégondolatok

A biintetés-végrehajtasban a digitalis infrastruktura-fejlesztés egyszerre kindl korsze-
rit megoldasokat és hordoz magaban biztonsagi kockazatokat. Az okosbortonok, az
elektronikus nyomkaovetd eszkozok, a digitdlis egészségiigyi rendszerek és a mester-
séges intelligencian alapul6 elemzések a hatékonysag és a biztonsdg 4j szintjét igérik.

Ugyanakkor a ,feliigyelet paradoxona” ramutat: minél fejlettebb a kontroll, anndl
leleményesebb modszerekkel probaljak kijatszani azt a fogvatartottak és esetleges
buntérsaik.

Hazai és nemzetkozi példdk egyarant bizonyitjak, hogy a digitalizalt rendszerek se-
bezhet6sége valds: kibertdmaddsok bénitottdk meg kiillonb6z6 intézményi rendszerek
mikddését, hagyomdnyos papiralapu levelezésben kddolt tizenetek jutottak 4t a fel-
tigyeleten. Mindez vilagosan mutatja, hogy a korszerti miiszaki megoldasok nemcsak
arend fenntartdsanak, hanem a visszaéléseknek is 0j eszkoztarat teremthetnek. A jovo
bv. szervezetének legnagyobb feladata tehat az egyensuly megtalalasa: a digitalis
fejlesztések akkor vélhatnak valdban a biztonsag és a reintegracié eszkozévé, ha az
elényok mellett a kockdzatokat is figyelembe vessziik.

Mert végs6 soron az ,,okosbortonok” jovéje nem a technolégian mulik, hanem azon,
mennyire tudunk éberek maradni a kockdzataikkal szemben.
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