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A7 ELEKTRONIKUS

INFORMACIOBIZTONSAG ALAPVETESEI,
VALAMINT A BUNTETES-VEGREHAJTASI
SZERVEZET INFORMACIOBIZTONSAGI
TUDATOSSAGANAK FEJLESZTESI

LEHETOSEGEI

Fundamentals of cyber security and opportunities
for developing the information security awareness
of the penitentiary organization

Napjainkban az 4llam, valamint annak
minden szervezete és polgara kiszolgalta-
totta valt a tobbszordsen dsszetett elektro-
nikus informdciés rendszereknek, amelyek
nélkiil az dllam mikodése elképzelhetetlen
volna. A modern gazdasagi berendezke-
dés mellett a tarsadalom nincs felkésziilve
arra, hogy a kiesett infrastruktarak, esz-
kozok vagy szolgéltatasok nélkiil mikod-
jon, igy ezeket — egyértelmien — védeni
kell. A human tényezé megfelel6 affinitas
és hattértudas nélkiil konnyen timadhaté
és befolyasolhato, hiszen a hatékony vé-
dekezéshez ismerniink kell az alapvetd
rendszereket. Tanulmanyomban az in-
formacidbiztonsagrol, a human tényezd
jelentdségeirdl, a tudatossag fejlesztésé-
rél, illetve az informdciévédelem aktua-
lis kérdéseirdl értekezem. Bemutatom to-
vabbad az elképzelhetd tdmaddsok tipusait,
modszereit, a timaddsok elleni védekezés
lehetdségeit, az oktatas, képzés, tudatosi-
tas jelentdségét és ezek fejlesztési lehetdsé-
geit a biintetés-végrehajtasi szervezetben.

Kulcsszavak: informacidbiztonsag, tu-
datossdg, informaciévédelem, human té-
nyezd, képzés

Nowadays, the state, as well as all its organ-
izations and citizens, have become vulner-
able to multi-complex electronic informa-
tion systems, without which the functioning
of the state would be unthinkable. With
a modern economic system, society is not
prepared to operate when malfunction or
breakage occurs in infrastructure, equip-
ment or services, therefore these clearly
must be protected. The human factor can
be easily attacked and influenced without
adequate affinity and background knowl-
edge, as we need to know the basic systems
to defend effectively. In my study, I discuss
information security, the significance of
the human factor, awareness raising, and
current issues of information protection. I
also present the types and methods of pos-
sible attacks, the possibilities of defense
against attacks, the importance of educa-
tion, training, awareness and the possibili-
ties of their development in the penitentiary
organization.

Keywords: cyber security, awareness, infor-
mation protection, human factor, training
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Elosz6

XXI. szdzad elejére az allam, és annak minden szervezete, valamint polgara

kiszolgaltatotta valt az dsszetett elektronikus informacids rendszereknek.

Ezek nélkiil egy allam miikodése, a kiillonbozd szolgéltatasok biztositdsa és
igénybevétele mara mar megvaldsithatatlan volna. A modern gazdasagi berendezke-
dés mellett a tarsadalom nincs felkésziilve arra, hogy a kiesett szolgaltatasok nélkiil
miikodjon, igy ezeket — egyértelmtien - védeni kell.! Kiilénés tekintettel arra, hogy az
azok mtikodése sordn felhasznalt és keletkezd informdciok, tovabbd az azokban kezelt
adatok jelentds vagyont képviselhetnek. A szandékos kdarokozasok egyre gyakrab-
ban fordulnak el6, tovabbé ezek egyre vakmerdbbek és egyre bonyolultabbak is. Igy
napjainkra mar folyamatosan névekvd fenyegetést jelent a — sériilékeny elektronikus
informacioés rendszereinkre tdmado, és egyre er6s6d6 — kiberterrorizmus. Az elekt-
ronikus informdcids rendszerek, szolgéltatdsok barmelyikének megsemmisiilése vagy
sériilése a tarsadalom széles rétegeit érintheti, tovdbbd az ezeken kezelt adatvagyon
bizalmassaga, sértetlensége és rendelkezésre alldsa alapvet6 fontossaggal bir az allami,
kiilonosen a rendvédelmi szervek teriiletén. A biintetés-végrehajtasi szervezet esetében
kivaltképp a személyi dllomany személyes adatai, valamint a fogvatartottak személyi
és bliniigyi adatvagyona kiemelt jelent6ségi.

Bevezetés

Napjaink egyik legnagyobb kihivasat az informaciobiztonsag megteremtése, annak
fejlesztése, illetve jelentdségének hangsilyozasa, tudatositasa jelenti. Az infokommu-
nikacids eszk6zok és rendszerek robbandsszeri fejlédésével a tamadasi technikak és
modszerek is fejlédnek, éppen ezért sziikségszert, hogy az 1j tdimadasi alternativakkal
szemben is felkésziiltek legyiink. Az informatikai rendszerek fejlett védelmének ko-
szonhet6en a bizalmas vagy érzékeny informaciok megszerzésére iranyulé timadasok
immaron legf6képpen a human tényez6t célozzak. A human tényez6 fontossaga abban
rejlik, hogy az, vagyis mi magunk vagyunk leginkabb hatdssal a legtobb védendd ér-
tekre. Az emberi tényezd kapcsolatban all kiilonféle belsé és bizalmas informaciokkal.
Létrehozasuk, megjelenitésiik, modositasuk vagy esetleges torléstik, megsemmisitésitk
érdekében szamtalan muvelet végrehajtasara vagyunk jogosultak. Mindemellett az
alkalmazottak kapcsolatban dllnak egymassal, ezdltal konnyedén oszthatnak meg
informaciokat is. Megfelel6 affinitds és hattértudas nélkiil az emberi alaptermészet
- a vele jaro hiszékenységgel — konnyen tamadhatdsagot és befolyasolhatésagot pre-
desztinalhat. A hatékony védekezéshez ismerniink kell az alapvet6 rendszereket, mi
tobb készség szintjén kell tudnunk kezelni azokat.

1 Nemzeti Egészségbiztositasi Alapkezelé - Elektronikus informécidbiztonsag
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Az elektronikus informacidbiztonsag alapvetései...

Generacios kiilonbségek

A téma szempontjabol fontos tisztazni a generaciok fogalmat. A hagyomanyos, bioldgiai
meghatarozas szerint a generacié™a sziil6k és utédaik sziiletése kozétti dtlagos iddinter-
vallumot” jeloli, mely 20-25 évet 6lel fel. Mara azonban a csoportok gyors valtozasai,
az 4j technologiak megjelenése, az atalakulo karrierutak és értékrendek, valamint az
eltol6do tarsadalmi értékek kovetkeztében mindez érvényét veszitette. Napjainkban
a generacio fogalmat tehat sokkal inkdbb szocioldgiai, semmint bioldgiai szempontbdl
érdemes megkozeliteni. A megfelelé készségek vizsgalatanak elsé 1épéseként fontos
hangsulyozni, hogy természetesen az aldbb kifejtett allitasok nem mindenkire iga-
zak, a generdcids kiilonbségek nem feltétleniil jelentik azt, hogy egy adott korcsoport
minden esetben homogén moédon hasznalja a technikai rendszereket, valamint az
azokon kezelt adatokat. A korcsoportok meghatarozasanal az évszamok egyes kuta-
tasok tekintetében eltérhetnek, azonban tapasztalatom szerint megkozelitéleg minden
tanulmanyban hasonlé idéintervallumot fednek le. A generdciés kiilonbségeknek ki-
emelt jelent6séget kell tulajdonitani az egyén informaciobiztonsagban betoltott szerepe
tekintetében, hiszen egy adott korcsoporthoz valo tartozas jelent6sen befolyasolhatja az
infokommunikacios eszkdzok haszndlatat, valamint a kiilonféle informaciobiztonsagi
szabdlyok ismeretét, az ezekhez torténd alkalmazkodasi képességet, illetve a védendd
értékekhez valé viszonyulast.

»Veteran” generdcio (1925 és 1945 kozott sziiletettek)

Tagjaira az dvatos, visszafogott, biztonsagra torekvé magatartds a jellemz6. Magan-
életiikben a csalddi értékek kiemelt fontossaggal birnak. Eletiik nagy részét a szocia-
lizmusban ¢élték le. Biztonsagot és tarsasdgot elsésorban a sziik csaladban keresnek, és
amennyiben nem muszdj, nem alkalmazkodnak a legtjabb technolégidkhoz. Nehezen
tudnak megbirkoézni a digitalis tadrsadalom kihivasaival, a ,,felgyorsult vilaggal”.

,»Baby boom” korszak (1946 és 1965 kozott sziiletettek)

Ok az utolsé generacio, akik még magaztak a sziileiket, de egyben az elsé, akiket
mar tegeztek a gyerekeik. Ndluk jelent meg az igény az individualizaciéra. Zémében
szigoru nevelést kaptak és egész életiikben feladatorientdltak voltak, ennek készon-
het6en id8s korukban is tevékenyek. A ,,baby boom” korszakba tartozok kevésbé
tudnak alkalmazkodni az informacidtechnologia fejlédéséhez. Csak felnéttkorukban
ismerkedhettek meg a kiilonféle infokommunikdcios eszkozokkel, ezért jellemzéen
technikai és tuddsbeli hidnyossagaik is lehetnek. Ez a csoport a legf6ébb célkézonsége

2 Komar Zita: Generaciok akkor és most
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a kibertamadasoknak, hiszen korukbdl adédéan még aktiv dolgozok, allomdnyi tagok
lehetnek, azonban a jelenlegi munkaerépiacon a legidésebb korosztalynak szamitanak.

X generdcid (1965 és 1980 kozott sziiletettek)

Az X generdcio tagjai tinédzserként vagy fiatal felnéttként keriiltek kapcsolatba
a digitalis vilaggal, igy munkajukat jelentdsen befolydsolja az 4j technologia, és azt
maganemberként is egyre gyakrabban, egyre szélesebb felhasznalasi korben alkalmaz-
zak. Az X generacio tagjai tehat csak életiik soran taldlkoztak ezzel a vilaggal, jobb
esetben elfogadtak és elkezdték haszndlni a digitélis vilag uj eszkozeit. Osszességében
elmondhatd, hogy sokkal nyitottabbak ezekre, mint az 6ket megel6z6 korosztaly. In-
formacidbiztonsagi szempontbol azonban egyes tanulményok szerint az X generaci6
tagjai kovetik el a legtobb hibat, jellemzden a jelszohasznalatban és azok tarolasaban

adédhatnak nehézségeik.

Y generdcio (1980 és 2000 kozott sziiletettek)

LA digitdlis bennsziilottek elsd generdcidja”’

Ok a posztmodern vilag sziiléttei, akik a 2001. szeptember 11-e utdni krizisperiédus-
ban élik fiatalkorukat. Tagjai magabiztos, energikus, kifejezetten tehetséges, kreativ
személyek, akik a korabbi generacioktdl jelentdsen eltérd viselkedést mutatnak a ta-
nulds és a munkavégzés teriiletén. Egyiitt néttek fel a modern technika fejlédésével,
informacioéhségiik kifejezett, a multikulturalis kornyezetet konnyedén, laza attittiddel
kezelik, és jellemzd rajuk a ,,multitasking™. Az Y generéciét jellemzi, hogy mivel tagjai
a szamitogépekkel egytitt nttek fel, életiiket mar el sem tudjak képzelni a technoldgia
nélkill, az a mindennapjaik nélkiilozhetetlen részévé valt. A kiberterroristak jellemz8en
ebbdl a csoportbdl szarmaznak, hiszen pontosan ismerik a sajat korlatjaikat, sebezhe-
t6ségiiket, valamint a korszak sziilottjei mesterei a ,,social engineering” technikdknak
(kifejtés a tamadasok modszerei fejezetben).

Z generdcio (2000 és 2010 kozott sziiletettek)

Ezen csoport tagjai a terrorizmus krizisperiédusaban, a globdlis valsag és a klimaval-
tozas idején sziilettek a digitalis technoldogiak vilagaba, amelyben mar elképzelhetetlen

3 Komir Zita: Generaciok akkor és most

4 A ,multitasking” magyarul tobb feladat egyidejti elvégzését jelenti. Eredetileg a szamitastechnikabol
szdrmazik aXkifejezés, ahol akorai szamitdgépeket egymagos processzorok hajtottak, amelyek
egyszerre csak egyetlen feladatot tudtak elvégezni, és csak annak befejezését kovetSen tértek at
az Ujra. A tobbmagos processzorok elterjedésével azonban a szdmitogépek mar tobb feladatot is el
tudtak végezni egyszerre.
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a kiilonféle infokommunikécios eszkozok nélkiil élni. Szamukra a kozosségi média, az
okostelefonok hasznalata mar egyfajta szitkségletté valt. Eletiiket ,,bedrotozva” élik,
azaz szimultan t6bb médium felhasznaléi. Batrak, kezdeményezdek, kevésbé kételked-
nek sajat képességeikben és korlataikban, ezaltal konnyen tdmadhatoéak. Motivacids
struktardjuk szerint ,,belesziilettek” az internet vilagaba, mely emberi kapcsolataikat
és kommunikacidjukat is atalakitja, az online vilag kitagitja énjiik hatarait és formalja
identitasukat. Az offline, azaz a ,vald” vilagban konfliktuskezelési készségiik hianyos
(pl. indulatkezelési nehézségek, agresszio, a tekintélyhez valé megvaltozott viszony).
A kibertérben jol elboldogulnak ugyan, 4m azon kiviil meglehetésen instabil szemé-
lyiségiik lehet, igy nemzedékiik tagjai olykor hiszékenyebbnek bizonyulhatnak az é16
szdval tett tamaddasok kapcsan.

Az 8ket kovet6 ,,ALFA” generdcidval (2010 utdn sziiletettek) szervezeti szinten ter-
mészetesen még nem érdemes hosszan foglalkozni, mivel jelenleg nem tartoznak
a munkaerépiachoz.

Az informacidbiztonsag lélektana

A jelszo fontossdga

A szamitogépes rendszerek vilagdban leggyakrabban felhasznalonév és jelszo parossal
azonositjuk magunkat. A timadoknak sokszor elegendd, ha csupan egyetlen felhasznalo
jelszava feltorhetd, ezt kihasznalva a teljes rendszert kompromittalhatjak.

A tdl rovid jelszavak szamitdstechnikai eszk6zokkel konnyedén feltorhetéek. Ezt
a technikat (brute force) nyers er6n alapuld jelsz6t6résnek nevezik, ami szisztematikus
probalgatast jelent, vagyis a jelszavunk minden egyes karakterét egyesével probalja
meg kitalalni az erre specidlisan elkészitett szoftver. A legtobben rdaadasul olyan jelszot
valasztanak maguknak, ami a hétkéznapi életbdl vett, gyakori kifejezéseket tartalmaz
(pl. asztal, monitor, jelsz6). Mivel emberek vagyunk, ez természetes, azonban a prob-
léma az, hogy a hekkerek ezzel értelemszertien tisztaban vannak, mi tobb a gyakori
kifejezésekbdl szdtarlistakat készitenek, ami még inkdbb megkoénnyiti szamukra
a jelszotorést. A harmadik jellemz6 hiba, hogy sokan olyan informaciét hasznalnak
fel a jelszavukban, ami a személyiikhoz kothet6 (pl. a haziallatuk neve, a sziiletési
évszamulk, illetve rendvédelem esetén sokszor a jelvényszam jellemzd).
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Mennyi ido feltdrni egy jelszot?

“abcdefg” 7 karakter . 29 ezredmasodperc
“abcdefgh” 8 karakter 5 ora

“abcdefghi” 9 karakter
“a3Cd_f9h1j"” 10 karakter
"b?D3-94ij@l" 11 karakter
"0D3_9h1ykIUG" 12 karakter

1. abra: Példak a ,,brute force” technikan alapulé jelszavak feltorésére®

A fenti abran jol latszik, hogy erés jelszé az, amit nehéz feltorni, mert megfeleléen
hosszt (lehet6leg 12 karakter vagy akar még hosszabb is), tovabba nem tartalmaz
nagyon tipikus kifejezéseket és sorozatokat (pl. 54321), nem jellemz6 a személyiink-
re, valamint a jelszotorténetnek is megfelel a visszafejthetdség szempontjabdl (tehat
bizonyos szamu, korabban hasznalt jelszot nem engedélyez Gjra alkalmazni a rend-
szer, ami akar visszamendleg 24 alkalom is lehet.) Ezek a szabalyok minden esetben
rogzitve vannak az egyes szervezeteknél, igy a biintetés-végrehajtasi szervezetnél is az
Informatikai Biztons4gi Szabdlyzatban (a tovdbbiakban: IBSZ). Erdemes megemliteni,
hogy a tamadasok esetén az adatszivargasok 80%-a a jelszavakhoz kotédik.

Kiemelten fontos a megfelel6 jelszotarolds is. A jelszokezel6 szoftverek megkonnyitik
a sokféle online, esetleg munkahelyi szolgéltatashoz tartozd jelszé kezelését a szora-
koztatd, a munkaval kapcsolatos és a kritikus fontossagu — példaul a pénziigyi és az
egészségligyi — szolgaltatasok haszndlatakor is. Azonban tobb olyan jelszokezeld szoft-
ver létezik, amelyik valojaban csak problémat okoz. Egyes esetekben nehéz haszndlni
a tulbonyolitott kezel6feliiletet, s6t a program akar veszélybe sodorhatja az adatainkat,
az anonimitdsunkat és a pénziinket is. Nagyon fontos tehdt, hogy a megfelel6 szoftvert
hasznaljuk. Tapasztalataim szerint minimum 256 bites AES kulccsal titkositott, lehe-
téség szerint biometrikus zdrral ellatott programokat alkalmazzunk. Igy egy esetleges
mobiltelefon-elhagyas esetén sem kompromittalédik a jelszavaink biztonsaga. Ezzel
egylitt ilyen esetben javaslom azonnal megvaltoztatni a killondsen fontos alkalmazasok
jelszavait, hiszen nem lehetiink elég dvatosak, ha a sajat adatvagyonunk a tét.

Onellenérzés

Jelszavaink, valamint az informaciébiztonsag védelmének érdekében az alabbi szem-
pontokat javaslom megvizsgélni; ezek segitséget nyujthatnak a kibertérben t6ltott
mindennapokban.

5 A tanulmanyban taldlhat6 abrak forrésa a szerzé.
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1. Jelszavaim erdssége

A fenti tablazat alapjan konnyedén el lehet donteni, hogy elég erdsek-e az dltalunk
hasznalt jelszavak. Hany karakteresek, van-e benniik kis, illetve nagybet(, szam, vala-
mint specidlis karakter(ek). Szamok esetén lehetSleg ne tartalmazzon a személytinkhoz
kothetdé szamkombinacidkat (pl. daitumok), valamint tul egyértelmd szamsorokat,
sorozatokat.

2. Jelszavaim gyakorisaga
Erdemes stir(in cserélgetni a titkos kédjainkat, valamint nem ajénlott tobb online
feliileten ugyanazt tobbszor hasznalni, illetve pluralis pin kédot megadni.

3. Munkaallomas zarolasa

Munkahelyi kornyezetben, amikor elhagyjuk a munkaallomasunkat, minden esetben
sziikséges zdarolni azt. (Bv. IBSZ 51. pontja: ,A munkadllomds illetéktelen hozzdférés
elleni védelme érdekében a felhaszndlo koteles a munkadllomdst zdrolni, illetve ha ez nem
lehetséges, koteles a munkadllomdsbdl kijelentkezni, vagy azt kikapcsolni, amennyiben
azt feliigyelet nélkiil hagyja”) Ez a sietség vagy a talzott bizalom, esetleg johiszemiiség
okan gyakorta elmaradhat, pedig felhasznaldi jogosultsagainkat alkalmazva konnyedén
illetéktelenek férhetnek kényes munkahelyi adatokhoz.

4. Ismerjiik-e munkahelyiink informacidbiztonsagi kovetelményeit, szabalyozoit?
Az el6z6 ponthoz csatlakozva kiemelten fontos, hogy a személyi allomany tagja meg-
feleléen megismerje szervezete informaciobiztonsagi szabalyozdit és betartsa azokat.

5. Szemetesiink ellenérzése (fizikailag vagy szoftveresen)

Egy meglehet6sen elterjedt social engineering technika a ,,Dumpster diving”, azaz
a ,,Kukabuvarkodas”, mely a kuka atvizsgaldsat jelenti. Az emberek bele se gondolnak,
hogy milyen értékes informaciokat tudhat meg roluk a timadé az irodai vagy otthoni
szemetesiik atvizsgalasaval. Elég csak kidobni egy havi bankszamla részletez6t, a tdma-
dé mar meg is tudhatja a bankszamlaszamunkat, de az is elég, ha egy nem megfelel$
jelszotarolasbol eredd ,jelszavas cetli” belekeriil a kukaba, és maris hozzaférhetnek
a belépési kodunkhoz. Szoftveres szempontbol hasonld a helyzet, elé6fordulhat, hogy
olyan érzékeny informaciét tartalmazoé fajlt torliink, amit véglegesen nem tavolitunk
el, igy az a rendszer lomtarabol konnyedén visszaallithatd.

Természetesen megannyi lehet6ség all még rendelkezésre a megfelel 6nellenérzés
végrehajtadsara. Tobb fontos szempont adédhat a fentieken kiviil, melyeket érdemes
alaposan atgondolni (pl.: harmadik félnek megadott adatok, munkat érinté kérdések
munkahelyen kiviil, kozosségi oldalakon miket osztok meg stb.).
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A tamadok és a tamadasok tipusai

A tdmadok kategorizalasanak alapjaul a timadasok megvalositasanak eszkozei, céljai
és motivacidi szolgalnak. A kiilonféle timadé tipusok megkiilonboztetésének szem-
pontjai a kovetkezdek:

1. Azadott timaddénak mi a célja a tamadas végrehajtasaval,
2. Milyen el8nyre, haszonra kivan szert tenni,
3. Milyen eszk6zok segitségével valositja meg a tamadast.

A tamadok kategorizdlasakor — kutatasaim alapjan — harom fébb csoport kiilon-
boztetheté meg, azonban a felhasznalt eszkozok tarhaza és f6ként a motivacié okan
természetesen temérdek potencialis taimado tipus akadhat még.

A f&bb csoportok szerint:

1. Fehérkalapos (,white hat”) hackerek

Fehérkalapos hackernek nevezziik azokat a kiemelt tudéssal rendelkez6 informatikai
szakembereket, akik tuddsukat arra hasznaljak fel, hogy - eseti vagy allando jelleggel
- biztonsagi hibakra vilagitanak ra, ezaltal elkeriilve és megelézve a feketekalapos
hackerek betorési kisérleteit. A fehérkalapos hackerek csoportjaba tartozik az ugyne-
vezett etikus hacker, illetve a ,, Penetration Tester” is.

o Etikus hacker: Egy adott szamitégéprendszer vagy szamitégép-haldzat
biztonsagi tesztelését végzi hibakeresési céllal.

o Penetration Tester: Megprobalja a ,veszélyes hibakat” felderiteni és kiaknazni,
ezaltal bizonyitva az adott hibdban rejl6 veszélyeket a rendszer tizemeltetSjének.

2. Sziirkekalapos (,,grey hat”) hacker

A tdmad¢ az adott biztonsagi rés feltdrasa kozben kihasznalja azt, majd a sebezhetdségrél
értesiti a rendszer izemeltetGjét, valamint eléfordulhat, hogy segitségét is felajanlja a hiba
elhdritasa érdekében. A legfébb kiilonbséget az jelenti, hogy a fehérkalapos hackerrel
ellentétben a megtamadott rendszer iizemeltet6jével nincs el6re egyeztetett megbizas,
igy alapvetden illegalis tevékenységnek mindsiil. Vannak példak olyan esetekre, amikor
a hibat felderit8, majd jelentd hacker pénzjutalmat kért és kapott is, de mindenképpen
rizikos és illegalis vallalkozas. A sziirkekalapos hackerek kozé tartoznak a manapsag
divatos ,internetes trollok” is, akiknek egy része a szakértelmét felhasznalva, pusztan
szorakozasbol okoz felfordulast akar kozosségi oldalak tizendfalain — annak biztonsagi
hibadit kihasznélva —, akar komolyabb rendszerekben is.

3. Feketekalapos (,,black hat”) hackerek
Valamilyen haszonszerzés (pl. gazdasagi, politikai stb.), valamint karokozas céljabdl
vagy szimplan rosszindulatbdl, illetve kivancsisagbdl hatolnak be jogosulatlanul

Bortoniigyi Szemle 2022/1.



Az elektronikus informacidbiztonsag alapvetései...

szamitégépekbe vagy szamitdgép-haldzatokba. Az altaluk végzett tevékenység minden
esetben illegdlis. A motivaciojuk sokrétii lehet, azonban elsédlegesen a pénzszerzés —
az adott informadcio birtoklasa altal -, vagy a puszta kivancsisdguk hajtja 6ket: ,Meg
tudom-e csindlni, jobb vagyok-e az iizemelteték rendszergazddindl?”. Sajnélatosan
azonban ebben az esetben a kivancsisagot nem kiséri 6nmérséklet, igy a feketekala-
pos hacker nem kér engedélyt a tesztelésre, a sikeres behatolds végén nem értesiti az
tizemeltetoket, hanem igyekszik kihasznalni az illegalisan megszerzett informaciokat.
Gyakran hallani nagyobb multinacionalis cégek vagy akar kormanyszervek ellen
elkovetett ,hackertimaddésokrol”, és az sem ritka, hogy azokat egy masik orszag titkos-
szolgalatahoz vagy egy ahhoz kapcsolédé csoporthoz kotik. Ilyen esetekben eléallhat
az a helyzet is, hogy az etikus és etikatlan kozti hatarvonal meglehetésen elmosédik.
Ha az adott tevékenységgel egy potencialisan haborus helyzet elkeriilése a cél, akkor
az rogton mas megvilagitasba helyezi a torténéseket.

Erdekesség a hackerek tipusai kapcsan, hogy azok elnevezéseit az amerikai western
filmekben megjelen6é motivumbdl kdlcsonozték, ahol gyakran a kalapok szinéb6l
lehet kovetkeztetni, hogy dltalaban az a ,,j6 fi”, aki fehér vagy vildgos kalapot visel,
ellentétben a ,rossz fiikkal”, akik tébbnyire sotét vagy fekete kalapot hordanak.

A f6bb csoportokon kiviil, valamint azokon beliil is szamtalan tipust kiillonboztethe-
tiink meg, ezek lehetnek tobbek kozott:

4. Hacktivistak

Akik a szamitdgépes haldzatokon - specialis eszkozokkel - proaktiv politikai akti-
vizmust hajtanak végre, a legtobb esetben a szoldsszabadsag, az emberi jogok és az
informacidszabadsag jegyében.

5. Ipari kémek

Céljuk az iparban elkovetett illegalis informacidszerzés gy, hogy az ellenérdekelt fél
ne szerezzen tudomast arrdl, hogy informacids rendszerét tdimadas érte, és bizalmas
adatok keriiltek illetéktelen kezekbe. A feketekalapos hackerek csoportjéba tartoznak
azok az ipari kémek, akik technoldgiai fejlesztések utdn kutatva térnek be halozatokba.

6. Ex-munkatarsak

Az elbocsatasuk kovetkeztében sértédott korabbi munkatarsak a rendszerrdl meglévo
ismereteiket kihasznalva hatalmas karokat okozhatnak mind a szervezet informatikai,
informacids rendszerében, mind a bizalmas informdciok illetéktelen kezekbe jutasanak
tekintetében. A rendvédelemben nem gyakori az el6fordulasuk, ez f6ként nagyobb IT
cégek elbocsatott munkatdrsaira jellemz6 magatartasmod.
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A tamadok lélektani modszerei

A tamadasok modszerei nagyon valtozatosak lehetnek. A korabban mar emlitett ,,social
engineering” technika, azaz az emberi tényez6 és az infokommunikacios eszk6zok gyen-
geségeit, illetve sériilékenységeit egyiittesen kihasznald tamadasi modszer a legelterjedtebb
és a leginkdbb miikodoéképes pszicholégiai manipulacids technika a mér taglalt emberi
tényez6k okan. ,,A csalds vagy rdbeszélés gyakorlati alkalmazdsa bizonyos informdcidk,
ingosdgok megszerzése érdekében.”® , A social engineering a befolydsolds és rabeszélés esz-
kozével megtéveszti az embereket, manipuldlja vagy meggydzi 6ket, hogy a social engineer
tényleg az, akinek mondja magdt”’ Legelterjedtebb modszerei a kovetkezdk:

1. Adathalaszat

A pszicholdgiai manipulacié azon esete, amikor latszélag megbizhaté partnerként
elektronikus levélben vagy honlapon prébalnak bizalmas informécidhoz jutni. A timado
altal megszerezni kivant informaciok a legkiilonbozébbek lehetnek pl.: felhasznalonév,
jelszd, hitelkartyaszam, bankszamla adatok stb. Az tizenet arra hivja fel a felhasznalot,
hogy az jelentkezzen be valamilyen ismert honlapra (PayPal, eBay, valamilyen ismert
bank stb.) nagyon hasonlité oldalra, ami a manipulator altal tizemeltetett weblap, ahol
a feltett kérdések lehet6séget adnak bizalmas informaciok megszerzésére. (Fontos:
Valdjaban komoly szervezetek, bankok soha nem kérnek bizalmas adatokat elektro-
nikus levélben.)

2. Alruha
A tamadé egy masik személy (példaul rendszergazda, karbantarto, takarito, futar)
bérébe bujik, ezzel tévesztve meg az alkalmazottat.

3. Segitségkérés

A segitségkérést eljatsz6 timadasok — funkcidjukbodl fakaddan - leginkabb a helpdesk-en,
titkarsagon, tigyfélszolgalaton, recepcion dolgozokat veszik célba, hiszen 6k azok, akik
folyamatosan ugyanazt a tipusu munkat végzik, emberekkel foglalkoznak, és dltalaban
hasonl6 megkeresésekkel talalkoznak nap, mint nap. Eppen ezért nem biztos, hogy
azonnal ki tudjak sziirni a valotlan megkeresést. Ez a rendészetben is megtalalhato
jelenség, igy telefonon semmilyen bizalmas informaciét nem szabad kiadni!

4. Uj munkatars

Ezen modszer jellegzetessége, hogy a tamadd uj kolléganak adja ki magat, amely
a rendvédelem esetében parosulhat az dlruha technika alkalmazdasaval is, hiszen
egyenruhaban konnyen megtévesztheté még egy tapasztaltabb kolléga is.

6 Douglas P. Twitchell egyetemi professzor értekezése
7  Kevin, D. Mitnick (2003)
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5. Johiszemiiség

A technika sajatossaga a munkatarsak segit6készségének, naivsaganak, johiszemiisé-
gének kihasznaldsa. A social engineerek sok esetben valasztjak ezt a méddszert, hiszen
a legtobb ember segit6kész. Szinte minden kolléga szivesen segit a nehéz helyzetben
lévéknek, és egyiitt is érez velitk. Tovabba itt kell megemliteni azt is, hogy az emberek
nagy része megbizik a masikban, és nem is sejtené, hogy az, aki példaul felhivja tele-
fonon, és megemlit par bels6 informacidt, haszndlja a szervezeten beliili szakzsargont,
esetleg egy tamado lehet, és éppen bizalmas informaciét probal meg kicsalni beldle.

6. Dumpster diving (,,Kukabuvarkodas”)®

7. Barati iidvozlet

Lehet, hogy odafigyeliink szamos veszélyesnek t(iné jelre, és az ismeretlen cimrél érkezd
e-mailekkel nem torédiink, azokat rogton toroljiik (jobb esetben jelezziik éket a bv.
szervezet informaciobiztonsagi felel6sének), hiszen ennek jelentdségét — gy vélem —
mindenki ismeri mar a szervezetiinknél, am ha egy kedves barat kiild nekiink tizenetet,
azt feltehet6en automatikusan megnyitjuk, hiszen nem hissziik, hogy barmi veszélyt
is rejthet. Azért nagyon veszélyes ez a technika, mert esziinkbe sem jut, hogy az adott
e-mail veszélyforras lehet, hiszen megbizhat6 személytdl kaptuk. Ahhoz pedig, hogy
a timado hiteles legyen, elég csak megnéznie az érintett kozosségi oldalat, és rogton
taldl szamtalan bardtot, akiket alapul véve elkiildheti a virust.

Osszességében a social engineer ugyanazokat a meggy6z6 technikakat alkalmazza,
mint amelyeket mindannyian haszndlunk a mindennapok soran. Szerepeket vesziink
fel, szivességeket tesziink masoknak. A tdmadé azonban manipulalja és megtéveszti az
embereket, illetve etikdtlan modon alkalmazza ezen technikdkat, amelyekkel gyakran
jelentds sikereket ér el.

A tamadasok elleni védekezés

A tudatossag fontossdga

Abban az esetben, ha a felhasznalok nem ismerik a kiilonféle informaciok megszerzé-
sére iranyul6 tdmadasok technikait, modszereit, felismerni sem fogjak majd azokat,
valamint a védekezési alternativikat sem tudjak majd hatékonyan és eredményesen
alkalmazni. Tovabba, ha a felhasznal6 nem ismeri a kiilonféle informaciobiztonsagi
szabalyokat, akkor az ezekbdl ad6dé mulasztasokat konnyedén kihasznalhatja a ta-
mado. Nem gy6zom elégszer kihangsulyozni a szabdlyzatok ismeretének fontossagat.
Napjainkban mar minden szervezet rendelkezik valamilyen biztonsagi szabélyzattal,

8 Lasd bdvebben az ,,Onellenérzés” cimd fejezetben.
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el6irdssal, melynek megismerésével és elsajatitasaval a tamaddsok bekovetkezésének
valdszintisége csokkenthetd. A biztonsagi szabalyok elkészitését kovetéen a legfonto-
sabb ezek megismertetése a személyi allomannyal, melynek soran tudatositani kell
a munkatarsakban, hogy a biztonsagi el6irasok betartdsaval jar6 korlatozasok az
altaluk végzett munka hatékonysagat és eredményességét is szolgaljak.

A blntetés-végrehajtdsnal a mar tobbszor emlitett IBSZ, valamint szervezetiink
kiberstratégidja nydjthatja jelenleg a legtobb segitséget.

A tdmaddsok elleni védekezés fazisai

Elsé fazis - Tudas

A kibertdmadasok elleni harc els védvonala a tudas. Ismerni kell a biztonsagtudatos-
sag alapelveit, a szervezetiink belsé szabalyozdit, a felel6sségi rendszert, illetve a rank
vonatkozo kotelezettségeket. Magyarorszagon az allami és onkormanyzati szervek
elektronikus informdciobiztonsagardl sz6l6 2013. évi L. torvény hatarozza meg ezek
kereteit, nevesiti a szervezetekre vonatkozé kovetelményeket, és azokat az alapvetd
szabalyokat, amelyek garantaljak a biztonsagos mtikodést. A tamadasok elleni sikeres
védekezéshez nem csak az informatikai izemeltetési teriilet, illetve a rendszergazdak
és a vezetdk felkésziiltségére, hanem valamennyi kolléga tudatossagara is sziikség van.

Madsodik fdzis - A biztonsdgtudatossdg elosegitése megfelelé
belso szervezeti szabdlyrendszerrel + 1SO 22301

Bels6 szabalyrendszeriinket tobbszor emlitettem mar. Egyfeldl érdemes tudnunk a 2013.
évi L. torvény alapvetéseit, masrészrol részletesen sziikséges ismerniink és alkalmaz-
nunk szervezetiink IBSZ-ét, harmadrészt irdinymutatast kaphatunk a bv. szervezet
kiberstratégiajabol is. Ezen ismeretek nélkiil csak a szerencsén és az affinitdsunkon,
valamint az 6nszorgalmunkon mulik egy esetleges timadas kimenetele.

ISO 22301 szabvany: Az ISO 22301 szabvany szerint a szervezetnek képesnek kell
lennie arra, hogy egy kart okozé esemény (pl.: egy dolgozé figyelmetlenségébdl vagy
tajékozatlansagabol adodo kartékony program rendszerbe kertiilése) esetén is olyan
szinten tudjon tovabb mikodni, ami jelentés mértékben nem befolyasolja az altala
végzett tevékenységet. A biintetés-végrehajtasi szervezet esetében ez f6képp a bizton-
sagos fogvatartast jelenti.
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Harmadik fazis - Informdciobiztonsdgi felelds kijelolése

Szervezetiinknél van olyan felelGs személy, aki kimondottan informacidbiztonsagi
feladatokkal, azok 6sszehangolasaval foglalkozik, 6 az informaciobiztonsagi felel6s.
Téle kérhetiink segitséget a rank vonatkozé szabalyokkal kapcsolatos kérdéseink esetén,
vele egyeztethetjiik az informacidbiztonsag kapcsan felmeriilé problémainkat, neki kell
jelezniink, ha valamilyen rendellenességet tapasztalunk. Az 6 feleléssége az is, hogy
a tudatositas folyamatos legyen és a szamunkra sziikséges képzéseken részt vehessiink.

Negyedik fdzis - Adatbiztonsdgi kérdések fontossdga

Az adatbiztonsag nem teljesen azonos az informaciobiztonsaggal, azonban nem egzakt
tudomadny, par magatol értet6d6 szabalyt kell csak betartani:

Lehet6ség szerint csak a szervezetiink altal biztositott eszk6zon dolgozzunk.
Ezt az eszkozt magancélra ne hasznaljuk, masoknak ne adjuk kélcson.

3. Csak titkositott (VPN) kapcsolaton keresztill érjiik el a szervezeti infra-
struktarat.

Fokozottan tigyeljiink arra, milyen weboldalakat nyitunk meg.

5. Ha miszaki problémank adédik, 1épjiink kapcsolatba a sajat szervezetiink
informatikai f6osztalyaval, ne kezdjitk el magunk megoldani a problémat
és semmiképpen ne forduljunk szervezeten kiviili személyhez.

6. Ha szenzitiv adatokat kérnek téliink, akkor gy6zddjiink meg arrol, hogy az
illetd valdban az, akinek vallja magat (emlékezziink a social engineering
technikédkra).

7. Ne hasznaljuk nyilt, publikus halézatokat munkavégzésre.

Otidik fazis - Oktatds, képzés, érzékenyités

Az oktatds és a képzés fontossaga arra a tényezore reflektal, miszerint — ahogy azt
mar korabban kifejtettem - a kibertamadasok sikeressége nagymértékben a humén
tényez0 fliiggvénye. A személyi allomdny tagjai jelentik hagyoményosan a ,,leggyengébb
lancszemet” a kibervédelemben, értve ez alatt a nem kell8en biztonsagtudatos viselke-
dést, a talzott technoldgiai bizalmat vagy éppen a hidnyzé kételkedést. Az oktatas és
a képzés célja nem 6nmagdaban egy komplex oktatdsi vagy vizsgarendszer kialakitdsa,
hanem annak olyan hatékony médon valé mtikodtetése, amely a szervezeti kultaraba
épiti be a biztonsagtudatos viselkedést. A képzési rendszerek kialakitdsa soran meg
kell szervezni és mikodtetni azt a hatékony oktatdsi rendszert, amely a teljes allomany
biztonsagtudatos viselkedésének novelését eredményezi. Ez véleményem szerint részben
megvalosul a Beligyminisztérium Rendészeti Tovabbképzési Rendszerén, valamint
annak e-learning tananyagain keresztiil. Altalénossdgdban elmondhat6 azonban,
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hogy a tananyagokat sajnélatosan nem mindenki tekinti 4t kell6 alapossaggal, csupan
»lekattintja” a feladatokat, ezért az nyilvanvaldéan nem tud rdgziilni. Kévetkezésképpen
ugy vélem, hogy nem elég pusztan az e-learning tananyagok elvégzése ahhoz, hogy
mindig és minden helyzetben tudatosan tudjuk kezelni a minket koriilvevé kiberteret.
Ezen a vonalon haladva kerestem meg Keleti Arthur urat, az Onkéntes Kibervédelmi
Osszefogds (KIBEV) alapitojat és elnokét, valamint az ITBN CONF-EXPO szakmai
Osszefogas Otletgazdajat, amely képviseli és felvonultatja az informatikai és informa-
ciovédelemért tenni akard szervezeteket, gyartokat, disztributorokat, valamint az ket
képvisel6 tanacsado és integrator szolgaltatokat. Keleti Arthur arral tortént hosszas
beszélgetésiinkben megvitattuk a lehetséges veszélyforrasokat, illetve azon lehet§sé-
geket, melyek segithetnek az érzékenyitésben. K6zos véleményiink szerint tobb médja
is lehet a megfelel informaciobiztonsagi tudatositas fejlesztésének. Fontos azonban
lesz6gezni, hogy az érzékenyités szerepe azon kollégak esetében a legfontosabb, akik
sajat elhatdrozasbol kevésbé vagy minimdlisan sem nyitottak az informdcidbizton-
sagi intézkedések felé. Ezek a kollégak képviselik azt a réteget, akiket a legnehezebb
megszolitani és rabirni a megfelel6 1épések megtételére. Keleti Arthur szavait idézve:
»A gond sohasem a fogékony emberekkel van, mindig az elutasité (renitens) kollégdk
a problémdsak.”.

Oktatdsi, képzési és érzékenyitési modszerek
Az internalizdci6 kikényszeritése (sulykolds)

Az els6 - és egyben talan leghatdsosabb — mddszer a viselkedési szabalyok elsajatitasanak
kikényszeritése, azaz egyfajta ,,sulykolas”. Minél tobbszor talalkozunk egy témaval,
annal jobban képes rogziilni az adott tuddsanyag. A figyelem felkeltésére nincsenek
meghatarozott modszerek, kreativitas és taldlékonysag atjan lehet elérni a kivant
hatdst. Fontos az erds felhivo jelleg, melynek kapcsan taldlkozhatunk a ,,blickfang”
(a rekldm figyelmet megragado része, amely felt(ing, szembe6tls, harsany, néha akar
kiriv¢ is lehet) kifejezéssel, ami a pillantds elkapasat jelenti. Ennek a koncepcionak
fontos eleme, hogy nem csupan a szokasos eszkozokon keresztiil érdemes mikodtetni
(falivjsag, kortizenet, feladatszabd levél stb.), hanem olyan helyeken is, amiket nem
lehet figyelmen kivil hagyni és nehéz elkeriilni. Ezen a vonalon haladva készitettem
el az alabbi latvanyterveket, melyek alkalmazdsa részben megoldast kinalhat a most
targyalt mddszerre. A koncepcidban az alabbi tizenetek ciklikusan valtoznanak, igy
nagy mennyiségl fontos tartalmat lehet eljuttatni a teljes allomany szamara.
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Press CTRL + ALT + DELETE to unlock this computer

Kérjiik ne kattintson ismeretlen eredetii linkre!

Enterprise

2. abra: Lezart/zarolt képernyd a sajat rendszeriinkben, mely az ismeretlen eredetii linkre kattintas
tilalmara hivna fel a figyelmet, ami gyakori modja az adathalasz timadasoknak

Press CTRL + ALT + DELETE to unlock this computer

Mindig iigyeljen e-mailje cimzettjére!
Ha kell, ellenorizze le tobbszor is!

W Wi

Ente

ndows Server

rprise

3. abra: Lezart/zarolt képernyd a sajat rendszeriinkben, mely arra figyelmeztet, iigyeljiink ra, hogy
az altalunk kiildott e-mailek cimzettje ne lehessen mas személy, mint a tényleges cimzett
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» Windows Server 2008

4. abra: Munkaallomasunk hattere (munkahelyi kornyezetben), mely
az informacidbiztonsagi tudatossagra hivja fel a figyelmiinket

» Windows Server 2008

5. abra: Munkaallomasunk hattere (munkahelyi kornyezetben), mely
a nem megfelel§ jelszohasznalatra figyelmeztet

Természetesen tekintettel szervezetiink fegyveres jellegére, a tulzottan kirivo, akar
jatékos, a sz6 jé értelmében vett infantilis figyelemfelhivo tizeneteket nem célszerd
kivitelezni. Vallalati szinten azonban, a civil szféra kiberszakemberei gyakran alkal-
maznak ilyen ,blickfang” mddszereket is, mint példaul egy oriasi széf a kozosségi térben
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elhelyezve, amihez a megfelel$ kddok el vannak rejtve az épiilet kiilonb6z6 pontjain,
ezzel felhivva a figyelmet arra, hogy a nem megfelel8en tarolt jelszoval egy jol elzart
adatot is meg lehet szerezni. Alldspontom szerint megfelelden figyelemfelkeltd lehet
egy képerny6kép is, amit hatékonyan el lehet juttatni a teljes személyi allomanyhoz,
hiszen napi munkdnk sordn elkeriilhetetlentil latjuk a munkaallomasunk képernydjét.

Elbéadds - személyes megjelenéssel

Keleti Arthur urral tértént interjum soran szdmos modszer meriilt fel, azonban véle-
ményem szerint azok féként vallalati szinten m{ikodnének, ellenben egy megfelel6en
prezentalt, érdekes és figyelemfelhivé el6adassal szintén nagy célkozonséget lehet
elérni, ebben mindketten egyetértettiink. Egy el6adason torténé kotelezé megjelenés
elrendelésével pedig elésegithetd, hogy az emlitett ,,renitens” (informaciébiztonsagi
szempontbodl kevésbé progressziv szemléletii) kollégak is részt vegyenek egy ilyen
oktatason. Ezen esetben pedig egyetlen tényez6n all vagy bukik a koncepcié sikere:
az el6add kommunikacios képességein. Kézenfekvé megoldasnak tiinhet egy informa-
cidbiztonsagi felelés 4ltal prezentalt el6adds, azonban ez nagyban fiigg annak retorikai
képességeitdl is, éppen ezért ,kiils6”, a témaban szakért eldaddkat érdemes felkérni
a prezentaciok megtartasara, akik az adott témakort kozérthetGen, esetenként jatékos
jelleggel, mégis rendkiviil informativ médon tarjak a személyi allomany elé.

Informatikai oktatds

Mint korabban emlitettem, ez részben megvaldsul a Beliigyminisztérium Rendészeti
Tovébbképzési Rendszerén, valamint annak e-learning tananyagain keresztiil. Ugy
hiszem, hogy ezt a rendszert nem kell részletesen bemutatni, hisz minden, a bv. szer-
vezetnél foglalkoztatott kolléga ismeri, hasznalja és tanulhat beldle.

Konkluzio

Tanulmanyomban olvashatbak a téma kapcsan a legfébb hibak és problémak, valamint
a lehetséges megoldasok, a tamadasok tipusai, modszerei, lélektani hatdsai, illetve az
ezekre javasolt f6bb védekezési stratégiak. Osszességében azonban elmondhato, hogy
a cél nem mas, mint egy olyan biztonsagtudatos szemlélet kialakitdsa, melynek koszon-
het6en a legtobb incidens elkeriilhetd, illetve azok stlyossaga vagy kévetkezményei
elhanyagolhatbak. Természetesen nem foglalkoztam az Osszes fenyegetéstipussal és
nem foglaltam 6ssze minden timadasi lehet8séget, hiszen naprdl napra tjabb technikak
jelennek meg. Igyekeztem az elmult par év tapasztalataira fokuszalni, a minket leginkabb
koriilvevd veszélyekre figyelmeztetni. Meglatasom szerint a kibervédelem hasonlatos
az objektumvédelemhez. Ha fejlett, korszerd, joszerével athatolhatatlan védelemmel
latjuk el magunkat, valamint a teriiletet véd6 személyek is csalhatatlanul, tokéletesen
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végzik a feladataikat, vélhet6leg akkor is lesz olyan tdmado, aki képes ezt a védelmet
kijatszani, megtéveszteni, manipuldlni az emberi komponenst. A kiberterrorizmus
a tarsadalom széles rétegeit érint6 probléma, azonban sokan még mindig ugy reagal-
nak a fenyegetésekre, hogy: ,,Engem tigysem vernek dt”, ,engem tigysem célozna meg
senki”, ,ugyis észreveszem, ha valaki dt akar verni”. Ezzel szemben barki valhat a leg-
kifinomultabb megtévesztési modszerekkel, pszicholdgiai tritkkokkel vagy pusztan
megfelelé technikai hattérrel rendelkez6 tamado dldozatava.

A tokéletes védekezés alighanem utopia. Ellenben helyes jelszogyakorlattal, szabalyko-
vet$ hozzaallassal, megfontolt informatikai magatartassal, felel6sséggel, a szabalyzatok
ismeretével, megfeleld oktatassal, befogadé hozzaallassal és némi fogékonysaggal mar
megtettiink mindent az informacidbiztonsagi tudatossagunk megszerzése, valamint
annak fejlesztése érdekében.

»A kiberbiztonsdg nemcsak kézos érdek, hanem kozos feleldsség is™

9  Dr. Szab6 Hedvig nb. altidbornagy
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