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KONYVISMERTETES

Sorban Kinga
A buniigyi tudomanyok és az informatika

Az egyik legnagyobb biiniild6zési kihivast napjainkban az informatika roham-
1éptékii fejlodése jelenti. A modern technologiak hasznalata nemcsak a nyomo-
z6 hatosagok munkajat segitheti, hanem a biinelkovetdk is kihasznalhatjak ezek
elényeit. Gondoljunk csak arra, hogy az elkdvetési magatartasok tobbsége kony-
nyebben, gyorsabban és kozvetleniil megvalosithatok az interneten keresztiil,
ahol az elkovet6k névtelenség és arctalansag homalyaba burkolodzva fejhetik
ki tevékenységiiket. Ezen kiviil az online kommunikéci6é nyomai konnyen el-
tiintethetok, megvaltoztathatok. Az informatikai kdrnyezetben elkovethetd biin-
cselekményeket nehéz kimeritéen felsorolni, hiszen a Biintetd Torvénykonyv
tényallasainak jelentOs része megvalosithato az 0j technolédgiai eszkdzok se-
gitségével. Szines és szertedgazo teriiletr6l beszéliink, amely mind a gyakorlati

szakemberek, mind a t¢émaval foglalkozo kutatok részérdl is egy uj szemléletet

kivan. Az MTA Tarsadalomtudomanyi Kutatokézpontjanak munkatarsa, Me-
zei Kitti altal szerkesztett kdtet nem kisebb feladatra vallalkozik, mint hogy in-
terdiszciplinaris jelleggel mutassa be a technologiai fejlodés hatasat a biiniigyi

tudomanyokra. A tanulmanykotet szamos teriiletrdl, igy a biintetd anyagi és el-
jarasjogi, a kriminalisztika, a kriminoldgia €s a rendészettudomany korébol is

tartalmaz irasokat. A gondos szelekcio révén nyujt betekintést azokba a sokszor
ma még science fiction-nek tiind problémakba, amelyek hatasait inkabb elébb,
mint utobb Magyarorszagon is érezhetjiik majd.

Ambrus Istvan tanulméanyaban az autonom (6nvezetd) jarmiivekkel kapcsola-
tos felelosségi kérdésekbe nyujt bepillantast. Ugyan az 6nvezetd jarmuivek elter-
jedése napjainkban még nem mondhato tomegesnek, a technoldgiai innovacio
fejloddése azonban azt mutatja, hogy az ilyen tipust gépjarmiivek is hamarosan
a kozati forgalom atlagos szerepldivé valnak. A szerzo kifejti, hogy az 6nvezetd
autok programozasa nem csak biintet6jogi, hanem moréalis dilemmakat is fel-
vet. Ugyanakkor jelzi, hogy még nem sikeriilt széles kdrben elfogadott valaszt
talalni az olyan kérdésekre, mint példaul, ha egy baleset soran a gép dontés-
helyzetbe keriil, mi alapjan dontson emberéletekrdl. Tanulméanyaban ravilagit
arra is, hogy az autonom jarmiivek elterjedésével akar az ultima ratio biinteto-
jogi védelem sziikségessége is megkérddjelezhetd, valamint az ittas vagy bo-
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dult allapotban elkdvetett cselekmény megitélése is gydkeresen megvaltozhat.

Csak Zsolt irasaban a dronokkal kapcsolatos biintet6 anyagi €s eljarasjogi sza-
balyozasi kérdésekkel foglalkozik. E repiil eszk6zok felhasznalési kore nap-
jainkban igen széles, €s mind a civil, mind a katonai felhasznéalasuk jelentds, a
hasznalatuk pedig alapjogi, hirk6zlésszabalyozasi és biintetdjogi kérdéseket is
felvet. A megfelel6 engedélyek hidnyaban miikodtetett, jogellenesen hasznalt
dronok esetén a hasznaloik biintetdjogi feleldsségre vonasa is felmeriilhet, hi-
szen ezekkel az eszkdzokkel — foként a tajékozatlan hasznalé altal — konnyt
személyi sériiléssel jard balesetet okozni, bizonyos helyzetekben pedig akar a
légikdzlekedés biztonsagat is veszélyeztethetik, de hasznalhatok kifejezetten arto
szandékkal is. Nem elképzelhetetlen a dron felhasznalasaval elkovetett zaklatas,
becsiilet csorbitasara alkalmas hang- vagy képfelvétel készitése és kozlekedé-
si biincselekmény elkovetése sem. A szerz6 allaspontja szerint ezen cselekmé-
nyek tobbsége régi magatartas j kontosben, amelyek jol kezelhet6k a rendel-
kezésiinkre all6 szabalyrendszer kovetkezetes alkalmazasaval, vannak azonban
olyan kérdések, amelyek esetében de lege ferenda javaslatot fogalmaz meg.

Dornfeld Laszl6 a jovo terrorizmusardl a kiberterrorizmusrol ir. A szerzo ki-
indulési pontja, hogy a kiberterrorizmus jelenségét érdemes rendszertanilag a
kiberfenyegetések kozott elhelyezni. Tovabba fontos elhatarolni az egyéb ki-
berfenyegetésektdl, hiszen elobbi esetekben radikalisabb 1épések megtételére,
akar a hadsereg és a titkosszolgalat valaszlépésére is sziikség lehet. A szerzd
ramutat arra is, hogy a kiberterrorizmus nem azonosithat6 a terroristak mas
internetes cselekményeivel (példaul propagandaterjesztés), mivel [ényegében
mas térdl fakado és eltérd megkozelitést igénylo teriiletekrdl van szo. Ugyanak-
kor felhivja a figyelmet arra is, hogy a terrorista csoportok ezen tevékenységeit
helytelen lenne alabecsiilni, hiszen kifejezetten veszélyesek. {rdséaban a szerzo
nem tart attél sem, hogy feltegye a mindenkit foglalkoztatd kérdést: mennyire
valods a veszély, amellyel szembe kell nézniink?

Fenyvesi Csaba tanulmanya a modern kriminalisztika rejtelmeibe kalauzolja
az olvasot, ugyanis attekintést ad a napjainkra jellemz6 vilagtendenciakrol e
terlileten. A tanulmanyaban egyértelmiivé teszi, hogy a 21. szazadban a kulcsz-
sz6 a digitalizaci6. Vilagviszonylatban a kriminaltechnika primatusa ugy tlinik,
hogy megkérddjelezhetetlen. A szerzo széles korben térképezte fel a teriiletre
iranyado kriminaltaktikai felhasznalasi ajanlasokat, és ez alapjan egyértelmu-
en levonhat6 az a kdvetkeztetés, hogy a természettudomanyi — kiilonosen az
informacidtechnologiai — ismeretek alkalmazasa a biiniild6zésben megkertil-
hetetlen. A kriminaltechnika mellett a szamitogépesedés tendenciajara is raira-
nyitja az olvaso6 figyelmét, jelezve, hogy az informatikai eszk6zok mar mind a
nyomozdk, mind az elkdvetdk eszkdztaraban jelen vannak. A szerzd szerint az
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elébbiekhez szorosan kapcsolodik, s6t azok koziil kiemelkedik a kiberfelderités,
amely gyakorlatilag a digitalis bizonyitast jelenti. A forenzikus eszk6zdk és a
szamitogépes hazkutatas nélkiil ma mar nehezen képzelhetd el a hatékony fel-
derités. A szerzd ravilagit a blintild6zésben résztvevék kompetenciainak diffe-
rencialodasara is, hiszen az ismeretanyag olyan mennyiségii, hogy onjeldlt po-
lihisztorok szamara elsajatithatatlan. A modern biiniildézésben tehat szakértére,
kiilondsen egy-egy teriiletre specializalodott szakértdre van sziikség.

A szervezett blin6zés €s a kiberblincselekmények kapcsolodési pontjairdl szol
Gyaraki Réka irasa, amelynek alaptézise, hogy a szervezett blin6z6i csoporto-
kat sem kertilik el az informacio- és kommunikaciotechnologia vivmanyai. A
szerzo felhivja a figyelmet arra, hogy az online kommunikéaci6 jelentésen meg-
konnyitette az ilyen csoportok tevékenységének a szervezését és szofisztikaltab-
ba tette az elkdvetést. A szervezett blingzés szempontjabol még az alabbi fon-
tos kérdéseket jarja korbe. Melyek azok a biincselekménytipusok, amelyeknek
kedvez a kibertér, valamint hogyan tudjak hasznositani a szervezett biindzoi
korok a modern technoldgiakat? A tanulmédnyaban egyuttal azt is kifejti, hogy
altalaban mire irdnyul a biinszervezetek figyelme a virtualis térben, illetve ezzel
Osszefiiggésben elemzi, hogy a hatdsagoknak milyen kihivasokkal kell szem-
benéznilik a nyomozas soran.

Herke Csongor irasaban a digitalizacio kiemelt szerepét mutatja be biinteto-
eljarasban. Figyelmet szentel az immar torténetinek szamité 1998-as biinteto-
eljarasi torvénylink digitalizaciot érint6 rendelkezéseinek, ezt kdvetden pedig
részletesen bemutatja a hatalyos szabalyozast. Mindezekre tekintettel megalla-
pithato, hogy a jov0 jogaszai szamara a digitalis kompetenciak fejlesztése elke-
riilhetetlen lesz, hiszen az egyes eljarasi cselekmények mar telekommunikécios
eszk6zok utjan is biztosithatok. Az elektronikus kapcsolattartast pedig nemesak
széles korben teszi lehetdvé a torvény, hanem bizonyos esetekben kotelezové
is nyilvanitja. Tanulmanyaban foglalkozik azokkal a specidlis kényszerintézke-
désekkel is, amelyek kifejezetten a digitalis kornyezetnek kdszonhetden valtak
sziikségessé, igy az elektronikus adat lefoglalasardl és annak ideiglenes hozza-
férhetetlenné tételérdl.

Mezei Kitti szintén a szervezett biindzes teriiletére kalauzolja az olvasokat.
Felhivja a figyelmet arra, hogy mar a hagyomanyos szervezett bindzés is kihasz-
nalja az internet nyujtotta elényoket, példaul az illegalis kereskedelmi tevékeny-
ségiiket a magas foku anonimitast biztositd Darknet piactereken és forumokon
folytatjak. A kiberbliindzés mara egy szolgaltatas-alapt, profitorientalt iparag-
ga notte ki magat, amelynek kovetkeztében az informatikai biincselekmények
elkdvetéséhez sziikséges eszkdzok és szolgaltatasok konnyen hozzaférhetoveé
valtak barki szamara. Irasaban tovabba a kiberbiinz6i csoportok tipologiajarél
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fest atfogo képet, elhatarolva dket az informatika eldnyeit kihasznalo tradicio-
nalis blinszervezetektdl, ugyanis természetiiknél fogva nehezen illeszthetdk be

a szervezett biindzés hierarchikus, homogén struktiirajaba. Osszeségében el-
mondhatd, hogy az internet 0j szintérként szolgal mind a régi szervezett, mind

az 0j tipusu biinozésnek, illetve mindkettd egymas mellett tud miikodni anélkiil,
hogy egymast kizarnak, amely az online tér specialis jellegének kdszonheto.

Nagy Zoltan Andras tanulmanyéval a kotet visszatér az anyagi biintetdjog
targyalasahoz. A szerz6 nemcsak pontos képet fest az online kereskedelemmel
kapcsolatos csalasok szabalyozasarol, de gyakorlati példaval is illusztralja a
leirtakat. Manapsag szinte mindenkinek van mar tapasztalata az internetes va-
sarlassal kapcsolatban, igy indokolt és kifejezetten sziikség is van ezeknek a
deliktumoknak a bemutatasara. Ezek lehetnek megtéveszto tartalomkdzléssel
vagy tranzakcié soran megvaldosulo tevékenységek. Tanulmanyaban egy sike-
resen felderitett aukcios csalas példajan keresztiil ismerteti az elektronikus ke-
reskedelemben el6forduld csaldsok Osszetettségét és azt, hogy a nyomoz6 ha-
tosagnak milyen komplex tevékenységet kell végezniiik egy-egy eset sikeres
felderitése érdekében.

A kriptovalutakkal kapcsolatos rendészeti kihivasokrol szol Simon Béla irasa.
Fontos leszdgezni, hogy a blokklanc-alapt technologian alapuld kriptovalutak
hasznalata, 6Gnmagédban nem szamit jogellenes tevékenységnek. Azonban az
1j technoldgia olyan veszélyeket hordoz magaban, amelyek mar a rendészeti
szervek figyelmét is felkeltették. A szerz6 a kriptovalutak, valamint a virtualis
pénztarcak kozérthetdé bemutatasan tal 6sszefoglalja azokat a lehetséges prob-
1émaékat, amelyek a kriptovaluta-hasznalat elterjedésével felmeriilhetnek. A ta-
nulmanyabdl kideriil tébbek kozott, hogy az egyes kriptovalutak alkalmasak
arra, hogy a pénzmozgasok kdvethetetlenek legyenek, illetve a hasznalatuk
hétkoznapiva valasaval megjelentek a kriptovalutakkal kapcsolatos csalas jel-
legii cselekmények is. Végiil a biliniild6z6 szerveket iranymutatassal is ellatja.

Szathmary Zoltan tjszerti nézépontbdl, a biincselekmények elkdvetésének he-
lyeként vizsgalja az internetet. Felhivja a figyelmet arra, hogy az internet infra-
struktarajanak folyamatos béviilése, a halézatba kapcsolhatd eszk6zok korének
fokozatos novekedése szamos biintetdjogi jellegli szabalyozasi kérdést is felvet.
Egy olyan hatarok nélkiili térben, mint az internet az atlagosnal nagyobb hang-
sullyal vannak jelen a joghatosagi, illeté¢kességi kérdések. Amennyiben a biin-
cselekmény elkovetésének helye az internet, akkor a joghatésag megallapita-
sanak szempontjabol donto lehet, hogy melyek azok az elkdvetési mozzanatok,
amelyek azt eredményezik, hogy egy cselekményt belf6ldon megvaldsultnak
tekinthessiink. A szerz6 rdmutat arra, hogy az egyes vizsgalt blincselekmények

— mint a tartalom-bilincselekmények, kozléssel elkovetett blincselekmények, ra-

102 Mezei Kitti: A blinligyi tudomanyok és az informatika



galmazas, becsiiletsértés — esetében a gyakorlat még mindig eltérd jelentdsé-
get tulajdonit az egyes technikai elemeknek. E helyzetnek a rendezése viszont
nem csak idészerti, de a jogbiztonsag garantalasa érdekében kiemelt fontossagu.

A bliniigyi tudomanyok és az informatika cimii kotet olyan aktudlis, 6sszetett
témakat mutat be, amelyek mindenképpen tudomanyos diskurzusra és tovabb-
gondolasra érdemesek. Azzal, hogy az informatikai fejlédés elonyeit kihasznalo
blinelkdvetok modszerei egyre szofisztikaltabba valnak, nemcsak a targyalt té-
mak vonatkozasaban, hanem azon tilmenden is lehetséget adnak jabb szakmai
fejtegetésekre, igy reméljiik, hogy e tanulmanykotet egy sorozat alapjava valhat.
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